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TERMINOS DE REFERENCIA
ASESORIA Y/Q'CONSULTORIA DE CERTIFICACION DEL SGSI

1. DENOMINACION DE LA CONTRATACION
Asesoria y/o Consultoria de“Certificacion del Sistema de Gestién de Seguridad de la
Informacion

2. AREA USUARIA QUE REQUIERE EL SERVICIO
Departamento de Tecnologias de Informacion.

3. ANTECEDENTES
a)-Mediante Resolucign Directoral N° 022-2022-INACAL/DN, se-aprueba la Norma
Técnica Peruana” “NTP-ISO/IEC 270012022 Seguridad ‘de’ la Informacion,
ciberseguridad y proteccion de la privacidad. Sistemas de Gestién de Seguridad de la
Informacioén. Requisitos. 32 Edicién.”

b) Mediante Resolucion N°080-2022-2023-OM-CR;{>'se actualizé y aprobd la Politica
General de Seguridad-de-la Informacién del.Congreso de la Republica:

4, FINALIDAD PUBLICA'DE LA CONTRATACION

Estando vigente la Politica de Seguridad de la Informacién mediante el cual: “El Congreso
de la Republica del Perd, en representacion de todes.los peruanos, legisla y ejerce el
control’ politico, ademas de-cumplir con las funciones esenciales establecidas en la
Constitucién Politica del Per(i; de manera eficazcy transparente, en procura del bienestar
general y la consolidacion del sistema democratico. Para el ejercicio de dichas funciones
valoramos la importancia y necesidad de.proteger los activos, de informacién, en
cumplimiento con la normativa vigente y con los objetivos estratégicos de la institucién. El
Oficial Mayor, en nombre de todo el personal, se compromete a cumplir los objetivos de
seguridad-de la informacion.”

Enese sentido, es necesario'asegurar el cumplimiento de la Norma Técnica Peruana NTP
ISO/IEC 27001:2022, de>implementacion obligatoria para las instituciones publicas,
mediante la obtencion de la Certificacion ISO/IEC 27001:2022 del Sistema de Gestion de
Seguridad de la Informaciéon (SGSI) del Congreso de la Republica, dentro de un alcance
definido.

Por lo:tanto, el objetivo es cantratar los servicios desun.organismo certificadar externo (en
adelante, organismo certificador), independiente 'y acreditado paracllevar a cabo la
preauditoria y la auditoria‘de certificacién, con el fin de acreditar el ,cumplimiento de los
requisitos establecidos por el estandar internacional ISO/IEC 27001:2022 y su equivalente
NTP-ISO/IEC 27001:2022 en el Pera.

Este proceso permitira al Congreso de la Republica obtener la certificacion de su Sistema
de Gestion de Seguridad de’la Informacion (SGSI), en el alcance definido para dicho
sistema.

5. VINCULACION CON EL PLAN OPERATIVO'INSTITUCIONAL

CODIGO ACTIVIDAD OPERATIVA

202504025160002 | Operacion, mantenimiento-y-mejora del Sistema de -Gestion de
Seguridad de la Informacion
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6. CARACTERISTICAS DEL SERVICIO A REALIZAR
6.1 ESTADO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

En€l afio 2008, el Congresode la Republica realizé el disefio e implementacion de un
Sistema de Gestion de Seguridad de la Informacién (SGSI), con la finalidad de asegurar
el'cumplimiento de lgs objetivos especificos deseguridad de la informacion, de acuerdo
a lo establecido en 1a:fSO 27001:2005-SGSI'y a las recomendaciones establecidas en
la "NTP-ISO/EC 17799:2007 EDI. Tecnologia de la Informacién. Cédigo de buenas
practicas para la Gestién de la Seguridad de la Informacién”.

Endosafos 2010y 2011, ePCongreso de la Republica realizé la actualizacién y pruebas
del Plan de Continuidad de’Operaciones conda finalidad de afrontar.organizadamente
cualquier evento o desastre mayor que pongacen riesgo la continuidad operacional de
Tl del Congreso.

En el afio 2012, mediante Resolucion N° 060-2011-2012-OM/CR, se aprueba la
Directiva N° 02-2012- DGA/CR "Politica General de Seguridad de la Informacion” y en
el .afio 2015, el Congreso -actualizé su Sistema; de Gestion de Seguridad de la
Informacion conforme a la-nueva version de la norma NTP ISONEC 27001:2014.

En el aflo 2016, se actualiz6 y aprobdécla. Directiva N° 07-2016-DGA/CR “Politica
General de Seguridad de la Informacion? del Congreso de lasRepublica, mediante
resolucién de Oficialia Mayor N° 088-2015- 2016-OM-CR, y la Direccidon General de
Administracion (DGA) aprobd los documentos de operacion del SGSI del.Congreso de
la Republica, de acuerdo.a’los requisitos de la Norma NTP ISONEC 27001:2014.

Enc el afio 2020, se.egjecutd el “Servicio de Formulacion del Planide Continuidad
Operativa de TI” el cual'concluyd en una propuesta del Plan de Continuidad Operativa
de TI.

En el afio 2022, mediante Resolucion N° 080-2022-2023-OM-CR, se actualizd y aprob6
la Politica General de Seguridad de la Informacién-del Congreso de la Repuiblica.

6.2 ALCANCE Y DESCRIRCION DEL SERVICIO

El Congreso de la Republica requiere asegurar su SGSI basado en la norma NTP
ISO/IEC 27001:2022.

El.sistema de gestion comprende un proceso que se encuentra dentrowdel cercado de
Lima, siendo este el siguiente:

Proceso Servicios de informacién que dan soporte al proceso de gestién del
centro de datos.

Descripcion | El proceso de servicios de informacién que dan soporte al proceso
de gestidn:del’centro de datos busca garantizar que este funcione
sin interrupciones, asegurando, gue no se tengan periodos de
indisponibilidad que impida el'acceso a la informaciénjinherente a las
funciones de la entidad.

Sedes Jirén Huallaga 358, Cercado de Lima

Plaza Bolivar Avenida Abancay S/N,.Cercado de Lima
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Exclusion

El Congreso reconoce que la implementacion solo alcanza al proceso
de “servicios de informacion que dan soporte al proceso de gestion del
centrode datos”.

6.3 Actividades

6.3.1

Fase 1: Preauditoria de Certificacion

Esta actividad tiene como principal objetivo la evaluacion integral y detallada del
SGSI del Congreso de la Republica (en el alcance descrito en el numeral 6.2),
para identificar, analizar'y confirmar aquellos-aspectos y requisitos que alin no
se han cubierto, . contemplado o solventado de manera satisfactoria en la
implementacién; respecto de los requisitgs de la norma ISO/AEC-27001:2022.

Se requiere un-plan de preauditoria de certificacion que contenga como minimo:

i)

i)

ii)

Vi)

vii)

Introduccion

Objetivo de da pre-auditoria.

Descripcidn del alcance del sistema de gestion a evaluar.
Referencia a la norma ISO/IEC 27001:2022 y su equivalente NTP.
Alcance

Procesos y areas de la institucidn glie;seran evaluados.
Inclusiones'y exclusiones especificas (si las hay).

Sedes y ubicaciones donde se realizara la evaluacion.
Metodologia

Descripcién de las etapas de la pre-auditoria (Etapa 1 y Etapa 2).

Herramientas'y técnicas que se utilizaran (revision documental,
entrevistas, observaciones, etc.),

Cronograma

Duracién de cada etapa de la pre-auditoria.

Fechas previstas para las actividades principales.
Plazos.para la entrega de los.informes.

Equipo’auditor

Identificacion de los auditores responsables.

Roles y responsabilidades de cada’miembro del equipo.

Participacion de auditores internosde la institucion como observadores
(si corresponde).

Areas’y temas a evaluar
Validacién del disefio y documentacién del SGSI (Etapa 1).
Evaluacion'dela implementacion-efectiva del SGSI en sitio>(Etapa 2).

Resultados esperados
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Listacdesentregables (informes, reportes de hallazgos;
recomendaciones).

Requisitos Logisticos

Recursos requeridos (acceso a documentacion, entrevistas|con
personal-clave, espacios fisicos o virtuales para reuniones).

Criterios de Evaluacion
Indicadores de conformidad y no conformidad.
Normas y lineamientos aplicables (1SO,19011, ISO/IEC 27001:2022).

La fase 1 Preauditoria de Certificacién comprende dos etapas:

a) Etapa 1- Preauditoria:

e Evaluacién de la documentacién del sistema de gestion, para validar
el alcance de certificacion previsto:

e Revision de la idoneidad~del disefio del sistema;de gestiébn con
réspecto a las operaciones'y riesgos de la institucion, verificando su
conformidad con los< requerimientos de <la norma ISO/IEC
27001:2022, asi como la confirmacion del alcance de la certificacién.

b) Etapa 2 - Preauditoria

e Evaluacion in situ (presencial) del grado de implementacion efectiva
en’lainstitucion respecto -de los requisitos de’la'norma ISO/IEC
27001:2022.

e Al finalizar esta etapa, el Organismo Certificador debera
proporcionar un informe detallado con los resultados de la
evaluagion.

e Sisseridentifican no conformidades mayores,’ observaciones o
recomendaciones que “imposibiliten la certificacion, el Organismo
Certificador otorgara ada entidad un plazo, segun la naturaleza del
hallazgo, para su subsanacién, la cual sera verificada en una etapa
posterior.

6.3.2 Fase 2: Auditoriade Certificacion

Se requiere un-plan de auditoria de certificaciéon que contenga, como minimo:

Introduccion

Propésito de la auditoria de certificacion.

Importancia de la certificacion‘para la institucion.

Referencia a la norma ISO/IEC 27001:2022 y su equivalente NTP.
Alcance de la-auditoria

Definicidn del sistema, procesos y areas incluidos.

Exclusiones justificadas (silas-hay).
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Sedes involucradas en la auditoria.
Metodalogia
Detalle de las etapas de la auditoria (Etapa 1 y Etapa 2).

Técnicas de evaluacion: entrevistas;observacion directa, revision de
registros.

Cronograma

Fechas clave para cada etapa.

Duracion estimada de cada actividad de auditoria.

Plazo parada entrega del informe final:

Equipo-auditor

Nombres y credenciales de los auditores.

Roles y responsabilidades especificas.

Observadores designados por la institucion.

Areas y temas a evaluar

Evaluiacion de documentaciénsy disefio del SGSI (Etapa 1).
Implementacion y eficacia del SGSI en sitio (Etapa 2).
Criterios de Evaluacion

Normas aplicables y directrices especificas.

Indicadores de conformidad'yno conformidad.
Resultados esperados

Informe de Auditoria Etapa 1.

Informe de”Auditoria Etapa 2.

Recomendacion de certificacion’(si corresponde).
Certificado ISO/IEC 27001:2022 con validez de tres afios.
Requisitos logisticos

Espacios fisicos o virtuales para reuniones.

Acceso a documentacion, registros y personal clave.
Consideraciones finales

Proceso de resolucion de no conformidades mayores y menores.

Plan de seguimiento para recomendaciones de mejora.

La fase 2 Auditoria de Certificacion comprende dos etapas;

a) Auditoria Etapa-1:
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e Evaluacién de la documentacién subsanada del sistema de gestion,
deser el caso, u otros>aspectos que el Organismo Certificador
considere pertinentes.

¢ Reuvision de la idoneidad de las mejoras en el disefio del sistema de
gestion respecto a las operaciones y riesgos de la institucion, para
verificarlaiconformidad con los’requerimientos de lamorma ISO/IEC
27001;2022.

b) Auditoria Etapa 2:

e Evaluacidn in situ (presencial) del grado de implementacion efectiva
en la institucion respecto derlos requisitos de la-norma ISO/IEC
27001:2022.

e El.Organismo Certificador entregara un informe’ detallado con los
resultados de la evaluacion.

e En caso de identificarse no conformidades mayores, el Organismo
Certificador otorgard un plazo:no™menor a 90 dias calehdario para
su subsanacion, verificable -en una visita posterior.cuya duracion
dependera de la naturaleza-del hallazgo.

Caracteristicas del servicio

a) Se espera que'las auditorias efectuadas por el Organismo-Certificador,
independiente y acreditado para‘llevar a cabo la -preauditoria y la
auditoriacde certificacion, sean‘'provechosas y aporten valor para la
entidad;y mediante un proces¢’ de evaluacion enfocado en las areas y
temas importantes. Esto permitira identificar oportunidades de mejora
que contribuyan a que las sedes del Congreso de la Republica, ubicadas
en Jiron Huallaga 358, Cercado _de Lima, y Plaza Bolivar, Avenida
Abancay S/NyCercado de Lima, ©ofrezcan servicios comprometidos con
el concepto de mejora continua:

b) EI proceso de evaluacion debe ajustarse a las caracteristicas de la
institucion y al alcance de“la certificacion. Los procesos de auditoria
deben cumplir con los lineamientos establecidos en la Norma ISO 19011.
La entidad designara auditores internos en calidad de observadores para
presenciarlas'actividades comprendidas en el presente:servicio.

PROCEDIMIENTO Y METODOLOGIA

Metodologia de Trabajo: Se llevaran a cabo reuniones de trabajo con las
distintas &areas de la‘lnstitucion involucradas.dentro del alcance del. SGSI, en
coordinacion con el Oficial de Seguridad y"Confianza Digital.

Normas: Las actividades y entregables; deberan desarrollarse conforme a los
lineamientos ydequisitos exigidos porla Norma:

e IS0 19011:2018 - Directrices para la auditoria de sistemas de gestion.

o' NTP-ISO/IEC 27001:2022 Seguridad .de-la informacion, ciberseguridad y
proteccion de“la“privacidad. Sistemas;‘de gestion de la Seguridad de la
informacion, Requisitos. 32 Edicion
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e NTP-ISO/IEC 27002:2022. Seguridad-de la informacién; ciberseguridad y
proteccidon-de'la privacidad. Controles de seguridad de la”informacién. 22
Edicion

e NTP-ISO/IEC 27003:2019 Tecnologia de la informacién. Técnicas de

seguridad. Sistemas de gestion de -la, seguridad de lainformacion.
Orientacion. 22Edicion

e NTP-ISO/IEC27004:2018 Tecnologia de la informacién. Técnicas de
seguridad. «Gestion de la seguridad de la informacion. Seguimiento,
medicién,-analisis y evaluacion:22 Edicion

e NTP-ISO/IEC 27005:2022 Seguridad de la informacion, ciberseguridad y
proteccion de la privacidad. Orientacion sobre la gestién dedos riesgos de
seguridad de la.informacién. 32 Edicion

e NTP-ISO/IEC'27006:2009 (revisada el 2021) Tecnologia de la informacién.
Técnicas«de seguridad. Requisitos para los organismos que realizan
auditorias y certificaciones de los sistemas de gestidn de la seguridad de la
informacion.

¢ NTP-ISO/IEC 27007:2020 Seguridad’de la informacién, ciberseguridad y
proteccion deda privacidad. Directrices para la auditoria de sistemas de
gestion de'seguridad de la informacion

e NTP-ISO/IEC 27017:2018 Tecnologia de la informacién. Técnicas de
seguridad. Codigo de practicas para controles de la seguridad de la
informacion basadalen la ISO/IEC 27002 para los servicios de nube. 12
Edicion

e ISO/IEC 27035-1:2023, ISO/IEC27035-2:2023 e ISO/IEC 27035-3:2020.

Tecnologja'de la informacién. Técnicas de seguridad. Gestion de incidentes
de seguridad de la informacion

e, ISO/IEC 27036-1:2021, ISOIEC 27036-2:2022 e ISO/IEC 27036-3:2023.
Ciberseguridad:Relacién con proveedores

7 PRODUCTOS A OBTENER
7.1;Entregables de la Fase 1
a) Planificacion del Proyecto, cronograma de actividades y Plan de preauditoria
de‘certificacion

A los cinco (05) dias calendario contados a ‘partir del dia siguiente de la firma del
contrato, se deberé presentar:

e Plan de proyecto, cronograma <de actividades y plan’ de preauditoria de
certificacion.

La>'entidad tendrd elpazo de un (01) dia>calendario para la aprobacion del
mencionado plan de proyecto y cronograma de actividades.

b) Informe de preauditoria de certificacion (Etapa 1)

A los cuarenta (40) dias calendario contados a partir del dia siguiente de la firma
delcontrato. Dicho informe detalla la evaluaciénide la documentacion del sistema
de gestion, incluyendo’la validaciéon del -alcance de certificacion:previsto y el
analisis de la idoneidad del disefio del sistema en relacién-con los riesgos y
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operaciones de la institucion, asi comodas recomendaciones preliminares para
solventar hallazgos-relacionados con la‘documentacion y el disefio del SGSI.

c) Informe de preauditoria de certificacion (Etapa 2)

A'los sesenta (60) dias’calendario contados-a partir del dia siguiente de la firma
del contrato. Dichg- informe detalla losresultados de la . evaluacion in situ
(presencial), incluyendo el nivel de implementacion efectiva"del SGSI segun los
requisitos de la norma ISO/IEC 27001:2022, asi como la"identificacion de no
conformidades, observaciones y recomendaciones, con plazos sugeridos para su
subsanacion.

7.2.Entregables de la Fase 2

a) Plan de auditoria de certificacion

A los setenta (70) dias calendario contados partir del dia siguiente de la firma del
contrato. Dicho informe detalla los resultadosde la evaluacion in situ (presencial),
incluyendo el nivel de.implementacion efectiva’del SGSI segun los requisitos de la
norma ISO/IEC..27001:2022, asi como’ la’ identificacién de:noi‘conformidades,
observaciones‘y.recomendaciones, conplazos sugeridos parasu subsanacion.

b) Informe de auditoria de certificacion (Etapa 1)

A los doscientos cuarenta(240) dias calendario_contados a partir del-dia siguiente
de la firma del contrato:'Dicho informe analiza'la documentacion:'subsanada, las
mejoras realizadas .en el disefio del sistema de gestion, yfla evaluacion de
conformidad con los requisitos de la norma ISO/IEC 27001:2022-

¢) Informe de auditoria de certificacién (Etapa 2)

A los doscientos sesenta (260) dias calendario contados a partir del dia siguiente
de’la firma del contrato. ‘Dicho informe detalla los resultados de laevaluacion in
situ (presencial), indicando el grado de implementacion efectiva y cualquier
hallazgo adicionalsasi como la recomendacion de certificacion, de ser el
caso0.250+6

d) Entregade certificados originales de certificacion

A los trescientos diez (310) dias calendario contados a partir del dia>siguiente de
la‘firma del contrato’Entrega de tres (3) Certificados originales comé documento
fisico, que acrediten.que el Sistema de-Gestion de Seguridad-de.la Informacion,
cumple con losrequisitos de la Norma IS© 27001:2022 con unawvalidez de tres (3)
afios (de recomendarse la certificacion)

8. PLAZO DE'EJECUCION DEL SERVICIO

La prestacion del servicio tendr&una duracién de doscientos cuarenta (310) dias calendario
contados a partir del dia siguiente de firmado el ¢ontrato.

PLAZO
ENTREGABLES (Contados a partir del dia siguiente de
firmado el contrato)
Planificacion del Proyecto, cronograma de actividades'y 5 dias calendario
Plan.de preauditoria de certificacion
Informe de preauditoria de certificacion (Etapa 1) 40 dias‘calendario
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Informe de preauditoria de certificacion (Etapa 2) 60 dias calendario
Plan de auditoria de certificacion 70 dias.calendario
Informe de auditoria de certificacion (Etapa 1) 240 dias calendario
Informe de auditoria de certificacion (Etapa 2) 260 dias calendario
Entrega de certificados originales de certificacion 310 dias calendario

9. CONFORMIDAD DE PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio sera otorgada por el Oficial de Seguridad y
Confianza Digital y refrendada por el/la jefe/a del Departamento de Tecnologias de la
Informacién; luego de recibido.y validado los respectivos-entregables, la conformidad sera
realizada en un plazo de hasta siete (07) dias de acuerdo a lo establecidoen el numeral
144.3del articulo 144° del'Reglamento de la Ley-General de Contrataciones Publicas.

10. FORMA DE PAGO

La Entidad realizara el pago deda.contraprestacién pactada a favor del contratista en pagos
a cuenta;de conformidad a;

ENTREGABLES PORCENTAJE (Monto
propuesta)
Informe de preauditoria de certificacion (Etapa 1) 20 %
Informe de preauditoria de certificacion (Etapa 2) 20 %
Informe.de auditoria de certificacion (Etapa 1) 20%
Informe de auditoria de certificacion (Etapa 2) 20 %
Entrega de certificados originales de certificacién 20%

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, debera contar
con la conformidad correspondiente emitida por el Oficial’de Seguridad y Confianza Digital
y refrendado por el/la jefe/a del Departamento de Tecnologias de la Informacién, ello en
concordancia el numeral 67.3'del articulo 67° de-la’Ley General de Contrataciones Publicas.

En el caso ‘que se haya suscrito ‘contrato con un consorcio, el pago se realiza, a quien
corresponda, de acuerdo con lo-que se indique en el contrato de consorcio.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la entidad
contratante debe contar con la siguiente documentacion:

- Documento en el que conste la conformidad de’la prestacion otorgada por el Oficial de
Seguridad y Confianza Digital y refrendada por€l/lajefe/a del Departamento de Tecnologias
de-la Informacion.

- Comprobante de pago.

5.6 SOLUCION DE CONTROVERSIAS CONTRACTUALES:
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Lasc.controversias que surjan entre las partes, durante la ejecucidn, del contrato se
resuelven mediante conciliacion, cuando se haya‘pactado y arbitraje:

Para el arbitraje, el postor ganador de la buena pro selecciona a una de las siguientes
Instituciones Arbitrales para administrar el arbitraje:

- El'Centro Internacional de arbitraje de la Camara«de Comercio de Lima.

= EL Centro de Analisis’y‘Resolucion de Conflictos de la Pontificia Universidad Catélica del
Pertu-CARC PUCP.

- Centro_de arbitraje Popular Arbitra Peru

11. LUGAR DE EJECUCIONDEL SERVICIO

Elsservicio serd ejecutado en las instalaciones.del Congreso de la Republica. Para efectos
de la prestacién del servicio, se requiere que los consultores participen activamente y en
forma presencial y/o remota, previa coordinacion durante la ejecucién del servicio. La
entidad no-prindara equipos descémputo para dicho servicio.

12. MODALIDAD DE PAGO

Suma Alzada.

13. REQUISITOS MINIMOS DEL PERSONAL

La'empresa debera proveer los recursos humanes necesarios para €l desarrollo de todas
las’ actividades solicitadas en el servicio; el contratista tendrd que garantizar que todo el
personal asignado cuente con equipos informaticos, computadoras personales (laptops),
Utiles de escritorio (lapiceros, lapiz, cuadernillos), licenciamiento de software para las
labores generales de oficina (sistema operativo, software de ofimética) asi como el software
especializado de ser necesario; para que permita el’inicio y la finalizacion deltrabajo.

El'contratista debera garantizar la confidencialidad de la informacion‘proporcionada, y se
abstendrd de comentar g°dar opcidn a tercerasspersonas ajenas al prayecto.

El contratista debera presentar las copias simples de los certificados vigentes de cada
miembro.que forman parte del personal clave, que ejecutaran este servicio.

Parada suscripcién de contrato el postor ganador debera presentar los certificados vigentes
para el’Auditor Lider (1)-y’los Auditores (2), que eonforman el Equipg;”segun el siguiente
detalle:

a) Auditor Lider (1)
Contar.con la certificacion vigente de Auditor Lider extendida por Organismo Acreditado
en lasnorma 1SO 27001.

b) Equipo Auditor (2)

Contar con certificacién vigente como Auditor en la Norma a Certificar, ISO 27001,
extendida por Organismo Acreditado.

14. OTRAS'CONSIDERACIONES'ADICIONALES
14.2"COLEGIATURA
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En caso’el proveedor presente profesionales en Ingenieria, éstos deberéan ser Colegiados
y.estar habilitados de acuerdo a lo indicado en‘la'Ley N° 28858 y su°Reglamento, dicha
documentacién sera presentada al inicio del servicio.

15. PENALIDADES POR MORA EN.LA EJECUCION DE LA PRESTACION

En'caso de retraso injustificado del contratista enlacejecucion de las prestaciones objeto del
contrato, la entidad contratante le aplica automaticamente una penalidad por mora por cada
dia de atraso que le sea imputable, de conformidad con el articulo 120° del del Reglamento
de la Ley General de Contrataciones Publicas.

La penalidad se aplica @utomaticamente y se calcula de acuerdo_con-la siguiente
férmula:

Penalidad diaria = (0.10 x monto)/ (F x plazo)

Donde Ftiene los siguientes valores:
Para bienes y servicios: F.= 0:40

Tanto el monto como el plazo se refiere, seglin corresponda, al'monto vigente del
contrato, componente-o item que debid ejecutarse 0, en caso de dque estos involucren
entregables cuantificables en monto y plazo, al monto y plazo del entregable que fuera
materia de retraso.

16. OTRAS PENALIDADES

N° | Supuestos de aplicacion de penalidad>| Forma de célculo Procec_j|.m|en:[o de
verificacion
En easo el contratista incumpla con su | 50% de una UIT por | Mediante informe

1 obligacion de ejecutar la'prestacion con | cada dia de | delérea usuaria.
el, personal acreditado,0 debidamente | dusencia del
sustituido. personal.

Por dia de atraso en el entregable:

5 Planificacion del Proyecto, cronograma | 5% de una UIT por | Mediante informe
de.actividades y Plan de preauditoria de | cada:dialde atraso. | del area usuaria.
certificacion
Por dia de atrase-en el entregable: . .

A ”g L, 5% de una UIT pors| Mediante informe

39 Informe de preauditoria de certificacion . . .

cada dia de atraso. <} del area usuaria.
(Etapa 1)
Por_dia de atraso en el entregable: . .
I . _g .| 5% de una UIT por | Mediante- informe
4 | Informe de preauditoriacde Certificacion ) G .
cadadia de atraso. | delarea usuaria.
(Etapa 2)

p Por d""’? dg atraso®n el gr\tregable: Plani| 594 de una UIT por | Mediante informe
de auditoria de certificacion cada dia de atraso. “| del area usuaria.
Por.dia de atraso en el entregable: . .

L . _g .. | 5% de una UIT por | Medianteé- informe

6 | Informe de auditoria .de certificacion ) < .

cadacdia de atraso. | del &rea usuaria.
(Etapa 1)
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Procedimiento de

N} Supuestos de aplicacion de penalidad |~Forma de célculo e L
verificacion

Por dia de atraso en el entregable:
7 | Informe de auditoria de certificacion
(Etapa 2)

Por~dia de atraso en el entregable:
8. Entrega de certificados originales de
certificacion

5% de una UIT por’| Mediante informe
cada dia de atraso. | del area usuaria.

5% de una UIT por | Mediante informe
cada dia de atraso. | del area usuaria.

La suma de la aplicacion de las penalidades por mora y otras penalidades no debe
exceder el 10% del monto’ wvigente del contrato-o, de ser el caso,-del item
correspondiente.

17. VICIOS OCULTOS

El contratista-es responsable por’la‘calidad ofrecida y.los vicios ocultos por un plazo de un
(01) ano.contado a partir de la’conformidad otorgada’por la entidad.

18. ACUERDO DE CONFIDENCIALIDAD

El contratista y su personal se obligan a mantener y guardar estricta reserva y absoluta
confidencialidad sobre todos los documentos e informaciones del Congreso de la Republica
a los que tenga acceso en ejecucion del presente contrato. En tal sentido, EI' Contratista y
su personal deberdn abstenerse de divulgar tales documentos e informaciones, sea en
forma directa o indirecta, a-personas naturales o:juridicas, salvo autorizacion expresay por
escrito del Congreso de‘laiRepublica. AsimismoEl Contratista y su personal convienen en
que toda la informaciéon’ suministrada en virtud de este contrato €s confidencial y de
propiedad del Congreso de la Republica, no pudiendo El Contratista y su personal usar dicha
informaciGn para uso propio o para dar cumplimiento a-otras obligaciones ajenas a las del
presente contrato.

Los datos de caracter personal entregados por el.Congreso de la Republica a El Contratista
y©'su  personal, y obtenidos por estos durante la ejecucion deleservicio, Unica y
exclusivamente podrancser aplicados o utilizados para el cumplimiento de los fines del
presente documento contractual.

El Contratista se compromete a<cumplir con lo indicado’en’la ley N* 29733, Ley 'de proteccion
de datospersonales.

El-.Contratista deberd adoptar las medidas de indole técnica y organizativa necesarias para
que’sus trabajadores, directores, accionistas, proveedores y en general, cualquier persona
gue tenga relacion con El Contratista no divulgue a ningun tercero los documentos e
informaciones a los que tenga acceso, sin autorizacion expresa y por escrito del Congreso
de la Republica, garantizando da seguridad de los datos-de caracter personal’y evitar su
alteracion.”Asimismo, El Contratista se hace responsable por la divulgacién.que se pueda
producir, y asumen el pago.de la indemnizacion’por dafios y perjuicios gque la autoridad
competente determine.

El Contratista se compromete a devolver todo el material que le haya proporcionado por el
Congreso de la Republica a los dos (02) dias calendarios siguientes de la culminacién o
resolucidon . del contrato, sin que’sea necesario un regquerimiento previo. Sifv embargo, El
Contratista se encuentra facultado a guardar copia de los documentoscproducto del
resultado de la prestacién del servicio, siendo el’ Congreso de la Republica el tnico que
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pueda acceder a dicha informacion. Dicha copia no’ puede ser dadaca terceros, salvo
autorizacion expresa y pot-escrito del Congreso- deda Republica.

La-obligacion de confidencialidad establecida en-la presente clausula seguira vigente incluso
luego de la culminacidn del presente contrato, hasta por cinco (05) afios.

CLAUSULA ANTICORRUPCION Y ANTISOBORNO

Adlacsuscripcion de estecontrato, EL CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o €fectuado ningdn paga’o entrega de cualquierbeneficio o incentivo
ilegal, de manera directa o indirecta, a los evaluadores del proceso de contratacion o
cualquier servidor de la entidad,contratante.

Asimismo, EL CONTRATISTA se obliga a mantener-una conducta proba e integra durante
la’vigencia del contrato, y‘después de culminado’ el mismo en caso existan controversias
pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos, directa
o indirectamente.

Aunado @ ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o
darregalos, cortesias, invitaciones, donativos o.cualquier beneficio o incentivo ilegal, directa
odndirectamente, a funcionarios publicos, servidores publicos, locadores de servicios o
proveedores de servicios del area usuaria, de la dependencia encargada de la contratacion,
actores del proceso de contratacion® y/o cualquier servidor de la entidad contratante, con la
finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa linea;'se obliga a
adoptar-las medidas técnicas;-organizativas y/o de’personal necesariascpara asegurar que
no‘se‘practiquen los actos previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades.competentes los actos\de corrupcién o de inconducta funcional-dejlos cuales
tuviera conocimiento durante.la.€jecucion del contrato.con LA ENTIDAD CONTRATANTE.
Tratdndose de una persona juridica, lo anterior se extiende a’sus accionistas,
participacionistas, integrantes de los oOrganos de administracion, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada a la persona
juridica que representa; comprometiéndose a informarles sobre los alcances de las
obligaciones’asumidas en virtud'dél presente contrato:

Finalmente, el incumplimiento de las obligaciones-establecidas en esta clausula, durante
la.gjecucion contractual, o6torga a LA ENTIDADSCONTRATANTE el dérecho de resolver
total o parcialmente el contrato?. Cuando lo anterior se produzca por parte de un proveedor
adjudicatario de los catalogos electrénicos de acuerdo marco, el incumplimiento de la
presente.clausula conllevara que sea excluido de los Catalogos Electrénicos de'Acuerdo
Marco3”En ningun caso, dichas-medidas impiden el inicio de las acciones civiles, penales
y administrativas a que hubiera lugar

1 Articulo’9 de la Ley N°32069, Ley General de Contrataciones Pdblicas.
2V'iteral d) del Numeral 68.1 del -Articulo 68 de la Ley N°32069, Ley General de Contrataciones Publicas.
S Literal d) del articulo 274 del:Reglamento de la Ley N°32069, Ley General de Contrataciones Publicas
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20. REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

EP postor debe acreditar un monto facturado acumulado equivalente a S/ 159,000.00 (Ciento
noventa mil y 00/100 soles), por la contratacion.de servicios iguales o similares al objeto de la
convocatoria, durante los quince (15) afios anteriores a la fecha de la presentacion de ofertas
que se computa desde la fecha de la conformidad o emision del comprobante de pago, segin
corresponda.

Se’ consideran servicios similares a los siguientes:Servicio de certificacion del'Sistema de
Gestion de Seguridad «dea Informacion ISO/IEC 27001 y/o Servicio de-recertificacion del
Sistema de Gestion’de Seguridad de la nformaciéon ISO/IEC 27001 y/o Servicio de
certificacion y seguimiento del Sistema de Gestién de Seguridad de lasInformacion ISO/IEC
27001.

Acreditacion:

La experiencia del postoren la especialidad se-acreditara con copia simplede (i) contratos u
ordenes de servicios;;y su respectiva conformidad o constanciacde “prestacion; o (ii)
comprobantes de pago cuya cancelacion se-acredite documental y-fehacientemente, con
constancia de deposito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por entidad del sistema financiero que acredite el abono o mediante cancelacion en el
mismo-comprobante de pago10;.correspondientes a un'maximo de veinte (20) contrataciones.
En.caso el postor sustente“su experiencia en la especialidad mediante® contrataciones
realizadas con privados 11, para acreditarla debe presentar de forma obligatoria lo indicado
en el numeral (ii) del;presente parrafo; no es posible que acredite su experiencia Unicamente
con la presentacion.de contratos u érdenes.de compra con conformidad o constancia de
prestacion.

En .caso los postores presenten varios comprobantes,de pago para acreditar una sola
contratacion, se debe acreditar que corresponden-a dicha contratacion; de:locontrario, se
asumira que los comprobantes acreditan contrataciones independientes,en cuyo caso solo
se considerara, para,la-evaluacion, las veinte(20) primeras contrataciones’ indicadas en el
Anexo correspondiente“referido a la Experiencia“del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada durante los quince (15) afios
anteriores a la fecha decopresentacion de ofertas, debiendo adjuntarses”copia de las
conformidades correspondientes a tal parte o, 10s’ respectivos comprobantes de pago
cancelados.

Si el titular de la experiencia no es el postor, €onsignar si dicha experiencia corresponde a la
matriz en caso de que el postor sea sucursal, o fue transmitida por reorganizacién societaria,
debiendo acompafiar la documentacion sustentatoria correspondiente.

Sisel postor acredita experiencia de otra persona’juridica como consecyencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo correspondiente.

Las personas juridicas-resultantes de un proceso‘de reorganizacién societaria no pueden
acreditar como experiencia del postor en la especialidad que le hubiesen transmitido como
parte de dicha reorganizacion las personas juridicas sancionadas con inhabilitacion vigente o
definitiva.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado
secencuentre expresado en-moneda extranjera, debec-indicarse el tipo de.cambio venta
publicado por la Superintendencia de Banca, Seguros’y AFP correspondiente.a’la fecha de
suscripcion del contrate; de emision de la orden de setvicio o de cancelacion del comprobante
de pago, segun corresponda.
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Sin-perjuicio de lo anterior, los postores deben llenar’'y presentar el Anexo correspondiente
referido a la Experienciadel Postor en la Especialidad.

CAPACIDAD TECNICA Y PROFESIONAL

EXPERIENCIA DELPERSONAL CLAVE

Requisitos:

a) El personal Clave Auditor Lider (Cantidad 1)
Contar con experiencia no menor a cuatro (04) afios realizando; auditorias de
Certificacion y/o Recertificacion y/o Seguimiento, bajo la metodologia~de la norma
27001.

b) Equipo Auditor
Auditor (Cantidad 2)

Contar con experiencia no menor a tres>(03) afios realizando< auditorias de
Certificacion y/o Recertificacion y/o Seguimignto, bajo la metodologia“de la norma
27001.

De presentarse experiencia ejecutada paralelamente (traslape), para el:eémputo del tiempo
de dicha experiencia’solo se considerard unavez el periodo traslapado.

Acreditacion:

La-experiencia del personal-clave se acreditara con ctialquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva canformidad o (ii) constanciaso’ (iii) certificados
o (iv) cualquier otra‘documentaciéon que, de manera fehaciente demuestre la experiencia del
personal propuesto.

Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de |la prestacion indicando el dia;’mes y afio
de. inicio y culminacién, el'nombre de la entidad u organizacion que emite €l documento, la
fecha de emision y nombres y apellidos de quien’suscribe el documento.

En caso los documentos para acreditar la experieéncia establezcan el plazo de la experiencia
adquirida por el persenal clave en meses sinwespecificar los dias se debe considerar el mes
completo.

Se considerard aquella experiencia que no tenga una antigiedad mayor a veinticinco (25)
afios anteriores a la fecha de la-presentacion de ofertas.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo
de dicha experienciasolo se considerard una:vez €l periodo traslapado.

Importante

e-” El tiempo de experienciaiminimo debe ser razonahle y congruente con elperiodo en
el cual el personalgjecutara las actividades-para las que se le requiere, de forma tal
que no constituyacuna restriccion a la-participacion de postores: Asimismo, los
trabajos o prestaciones que se le requieraiacreditar deben estar relacionados con la
actividad especifica que realizara durante la ejecucion contractual.

e Al calificar la experiencia del personal, se debe valorar de manera integral los
documentos presentados”por el postor parasacreditar dicha experiencia.” En tal
sentido, aun cuando en los documentos presentados la denominacién .del cargo o
puesto no coincida literalmente con aquella prevista en las bases,.se debera validar
la experienciacsi las actividades que realizé el personal corresponden con la funcion
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propia del cargo o pueéto requerido en las bases.

B.2 CALIFICACIONES DEL PERSONAL CLAVE

B.2.1 | FORMACION ACADEMICA

Requisitos:

a) Auditor Lider (1)
Titulo Profesional o con Grado de*Bachiller en cualquiera de las siguientes
formaciones académicas: Ingenieria en Sistemas de Informacion, Ingenieria
de Redes y Comunicaciones, Ingenieria de Computacién y Sistemas,
Ingenieria de .Sistemas, Ingenieria.cElectrénica, Ingenierfa) Industrial,
Ingenieria Informatica, Ingenieria de Software o Licenciadaen,Computacion.

b) Equipo Auditor
(Auditores (2)

Titulo Profesional 6"'con Grado de Bachiller en cualquiera de’las siguientes
formacionesacadémicas: Ingenieria’en Sistemas de Informacion, Ingenieria
de Redes’ y’ Comunicaciones, “Ingenieria de Compltacién y Sistemas,
Ingenieria~ de Sistemas, Ingenieria Electrénica, Ingenieria Industrial,
Ingenieria Informética, Ingenieria de Software o Licenciado en Computacioén.

Acreditacion:

El Titulo Profesional o con Grado de Bachiller requerido, sera-verificado por los
evaluadores en el'Registro Nacional de Grados Académicos y Titulos Profesionales
en el portal web de la Superintendencia Nacional de Educacién Superior
Universitaria - SUNEDU através del siguiente link: https://enlinea.sunedu.gob.pe/ o
en el'Registro Nacional'de Certificados, Grados y'Titulos a cargo del°Ministerio de
Educacion a través del siguiente link: https://titulosinstitutos.minedu.gob.pe/ , segin
corresponda.

El postor debe sefialar los nombres y apellidos, DNI y profesion del personal clave,
asi como el nombre de la universidad o institucion educativa que expidié el grado o
titulo ‘profesional requerido.

En caso el Titulo Profesional o con Grade-de/Bachiller requerido,’no’ se encuentre
inscrito en los referidos registros, el postor debe presentar la ¢copia del diploma
respectivo a fin de’acreditar la formacién’académica requerida.

En.caso se acredite estudios en el extranjero del-personal clave, debe.presentarse
adicionalmente copia simple del documento de‘la‘revalidacion o del reconocimiento
ante SUNEDU, del grado académico o titulo-profesional otorgadosien el extranjero,
segln corresponda.
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