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4. Requerimiento del Area Usuaria (Area de Operaciones)

Actualizacién y adquisicién de licencias del sistema de seguridad de las estaciones de trabajo 'y portétiles
que incluye:
- Actualizacién y mantenimiento de licencias del software Symantec EndPoint Protection version

12.1 que incluye 2,000 licencias para clientes (consola de administracién server, computadoras
de escritorio y portatites).

- Adquisicién de 300 licencias del software Symantec EndPoint Protection.

73
EI @g':ngreso de la Republica implementé en el afio 1999 el sistema de seguridad de las estaciones de
traphjo, con productos del fabricante Symantec, contando a la fecha con una herramienta integral de

: encion y eliminacién de virus informatico a nivel de todo el parque informéatico de estaciones de
rabajo y portétiles.

A partir del afio 2002 el Congreso del Republica autoriza la estandarizacién del Norton Antivirus Edicién
Corporativa con Resolucién N° 061-2002-OM/CR y que fueron renovadas con las Resoluciones N° 042-
2003-OM/CR (actualizada segin recomendaciones del Instituto Nacional de Estadistica e Informatica
INEI), con Memorando N° 202-2006-2007-OM/CR v finaimente con Resolucién N° 234-2010-DGA/CR.

Sistema de seguridad de estaciones de trabajo, se encuentra alineado a la NTP-{SO/EC 17799
Cadigo de Buenas Practicas para la Gestién de la Seguridad de la Informacion, de cumplimiento
obligatoric segin Resolucidn Ministerial 246-2007-PCM y ademas implementado en estricto
_cumplimiento de las Normas de Control Interno, aprobado segin Resolucién de Contraloria N° 320-
;. 2006-CG, numeral 3.10 Controles para las Tecnologias de Informacién y Comunicaciones.

Pe esta forma el Congreso de la Republica podra cumplir con el Procedimiento Técnico Administrativo
N;02-2009-A0-OTI/CR “Esténdares para la configuracion de software en los equipos de cémputo del
:?{Jngreso de la Republica® procedimiento que se aplica al Area de Operaciones de Tecnologias de
S Anformacion.

Los productos evaluados deben cumplir con las siguientes funcionalidades:

e« Antivirus
Antispyware
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Firewall para estaciones de trabajo
Deteccion y prevencion de infrusos
Control de dispositives y aplicaciones
Proteccion para Windows Mobile
Proteccion para equipos Mac OS X y Linux
Administracion centralizada

La actualizacion y mantenimiento del software Symantec EndPoint Protection permitird gestionar la
seguridad de estaciones de trabajo y portatiles de! Congreso de la Reptblica.

6. Alternativas _

Los productos de software a ser analizados, por sus caracterfsticas similares de funcionamiento son:
*  Symantec EndPoint Protection
s Kaspersky Enterprise Space Security

7. Andlisis Comparativo Técnico

El analisis comparativo técnico se hara sobre productos finales, es decir productos ensamblados que
yienen en formato de ejecutables. Para lo cual se debe:

Comparar el producto con otros productos competitivos.

Seleccionar un producto entre praductos alternativos.

] Valorar tanto el aspecto positivo, como el negativo, cuando esté en uso.

+Y Decidir cuando mejorar o reemplazar un producto.

3&/utilizara la metodologia establecida en la Guia Técnica sobre Evaluacion de Software para la
Administracién Publica, aprobada por Resolucion Ministerial N° 1339-2004-PCM. En el cual se establece el
modelo de calidad basada en los criterios de evaluacién mostrados en el Anexo N°1.

En esta evaluacion se considera la Funcionalidad, Fiabilidad, Usabilidad y Eficiencia como caracteristicas
del tipo de “Calidad Externa”, es decir aplicables a productos de software terminados (ejecutables), como
los que consideramos en el numeral 6. Mientras que Capacidad de Mantenimiento y Portabilidad se
considera del tipo de “Calidad interna”, aplicable a productos que se desarrollan a medida como son los
sistemas propios de las instituciones, esto no significa necesariamente que los productos de software
terminados no tengan métricas de calidad interna, igual se debe evaluar su Capacidad en Mantenimienta
y su Portabilidad pero con menos rigurosidad. Finalmente la “Calidad de Uso”, definida por las
caracteristicas que se evaluaran y basicamente esta relacionada con el grado de satisfaccién y los
esfuerzos que los usuarios experimentan al usar los productos.

Para el Congreso es de vital importancia evaluar con mayor rigurosidad las métricas que se definan para
calidad exterpa, para este caso la puntuacién serd mayor, para las métricas que se definen para la

alidad interna tendran una menor puntuacién. El detalle de la puntuacion considerada para evaluar la
enovacion de Licencias de Seguridad de Estaciones de Trabajo y Portatiles” se detalla en el Anexo N°

1, haciendo un total de 100 puntos.

Considerando los siguientes productos de software de Seguridad de estaciones de trabajo y portétiles:

Symantec EndPaint Protection y Kaspersky Enterprise Space Security, se procedié a su evaluacién, para
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ello se definieron las métricas con sus puntajes respectivos mostradas en el Anexo N° 1.

Como se observa en el cuadro, la eficiencia del producto, productividad, satisfaccién, funcionalidad y
usabilidad son las principales caracteristicas que la institucion considera necesario evaluar de los
productos y por tanto se les ha ponderado con un mayor puntaje.

En el mismo Anexo N° 1, se muestran los resultados de la evaluacién de los productos considerados para
el requerimiento "Actualizacién y Mantenimiento del Software de Seguridad de Estaciones de Trabajo y
Portatiles”, del que se desprende que el software Symantec EndPoint Proteccion es el que se adecua a
las necesidades de [a institucion.

8. Analisis Comparativo de Costo - Benefisio

» Licenciamiento Costo (Soles)

Segun los valores de mercado obtenidos se concluye que se

requiere de la siguiente inversién para implementar la

"Actualizacion y mantenimiento del Software Symantec

EndPoint Protection™,

Alternativa 1: Symantec EndPoint Protection

Licenciamiento por nimero de licencias: S/.59,925.00

Renaovacién de 2000 licencias de server, estaciones de

escritorio y portatiles

Actualizacién y Mantenimiento por un aflo

Adquisicién de 300 licencias adicionales

ternativa 2: Kaspersky
Licenciamiento por numero de licencias: S8/.62,286.30

2300 licencias server, estaciones de escritorio y portatiles
Adguisicion y Mantenimiento por un afio

(*)Tipo de camblo de! délar: 2.70 nuevos soles

» Hardware necesario para su funcionamiento:
El software que se adquiera se integrara a la plataforma informética existente en el Congreso de la
Republica, por lo tanto, no serd necesario adquirir hardware adicional para implementar el Software
de Symantec Endpoint Protection.

+ Soporte y mantenimiento externo:

El servicio de soporte técnico para la resolucién de incidentes, con asistencia telefénica y presencial, y
el mantenimiento de! producto, para las actualizaciones o up grades de nuevas versiones, es parte de
las especificaciones técnicas del requerimiento, por lo tanto, los valores de mercado obtenidos
incluyen este costo.

Parsonal y mantenimiento interno: ‘

El Congreso de la Replblica cuenta con personal técnico especializado que tiene conocimiento de Ia
administracién de la solucién de seguridad de estaciones de trabajo, “Actualizacién y Mantenimiento
del Software Symantec EndPoint Protection”.

Adicionalmente, en las especificaciones técnicas del requerimiento se solicita que la empresa que
proveera el software debe contar can los servicios de un técnico certificado en el producto propuesto,
costo gue esta incluido en los valores de mercado cbtenidos.

Renovacién y Mantenimiento de Licencia de Symantec EndPolnt Protection Pagina 3
Paul Emesto Luque Ybaceta — Jefe de Tecnologias de Informacidn




LEY QUE NORMA EL USO, ADQUISICION Y ADECUACION DEL SOFTWARE EN LA ADMINISTRACION PUBLICA

*2, Congreso de la Replblica LEY
Oficina de Tecnologias de Informacién 28612

Area de Operaciones

Informe Técnico Previo de Evaluacién de Software N° 003-2012/A0-OTI/CR

En |
Con

= Capacitacion:

a presente adquisicion, no sera necesaria la capacitacion, debido a que el personal técnico del
greso cuenta con los conocimientos necesarios para la administracién y mantenimiento interno asi

como soparte tecnicos en las estaciones de trabajo y notebook que requiere el software solicitado.

1.

* Beneficios de la solucién propuesta por Symantec EndPoint Protection

La actualizacion y mantenimiento de la solucién software Symantec EndPoint Protection, que
dispone el Congreso de la Repiblica, permite la continuidad natural y segura de las labores que
realiza nuestra institucion.

La experiencia que tiene el persanal técnico especializado en el uso de las funcionalidades del
software y sus componentes, permitird una mejor optimizacién de los tiempos del personal.

Mejor tiempo para obtener resultados por medio del trabajo en equipo, se ha recorrido la curva de
aprendizaje.

Mayor seguridad de la informaci6n al minimizar posibles problemas de integridad de Ia
informacion, al no cambiar de software de antivirus.

Procesos y procedimientos ya establecidos para el uso de la actual herramienta.

Menaor costo de actualizacién y adquisicién de la solucién Symantec EndPoint Protection.

9. Conclusiones

nteriormente expuesto, considerando los resultados del Andlisis Comparativo Técnico y Analisis

rativo Costo Beneficio, concluimos que la solucién: Symantec Endpoint Protection es la que mejor

ua a las necesidades del Congreso de la Republica.
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ANEXO N° 1 - HOJA DE EVALUACION DE CALIDAD DEL PRODUCTO

TIPD
CALIDAD

CARACTERISTICA

SUB CARACTERISTICA

PUNTAJE
MAXIMD

CRITERIOS DE
CALIFICACION

PUNTAJE

Kaspersky

Symante¢ Endpoint

FUNCIONALIDAD

Adecuacidn

3

Sl

3

NO

3

3

Exactitud

ALTA

MEQIA

BAJA

Interoperatividad

Sl

NOD

Segurdad (Vulnerabilidad)

ALTA

MEDIA

BAJA

Canformidad de funcionalidad

Si

NGO

FIABILIDAD

Madurez

ALTA

MEDIA

Telerancia a fallas

S

ND

Recuperabilldad

ALTA

MED!A

BAJA

Conformidad de fzbilidad

NO

CALIDAD INTERNA ¥ EXTERNA

USABILIDAD

Entendimientc

ALTA

MEDIA

Aprendizaje

ALTA

MEDIA

BAJA

Operabilidag

ALTA

MEDIA

Atraccién {amigable}

Conformidad de use

EFICIENCIA

Comportamiento de iempos
{performance)

Utilizacion de recursos

Conformidad de eficiencia

CAPACIDAD DE
MANTENIMIENTO

Facilidad de manlanimiente

PORTABILIDAD

Adaptabilidad

Fatilidad de instalacidn

Cooxistencia

Reemplazabilidad {upgrade}

Conformidad de portabilidad
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EFICIENCIA

Aleanzar las metas con exactitud e
integridad

12

-
[ o)

- e

12

PRODUCTIVIDAD

Alcanzar los objetivos a menores coslos

12

-
[}

12

12

SEGURIDAD

Riesge de propfedad

QW | o

SATISFACCION

Usuarios Satisfechos

12

-
Lo

e L]

12

12

TOTAL OBTENIDO

100

93

100




