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1. Nombre del Area

Area de Infraestructura Tecnolégica

2. Responsable de la evaluacién

Wilfredo Rivera Lazaro

3.Cargo

Jefe del Area de Infraestructura Tecnoldgica

‘4. Fecha

22 de febrero de 2022

5. Requerimiento del Area Usuaria

La contratacion de la suscripcion de 101 licencias de Apex One de la marca Trend Micro, que incluye
el soporte en linea que brinda el fabricante, el soporte técnico local y visita técnica semestral.

6. Justificacién

+ Necesidad:

El Congreso de la Reptiblica requiere renovar la suscripcién de licencias, actualizacion de software sop 3
en linea del fabricante, soporte técnico local y visitas técnicas semestrales para el softiware Apex One de
Trend Micro que permite proteger los servidores de la Institucion, de atagues y/o amenazas externas e
internas.

« Antecedentes:

En el afio 2002 mediante el Contrato N° 068-2012-AJ/CR se adquirié el producto de seguridad InterScan
Virus Wall, el que permitia proteger los servicios de correo electrénico y navegacion en Internet contra las
amenazas de virus. Este software ha sido actualizado por el fabricante durante el periodo de duracidn de
los coniratos de mantenimiento, adquiriendo durante los afios postericres un mayor nlmero de licencias
de uso para usuarios finales, dado que afio tras afio se ha incrementado el nimero de usuarios que tienen
acceso a dichos servicios.

El fabricante ha evolucionado el producto inicial agregandole mayores funcionalidades que permiten
proteger los sistemas de nuevos tipos de ataques con diferentes tecnologia, brindando proteccién a una
mayor cantidad de servicios que los atacantes intentan comprometer, por lo que los nombres y cantidad de
productos se han modificado con el tiempo, tales como Enterprise Security for Gateways (Incluye InterScan
Messaging Security, InterScan Web Security, entre otros), Enterprise Security for Endpoints {Incluye Office
Scan, entre otros) fodos de la marca Trend Micro.
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Con fecha 07 de agosto de 2017 se suscribid el Contrato N° 030-2017-OAJ-CR correspondiente a la
contratacién del Servicio de Software de Seguridad por lo cual se obtuvo 2001 licencias de la suite "Trend
Micro Smart Protection Complete” las cuales finalizaron su vigencia el 21 de julio de 2018.

Asimismo, con fecha 22 de febrero de 2019 se suscribié el Contrato N° 06-2019-0AJ-CR correspondiente
a la contratacion del Servicio de Software de Seguridad por lo cual se obtuvo 2001 licencias de la suite
"Trend Micro Smart Protection Complete” las cuales finalizaron su vigencia el 07 de marzo de 2021,

Asimismo, el software de seguridad para correo electronico, navegacion web y servidores de la marca
Trend Micro fue estandarizado con los siguientes documentos: Resolucidon N° 257-2010-DGA/CR,
Resolucién N° 108-2012-DGA/CR, Resolucion N° 068-2014-DGA/CR, Resolucion N° 111-2016-DGA/CR y
Resolucion N° 127-2021-DGA/CR, la cual se encuentra vigente hasta el 31 de diciembre de 2024.

+* Funcionalidad requerida

Las necesidades actuales de nuestros usuarios demandan funcionalidades de seguridad end point para la
continua operatividad de log servidores de la institucion.

Se recomienda gue la sclucion a ser implementada en el Congreso satisfaga las funcionalidades d
en la siguiente tabla:

FUNCIONALIDAD b - DESCRIPCION

La solucion debe estar preparada para desplegarse como uh
virtual appliance

La ejecucion de la seguridad debe brindarse de manera
continua y permanente. Se deben e¢jecutar las tareas de
proteccidn como respuesta a las amenazas de virus ©
atagues de manera inmediata.

La solucion debe brindar facilidad para la gestion de
supervision, monitorec y configuracion.

Desplegable como maquina virtual

Proteccién en tiempo real

Facilidad de administracion

Incluir plantillas de reportes y permitir
personalizarlos

Contar con actualizaciones periodicas

La solucién debe generar reportes personalizados.

{parches de seguridad), [iberadas La solucién debe actualizarse en forma autematica y manual.
frecuentemente.

Permitir la creacidn de roles para la La solucion debe permitir asignar funciones para la gestién
administracidn de administracion.

Se debe tener acceso a los archivos de registro del sistema

Archivos de registro (logs) para efectos de determinacion de fallas y auditoria.
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El Congreso de la Republica requiere de una plataforma de seguridad actualizada que cuente con el soporte
técnico local y del fabricante, asi como mantener su efectividad mediante revisiones periddicas del producto
con visitas técnicas programadas, para asegurar a los usuarios finales que los servicios y aplicaciones
brindadas por el Departamento de Tecnologias de la Informacién cuenten con un estandar de seguridad
que les permita trabajar y cumplir con sus cobjetives de una manera confiable,

7. Alternativas

Las alternativas de solucidn para el Software de Seguridad que incluye: Antivirus de servidores, por sus
caracteristicas similares de funcionamiento, disponibilidad en el mercado local son:

»  Apex One de Trend Micro

» eScan Enterprise

8. Analisis Comparativo Téchico

vienen en formato de ejecutables. Para lo cual se debe;

Comparar el producto con otros productos competitivos.

Seleccionar un producto entre productos alternativos.

Valorar tanto el aspecto positive, como el negativo, cuando esta en uso.
Decidir cuando mejorar o reemplazar un producto.

Se ufilizara la metodologia establecida en la Guia Técnica sobre Evaluacién de Software para la
Administracion Pablica, aprobada por Resclucidon Ministerial N° 139-2004-PCM. En la cual se establece el
modelo de calidad basada en los criterios de evaluacién mostrados en el Anexo N°1.

En esta evaluacion se considera la funcionalidad, fiabilidad, usabilidad y eficiencia como caracteristicas del
tipo de “Calidad Externa”, es decir, aplicables a productos de sofiware terminados {ejecutables), como los
que consideramos en el numeral 7. Mientras que capacidad de mantenimiento y portabilidad se consideran
del tipo de "Calidad Interna”, aplicable a producios que se desarrollan a medida como son los sistemas
propios de las instituciones, esto no significa necesariamente que los productos de sofiware terminados no
tengan métricas de calidad interna, igual se debe evaluar su capacidad en mantenimiento y su portabilidad,
perc con menos rigurcsidad. Finalmente, la "Calidad de Uso®, definida por las caracteristicas que se
evaluaran y basicamente esta relacionada con el grado de satisfaccion y los esfuerzos que los usuarios
experimentan al usar los productos.

Para el Congreso de la Republica es de vital importancia evaluar con mayor rigurosidad las métricas que
se definen para la calidad externa, para este caso, la puntuacidon sera mayor. Para las métricas que se
definen para la calidad interna tendran una menor puntuacion. El detalle de la puntuacion considerada para
evaluar la licencia de Software de Seguridad” se detalla en el anexo N © 1, haciendo un total de 100 puntos.

Considerando las siguientes soluciones: Apex One de Trend Micro y eScan Enterprise se procadié a su
evaluacion, para ello se definieron las métricas con sus puntajes respectivos mostrados en el anexo N° 1.
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Como se observa en el cuadro, la eficiencia del producto, productividad, satisfaccion, funcionalidad y
usabilidad son las principales caracteristicas que la institucion considera necesario evaluar de los productos
y por tanto se les ha ponderade con un mayor puntaje.

En el mismo anexo, se muestran los resultados de la evaluacion de los productos considerados para el
requerimiento “Licencia de Software de Seguridad” del que se desprende que el software Apex One de
Trend Micro es el que mejor se adecua a las necesidades de la institucidn

9. Analisis Comparativo Costo — Beneficio

¢ Licenciamiento:
Segun los valores de mercado obtenidos se concluye que se requiere de la siguiente inversion para
implementar el Software de Seguridad en el Congreso de la Republica.

A continuacion, se presentan los costos remitidos por las empresas de las soluciones indicadas en el
numeral 7. |

Precios en soles y con IGV.

Marca : - Total S8i.
Apex One de Trend Micro 30,367.06
eScan Enterprise 27.851.18

Los detalles de las cotizaciones se adjuntan al final del documento.

» Hardware necesario para su funcionamiento:

El software a actualizar se integrara a la plataforma informatica existente en el Congreso de la Repdblica,
por lo tanto, no serd necesario adquirir hardware adicional para la implementacion de cualquiera de los
productos.

» Soporte y manienimiento externo:

El servicio de soporte técnico para la resolucion de incidentes, con asistencia telefonica y presencial, y el
mantenimiento del producto, para las actualizaciones o upgrades a nuevas versiones, es parte de los
términos de referencia del requerimiento, por o tanto, los valores de mercado obtenidos incluyen este
costo.

» Personal y mantenimiento interno;
Un cambio del software implicaria un importante costo en horas-hombre y el potencial riesgo de perder
informacion o funcionalidad incorporado en las actuales plataformas, sistemas y configuraciones.

* Capacitacion:
Un cambio de software implicaria la capacitacién del personal del Congreso para que conozcan las nuevas
funcionalidades del software.
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Institucion.

medic del trabajo en equipo.

s Beneficios de la solucion propuesta por el Software de Seguridad de la marca Trend Micro:
La contratacion. de la suscripcion de licencias de Apex One de la marca Trend Micro, que dispone el
Congreso de la Republica permite la continuidad natural y segura de las labores que realiza nuestra

La experiencia que tiene el personal técnico especializado en el uso de las funcionalidades del software y
sus componentes, permitira una mejor optimizacién de los tiempos del personal.

Se ha recorrido la curva de aprendizaje por lo cual se espera un menor tiempo para obtener resultados por

-10. Conclusiones

concluye que:

(96 puntos).

de la Republica.

Considerando los resultades del Analisis Comparativo Técnico y Andlisis Comparativo Costo Beneficio, se

» El software Apex One de Trend Micro ha obtenido el mayor puntaje en nuestra evaluacion técnica

» FEl software Apex One de Trend Micro es el que mejor se adecua a las necesidades del Congreso

Wi f LAZARO
Jafa dfifiren d lnfranchicfis TornalAning

C/HCRESOEVALUADG)FOR:
Wilfredo Rivera Lazaro
Jefe del Area de Infraestructura Tecnologica

APROBADO POR:
Victor Bedoya Prieto

Jefe del Departamento de Tecnologias de la Informacion
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ANEXO N° 1 - HOJA DE EVALUACION DE CALIDAD DEL PRODUCTO

Evaluacion de Software de Seguridad

- -TIPG

CALIDAD |

CARACTERISTICAS

SUB CARACTERISTICA -

TPUNTAIE

- MAXIMO

CRITERIOS DE:
CALIFICACION |

| PUNTAJE

. eScan Enterprise

.Apex One de Trend
Micro

CALIDAD INTERNA Y EXTERNA

FUNCIONALIDAD

Adecuacidn

3

Sl
NO

3

3

Exactitud

ALTA
MEDIA
BAJA

Interoperatividad

sl
NO

Seguridad (Vulnerabilidad)

ALTA
MEDIA
BAJA

Conformidad de Funcionalidad

Sl
NC

FIABILIDAD

Madurez

ALTA
MEDIA
BAJA

Tolerancia a fallas

Sl
NG

Recuperabilidad

ALTA
MEDIA
BAJA

Conformidad de fiabilidad

Sl
NG

USABILIDAD

Entendimiento

ALTA
MEDIA
BAIA

Aprendizaje

ALTA
MEDIA
BAJA

Operabilidad

ALTA
MEDIA
BAJA

Atraccién (amigable)

NO

Conformidad de uso

ST
NO

EFICIENCIA

Comportamiento de tiempos {performance}

ALTA
MEDIA
BAJA

Utilizacidn de recursos

Sl
NQ

Conformidad de eficiencia

Sl
NQ

CAPACIDAD DE
MANTENIMIENTO

Facilidad de mantenimiento

sl
NO

C&%‘
s
P

PORTABILIDAD

Adaptabilidad

s
NO

=]
;‘:4
poel

Facilidad de instalacién

ALTA
MEDIA
BAJA

w

Coexistencia

ALTA
MEDIA
BAJA

Reemplazabilidad {upgrade)

Sl
NO

Conformidad de portabilidad

Sl
NO

QRIOR|IEF N WIEFE N WD NO NP BN BIEPRNBICN|C W N WP N WE RNWO NIm R WD RRE RN WBIO NP N WS W N W o w

CALIDAD DE USO

EFICIENCIA

Alcanzar las metas con exactitud e integridad

12

ALTA
MEDIA
BAJA

12

PRODUCTIVIDAD

Alcanzar los cbjetivos a menores costos

12

Sl
NO

12

SEGURIDAD

Riesgo de propiedad

SI.
NO

SATISFACCION

Usuarios satisfechos

12

ALTA
MEDIA
BAJA

12

12

TOTAL OBTENIDO

100

87

96
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ADQUISICION DE LICENCIAS ANTIMALWARE TREND MICRO 2Y

PRECIO
N°PA DESCRIPCION DE PRODUCTOS NITARIO PRECIO TQ

Apex One as a Service Promotion 501+ Users New 2Y
Precio Promogional vigente al 30/06/2021

SERVICIO DE SOPORTE PREMIUM 24X7 SISCOTEC {24 MESES)

- Soporte telefdnico: Servicic de asistencia telefénica en horario de oficina 8x5 | Tel: 226-5883 anexo 26
- Seporte Telefonico 24x7; atencion aincidencias ylo eventos criticos, Cel; 989615853

S5P - Soporte por Correo: Servicio de asistencia a través de correo electrdnico soporteperu@siscotec.com 24 $/306.37 §/7,352.80
- Soporte In Situ: con cobertura sélo en lima metropolitana sin cargo. Para provincias yfo olras ciudades se
coordinara con €1 departam ento comercial fos costos de traslados y viaticos.

- Conexién Remola: Servicio de asistencia a través de conexién remota segura por el aplicativo Zoom.

CTRAODO6

101 §M182.00 $/18,382,00

SubTotal: Sf25.734.80f
NOTA: Los precios estan expresades en soles, 1.G\V.18%: $14,632.26

Total: 5130,367.06
Plazo de Entrega: 10 dias después de recibida la Q/C Nombre del Venderor
Validez de la Oferta: 15 dias Diego Navarro Franco
Entregables: Licencias Electrénica + Servicio Cargo
Lugar de Entrega: Cliente IT Sales Consultant
Forma de Pago: A 15 dias eMail

Licenciamiento: 24 mases

diego.navarro@siscolec.com
Soporter 24 meses

Fara confirmar su Orden de Compra, por favar firme esta profonna en laiinea de abajo y enviela via efdail

Razén Social:  Siscotec del Perd S.A.C. Banco de Crédito - Moneda Extranjera

R.U.C: 20538719828 N° Cuenta: 193-1699633-1-18
Direccion: Y- Fray Luis de Ledn 277, San Borja N°® CCl: 002-193-001699633118-13
Contacto;  Diego Navarro Franco Banco de Ja Nacién - Detracciones
eMail: diego.navamroisiscotec.com N° Guenta: 00-046-008022
Firma y Sello Nomlire Cargo Eecha
Autorizada

www.slscotec.com




1T Support & Services Consultores Asociados SRL
Calle Puno 135 Piso 2, La Melina

Lima Limal2 - RUC: 20503713285

Perd

Datos del Cliente:
CONGRESC DE LA REPUBLICA
Jr. Fudlaga Nro. 358

Lima LIMA Limal

Perg

Toax 1D: 20161749126

Cotizacion # 2022-51

Fecha de cotizacion: Comercial: Plazos de pago: Fecha de caducidad:
15/02/2022 18:43:45 Juen Cuya Previa Conformiclad 28/02/2022

DESCRIPAGN PRECIO UNITARIO

1GV 18% Venta

eScen Enterprise EOR 1 yeor - 5/14746,00

Sultetel 5/ 14,746.00

Opcién 2: 2 afios
eScen Enterprise EDR 2 yeors 101.0 233.69 IGV 18% Venta 5/ 2360269

Subotal 5/ 23,602.6¢

eScen Bterprise EDR 3 yecrs GV 18% Verta §/28,764.80

Sublotef  5/28,764.80

eScen Enterprise EDR 5 years 1GV 18% Venta 5/ 47,133.67
Sublotel  5/47,133.67
Subtctal 5/ 114,247.16
IGV18% $/20,564.49
S/ 134,811.65
CONDIQONES COMERCIALES

- Nuestros Precios Sl Incluyen IGVY y estén expresodos en Soles,
- Nuestra propuesta esta cadculoda o todo costo, incluyendo todes los tributes, segures, trasperte, inspecciones, prusbes y de ser el caso, los costos Ichordes respectivos conforme ala
legislercién vigente, osi come cudouier ofro concepto que puedaincidir sobre el costo del suministro, el misme que esta expresade en Soles.

Atentamente

Gerente de Productas y Servicios
e-muail: jcuya@itsupport.com.pe

Tel.: 990353780 Corres: jcuyo{@itsupporf.com.pe Wk hitp://wawwitsuppott.com.pe
Pégina: 1/1



