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4. Requerimiento del Area Usuaria (Area de Operaciones)

o Adquisicion de 2800 software antivirus para estaciones de trabajo.

5. Justificacidon

Antecedentes:
El Congreso de la Repiblica cuenta actualmente con 2800 estaciones de trabajo (computacloras de
escritorio y equipos portatites) basados en sistema operativa Windows 7, Wincows 8 y Windows 10 todos

de 64 bits. Estos equipos son ufitizados por el personat de fa crganizacién parlamentaria y del servicio
parlamentario para cumplir con sus funciones.

Por ello, desde el afio 1999 se ha venido realizando continuamente adquisicion y renovacion de soluciones
antivicus, cuya funcion es la de proteger los equipos y la informacion contenida en los mismas y en los
recursos compartidos {tales como directorios compartidos, correo electronico) contra ataques de malkware

&7 BE;gomo pueden ser virus informatices, troyanos, entre otros. Desde 1989 hasta 2017 se empled la solucion

. point symantec la cual estuvo estandarizada en el Congreso. El 2018 y 2019 ante ta presencia de
~ll® g | NERVas amenazas a nivel mundial capaces de secuestrar la informacion de las computadoras, tipo
.ﬁig_i'c%‘;-R: somware se contratd la solucién de antivirus endpoint Karspersky. Desde febrero de 2024 no se cuenta
oy una suscripcion activa, por lo cual no se puede garantizar proteccion contra malware modesno.
isi:ﬁs'eﬁ

Esta prateccion debe identificar el software malicioso ¢ virus informatico (y todos sus derivados) que alteren,
eliminen o copien la informacion det usuario sin su consentimiento, por [0 gue es indispensable para la
institucion implementar dicha proteccion a través de un software antivirus para todos los equipos
inforraticos tales como estaciones de irabajo y equipos portatiles.

El sislemna de seguridad de estaciones de trabajo, se encuentra alineado a la NTPASONEC 17799 Cddigo
de Buenas Practicas para la Gestion de la Seguridad de la Informacién, de cumplimiento abligatorio segun
Resolucion Ministerial 246-2007-PCM y ademas implementado en estricte cumplimiento de las Normas de
‘Control Interno, aprobado segtin Resolucién de Contraloria N° 320-2006-CG, nurneral 3.10 Controles para
la&:Tecnologias de la Informacién.

De ‘esta forma el Congresc de la Reptiblica podra cumplir con et Procedimiento Técnico Administrativo
"Estandares para la configuracién de software en los equipos de computo del Congreso de la Repablica”
N?t}01-201 6-AD-OTI-DGA/CR procedimiento que se aplica al Area de Operaciones del Departarnento de

- | Tecnologias de Informacion.

Los productos evaluados deben cumplir con las siguientes funcionalidades:
e Antivirus
Antispyware

+ Firewall para estaciones de trabajo
« Deteccitn y prevencion de intrusos
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Contral de dispositivos y aplicaciones

Preteccién para equipos Windows 7, Windows 8 y Windows 10

Administracion centralizada

Endpoint Detection and Response: herramienta que proporciona monitorizacion y analisis continuo
de las estaciones de trabajo y la red, :
o EDR monitoriza la actividad de las estacionas y clasifica {os archivos segun sean seguros, |
peligrosos o “desconocidos”. :

| La actualizacion de software antivirus permitira gestionar la seguridad de las astaciones de trabajc v los
equipes portatiles del Congreso de la Republica.

[

&. AHernativas

Considerando los requerimienios del Congreso de |a Repablica, se optd por conveniente buscar
alternativas de software en & mercado, tomando en consideracidn a disponibilidad en el servicio de
atencitn, soporte y capacitacion.

Los preductos de software a ser analizados, por sus caracteristicas similares de funcionamiento y
clisponibilidad en el mercado.

Informacién disponible en fas paginas web de cada uno de los fabricantes.

Informacién de evaluaciones independientes disponible en Internet.

Cuadrante de Gartner de 2012 lideres y visionarios en “Endpoint " y reporte Forrester Resaarch
{productos de la gama Enterprise)}

o Evaluaciones similares en otras instituciones del Estade Peruano.

Ein base a estas premisas y la informacion encontrada se esté evaluando las siguientes soluciones:

Kaspersky Endpoint Detection and Response
McAfee MVISION EDR

CrowdStrike Falcon Insight

Microsoft Defender Advanced Threat Protection
Bitdefender GravityZone

¥ Analisis Comparativo Técnico
El analisis comparativo técnico se hara sobre productos finales, es decir productos tal como son
ofrecidos por el fabricante. Para lo cual se debe:

»  Comparar productos con similares caracteristicas,
s Validar que las alternativas seleccionadas sean las mas convenientes para la institucion.,
o Seleccionar una alternativa entre productos competitivos.
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Se utilizara la metodologia establecida en la Guia Técnica sobre Evaluacion de Software para iz

Administracién Pudblica, aprobada por Resolucidon Ministerial N° 139-2014-PCM. En el cual se

astablece el modelc de calidad hasada en los criterios de evaluacion mostrados en ef Anexo N°1.

En esta evaluacidon se considera !a funcionalidad, fiabilidad, usabilidad y eficienca como
caracteristicas de! tipo de “Calidad Externa", es decir aplicables a productos de software terminados
{ejecuiables), como los que consideramos en el numeral 7. Mientas que capacidad de
mantenimiento y portabilidad se considera del tipo de “Calidad interna”, aplicable a productos que
se desarrollan a medida como son los sistemas propios de las institucones, esto no significa
necesariamente que los producios de software terminados no iengan mél-icas de calidad interna,
igual se debe evaluar su capacidad en mantenimiento y su portabilidad, perc con menes riguresidad.
Finalmente, ia “Calidad de Uso", definida por las caracteristicas que se evaluaran y basicamente

esta relacionada con el grade de satisfaccion y los esfuerzos que los usuar.os experimentan al usar
los productos.

Para el Congreso de la Republica es de mucha importancia evalear co1 mayor rigurosidad las
métricas que se definan para la calidad externa, para este caso la puntuac o6n sera mavyor, para les
métricas que se definen para la calidad interna tendran una menor pun-uacion. El cletzlle de la
puntuacién considerada para evaluar se encuentra en el Anexo 01.

Licenciamiento:

Segln los valores preliminares del mercado obtenidos de las cotiziciones referer ciales,
obtenamos que se requiere de la siguiente inversion para la adquisicion de antivirus.

7y
o

k

'%

A continuacion, se presentan los costos de algunas de las soluciones indicade s en el numera 6.
. TOTAL &/

Producto ' {incluido IG V)
o  Kaspersky Endpeint Detection and Response

o Propuesta Adistec 373,520.00

. 388,758.41

o Propuesta IT Support & Services
*+  McAfeae MVISION EDR

o Propuesta BAFING 285,630.£0

o Propuesta Microsolttions 375,440.0)
. Microsoft Defender Advanced Threat Protection (*)

¢ Propuesta IT Suppart & Services 1,188,129.:-2

Natas: - Tipo de cambio do la SBS: Ddlar 3.546 al 21/09/2020

Precios expresades en soles
{*) No incluyé prestacién accesoria

t
te

Hardware necesario para su funcionamiento:
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El software de Antivirus se instalara sabre la plataforma informatica existente en el Congreso de la
Republica, por to tanto, no serd necesario adquirir hardware adicional para la implementacion de los
servidores de aplicaciones.

« Soporte y mantenimiento externo:
El servicio de soporte técnico para la resolucién de incidentes con asistencia telefénica yfo presencial
y &l mantenimiento del producto para las actualizaciones a nuevas versiones, es parte de las
especificaciones técnicas del requerimiento, por lo tante, todas las soluciones deben de presentara.

+ Capacitacion:
En las especificaciones téenicas del requerimiento se solicita que ia empresa proveers la capacilacion
respectiva en el producto propuesto.

& Conclusiones

Considerando los resultados del Analisis Comparativo Técnico y Analisis Comparativo Costo
Beneficio, se concluye que.

« Al obtener mas de 90 puntos, concluimos que los productos evaluados cumplen los
' requerimientos técnicos de la institucion.
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ANEXD K* 1 - HOJA DE EVALUAGION DE CALIDAD DEL PRODUGTD
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