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4. Requerimiento del Area Usuaria (Oficina de Tecnologias de Informacion)

Software de Firma Digital

5. Antecedentes y Justificacion

Antecedentes:
El Congreso de la Republica actualmente cuenta con un Sistema de Tramitz Documentario y esta en
proceso la implementacion del Modelo de Gestién Documental - MGD, el mismo que esta compuesto por
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cuatro procesos y 10 requisitos.
Justificacion:

El presente reguerimiento se origina en la necesidad de implementar el Mcdelo de Gestidn Documental
{MGD} en el Congreso de [2 Repiblica, en alineamiento con la Resolucion de Secretaria de Gobierno Digital
N° 001-2017-PCM/SEGDI. La Oficina de Tecnologias de Informacion como parle de ta implementacidon del
Modelo de Gestion Documental, tiene previsto la adquisicion del software de firma digital, que en esta etapa
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se utilizara para el Sistema de Tramite Documentario.

Porlo expuesto y en el marco de la Ley 28612 “Ley que norma el uso, adquisicion y adecuacion del software
en la Administracion Publica” se procede a evaluar el Software de Firma Digitz| que existe en ef mercado.

6. Alternativas

Los productos de Software de Firma Digital a ser analizados deberan estar acteditados y publicados en el
Registro Oficial de Prestadores de Servicio de Certificacidn Digital (ROPS) conocido también como Trusted
Services List (TSL) de INDECOPI:

» Software de Firma Digital (Gramd Peruana S.A.C.}
« Software de Firma Digital {In Solutions S.A.C.)

7. Andlisis Comparativo Técnico

Para realizar el andlisis comparativo técnico se utilizara la metodologia esizblecida en la Guia Técnica
sobre Evaluacion de Software para la Administracién Publica, aprobada por Fesolucidén Ministerial N° 139-
2004-PCM.

a. Propésito de la evaluacion

Validar que las alternativas seleccionadas sean las mas convenientes para su uso como parte del
SIGEP a ser implementado en el Congreso de la Repablica.

Identificacidn del tipo de producto
Software de Firma Digital

Identificaciéon del Modelo de Calidad

Se aplica el Modelo de Calidad de Software descrito en la parte | 4s ia Guia de evaluacion de
sofiware, aprobada por Resolucion Ministerial N° 139-2004-PCM, tras io cual se determinaron las
caracteristicas técnicas de los atributos que, de acuerdo a las necesicades del Congreso, deberian
cumplir las aliernativas a ser evaluadas.

d. Seleccion de métricas
Una vez identificadas las caracteristicas, se establecié como meétricas cuantitativas para cada
atributo especificado lo siguiente:

Calificacion Alta {Puntaje maximo): Se otorgard el puntaje maximo si el software cumple totalmente
el atributo como caracteristica estandar (4 puntos).

Calificacion media {Puntaje medio): Se otorgara el puntaje medio si el sofiware cumple totalmente
el atributo con el apoyo de software adicional {2 puntos).

Calificacién Baja (Puntaje minimo). Se otorgara el puntaje minimo si el software no cumple el
atributo (0 puntos).

Se sefiala que, debido a la criticidad del software a ser evaluado, et nivel minimo que deben cumplir

las alternativas para ser consideradas viables es de 84 puntos, siendc 100 el maximo numero de
puntos disponibles,
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En el Anexo N° 1, se muestran las caracteristicas técnicas especificadas para los atributos y los resultados
de la evaluacion de los productos analizados.

A continuacién, se muestran los resultados de la evaluacién técnica:

i ‘| Software de Firma bigi_tal (Gramd Peruana Software de Firma Digital (In Solutions
Plataforma . SAC) SAC)
Sobre 100 puntos 100 58

8. Anélisis Comparativo de Costo - Beneficio

» Licenciamiento Costo Total (1))

Segun los valores de mercado obtenidos:

* Alternativa 1: Software de Firma Digital (Gramd | S/. 29,500.00
Peruana 5.A.C.)

Alternativa 2: Sofiware de Firma Digital (In | 5/, 32,750.00
Solutions S.A.C.)

, ocumento.
TS

Hardware necesario para su funcionamiento:

£l hardware sobre el que se desplegara el Sofiware de Firma Digital, sera provisto por €l Congreso de
la Republica.

« Soporte y mantenimiento externo

El producto debe incluir servicio de soporte local y un Acuerdo de Nivel de Servicio con el fabricante del
producto,

« Personal interno:
£l Congreso de la Repdblica no cuenta con personal técnico con experienciz previa en el uso,
instalacidn, configuracion, integracién y administracién de Software de Firma Digital evaluados.

» Capacitacién:
Bajo cualguier alternativa, es necesario que se brinde capacitacion especializada en instalacion,
configuracidn, integracién y administracidn del Software de Firma Digital, debido a que el personal
tecnico del Congreso no cuenta con los congcimientos necesarios para realizar dichas tareas.
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9. Conclusiones

Por lo expuesto, considerando los resultados del Analisis Comparativo Técnico y Analisis Comparativo
Costo Beneficio, concluimos que las dos alternativas evaluadas cumplen con |0s requisitos necesarios y
son viables para cumplir l2 funcion de Software de Firma Digital, necesaria para la implementacion del

Modelo de Gestién Documental en ¢! Congreso de la Republica,

EVALUADO POR: AFROBALQ POR:

Jhon Vicente Moscoso victor Galvez Mejia
Jefe {e) del Area de Proyectos Jefe de la Oficina de Tecologias de Informacién




ANEXO N° 1 - HOJA DE EVALUACION DE CALIDAD DEL PRODUCTO

SOFTWARE DE FIRMA DIGITAL

Softwert do Firma

Boftware de Firna

TIPO | GARAGTERISTICA SUB CARACTERISTICA iy ishivalll B or | Puntase | oigital Grame | oigitas (in Sotutions
CALIDAD MAXIMO [ CALIFICACION Perusna S.AC.) 5.8.C)
ALTA 4
Adecuacidn {Software de Firma Digital) 4 MEDIA 2 4 4
BAJA Q
El software de Firma Digital deber4 estar ALTA il
basade en lecnologia web 4 MEBRIA 2 4 1
BAJA 0
El software de Firma Digital deber lener la ALTA a
capacldad de incluir un sallo de tiempo
exte':no. fecha y hora firmadeo digitalm:nle 4 MEDIA 2 1 1
seglin el esidndar RFC 3161 BAJA o
L:l - ’G MGTTITRTTRY UI'HI‘N'I'I um?} ALTA ‘1
incluir mallptes firmas dlgl_lalas. sin que la 4 MEDIA > 4 4
FUNCIONALIDAD inclusién de una firma digilal alecte (a =
int idar Ao la ficens il riont BMA D
El software de Firma Digilal pesmile ALTA 3
rezlizar firmas con cedificados digitales
aimacenados dosde un dispositivo lipo 4 MEDIA 2 4 4
Token Tarjelz Inteligente (Smar Card) &
médule de Seguridad de Hardware BAJA 0
La firma digital debe ser compatible con el 4 n:é;‘;\ 2‘ 4 a
estandar PKC#7 BAIA 5
El software debe parmitir incikuir firnas ALTA 4
digilales en formatos de archivos como 4 MEDIA 2 4 4
Word, Excel, PowerPoint y PDF. BAJA 0
Debe contar con soporte local y del ALTA .
fabricante 4 MEDIA 2 4 4
FIABILIDAD , BAJA 9
El software debe estar acreditado y ALTA 4
publicada en la TSL (Trusted Services List) 4 MEDIA 2 4 4
" de INDECOPI BAJA 0
% ALTA 4
i Herramienlas de ayuda 4 MEDIA 2 4 4
b BAJA 0
Etz- La firma digital debe poder ser verificada ALTA 4
ﬁ USABILIDAB por Acrobat Reader 9 o superior sin 4 MEDIA 2 4 4
= necasidad de plugin adicionales.
E BAJA Q
5 Calidad del producte: percapcidn da la 4 h?égﬁ\ ; 4 4
-St calidad del producto BAIA 2
ALTA 4
Comporlamiento de lismpos {rendimiento} 4 MEDIA 2 4 4
BAJA [s]
ALTA L]
EFICIENCIA Utilizacién da recursos {CPU, Memoria) 4 MEDIA 2 4 4
BAJA 0
ALTA 4
Conformidad de eficiencia 4 MEDIA 2 Ll 4
BAJA ]
Tiene la capacidad de edaptarse a los ALTA 4
cambios o mejoras a lraves de nuavas 4 MEDIA 2 q 4
CAPAGIDAD DE Varsiones BAJA 1]
MANTENIMIENTO ALTA 4
Dacumeniation disponible 4 MEDIA 2 4 4
BAJA 0
ALTA El
Adaplabilidad 4 MEDIA 2 4 4
BAJA 5]
ALTA 4
Facilidad de inslalacidn y configuracion 4 MEDIA 2 4 4
BAJA 0
PORTABILIDAD Coaxistencia con olras tesnologias 4 h?é‘gf; ; 4 a
disponibles an 13 instilucién BAIA 5
ALTA 4
Reemplazabitidad 4 MEDIA 2 4 4
BAJA Q
ALTA 4
Conformidad de poriabilidad 4 MEDIA 2 4 4
BAJA 13
Confianza en el producto enbase ala ALTA 4
on
SATISFACCION reputacien del pfroduota y [abricante 4 MEDIA 2 4 4
8 BAJA o]
: ALTA 3
a PRODUCTIVIDAD | Alcanzar 103 objelivos a menores costos 4 MEDIA 2 4 2
g‘ BAJA 0
3 E! software de Firma Digilal debard ALTA 4
[+ soporlar niveles de acceso a Lravés de
SEGURIDAD p:Iiticas da seguridad per parfiles de 4 MEDIA 2 4 4
P usuario. BAJA a
AN
x TOTAL OBTENIDO 100 100 98
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PROPUESTA TECNICA
1. ALCANCE Y DESCRIPCION

11 Caracteristicas

o [l softwzre de Firma Digital debe realizar firmas digitales empleando tecnologia v
certificadcs digitales de clave publica (PK3.

e [ soitware dz Firma Digital debe soportar implementacion vy despliegue On-premise
y Cloud en una misma version.

» FEl softwirz de Firma Digital debe soportar implementacion de firmas digitales para
Agente Automatizado y Agente Individual en una misma version.

¢ El softwars d2 Firma Digital debe soportar niveles de acceso a través de politicas de
sequridad oor perfiles de usuaric.

» El software de firma digital debe permitir utilizar TSA {Sellado de tiempo), recibiendo
como pardmetros opcionales la URL, el usuario v clave del TSA que la institucidn
adquiera, segun el estandar RFC 3161.

s Se debe garantizar se soporten mecanismos de firma digital de larga duracidn
{longeva - longiime).

e FEl softwzrz cle Firma Digital debe permitir realizar firmas con certificados digitales
almacenados desde dispositivos criptograficos tipo: Token Criptografico USB, Tarjeta
Inteligerte (Smart Card) /¢ DNI electrénico.

e [l software de firma digitel deberd tener un compenente que permita firmar con
middlewale PKCS#11 e interactuar con el DN! electrénico (DNle) v permitir 1a firma
digital.

e Fl softwan: d2 Firma Digital debe permitir incluir mdltiples firmas digitales, sin que la
Inclusior: de una firma digital afecte la integridad de la firma digital precedente.

e Debe pennitir realizar la firma digital dnica y multiple, visible e invisible al documento
{PAJES formate PDF), con la posibilidad de especificar la imagen que se desea insertar
v el texio para la representacion visual de la firma en el PDF,

e Elsoltware de firma digital debe admitir firma digital masiva o por lote de documentos
efectron <os en formato PDF,

e [l softwsra de firma digital debe poder registrar la URL/XML de la TSL ("Lista de
proveedores de servicios confiables” o “Trusted Services List") publicada por
INDECOPI, de acuerdo con la IOFE (Infraestructura Cfictal de Firma Electrdnica de la
Repliblica ¢e! Perd).

e El soflware de firma digital debe poder registrar la URL ¢ archivo CRL de la TSL ("Lista
de proveedores de servicios confiables” o "Trusted Services List") pubticada por
INDECOPI, para la validez de los certificados digitales.

e Flaccesa de los archivos firmados digitalmente, deben ser soportados via protocolos
HTTPS/T_3, con direccicnes URLs aseguradas a través de certificacion digital SSL de
una enticlad de acreditacién {AC) mundialmente reconocida en validacién extendids
{EV) a ncibre de nuestra Institucidn,

¢ El compcnente de firma digital que pueda ser invocado a través de un protocolo AP
REST para integrarse con diversas aplicaciones por medio de WEBSERVICES.

s FElcompcrene de firma digital debe contar con al menos 40 End-points que permitan
conexion v consumo individual a las aplicaciones de nuestra institucidn.

e La solucicn debe ser altamente escalable, flexible y configurable, permitiendo el
procesamiento de miles de documentos por mes con excelente tiempo de respuesta.

e F| softwsre de firma digital debe disponer de panel de control y administracion
asegurac:a con protocolo SSL y acceso via fP/Dominio Publico para dar de alta, baja o
modificacisn de usuarios y configuracién individual de perfiles de firma digital.

e Ef softwzre de firma digital No debe tener restricciones en el nlimero de firmas
digitales generadas ni el nimero de usuarios firmantes.

e El software d= firma digital No debe tener restriccicnes en el nimero de servidores
web donde se deba implementar. Pudiendo implementarse sin costo adicional en
servidores ce backups, espejos o alta disponibilidad.

GRAMD.COM



e El software de firma digital No debe tener restricciones en el licenciamiento por el
tiempo de uso, por lo tanto el licenciamiento v Utularidad del software debe ser
perpetuo,

s Debe tener la capacidad de aceptar actualizaciones de Fixes o parches de la misma
versién a traveés de un componente nativo del software.

¢ De acuerdo con la normativa vigente INDECOP, el software de firma digital debe estar
desarrollado con las siguientes especificaciones:

o Debe soportar algoritmos de resumen/Hash; SHA-25G. No permitird el uso
de algoritmos de hash menos sequros gue este, como SHA-1 o MDB.
o Debe soportar algoritmos de firma: RSA2048 bits.
o Debe soportar certificados digitales segun el formato X509 v3 (PFX).
o Debe soportar los formatos de firma:
=  PDF{PAJES)
» Perfiles soportados: -BES, -T, -LTV.
*  Firma invisible y marca gréfica soporiada.
~ Incorporacidn de marca gréfica de acuerdo can el estandar PDE.
= Seleccidn dindmica de la posicidn con el uso dz etiquetas claves para
ubicar la marca grafica.
*  PDF/A soportado.
* Formatos de firma y validacidn PKCS#7 y PKCS#1.
= Esquemas de firmas: Enveloped, Enveloping, Detached

s Debe ofrecer los siguientes protocolos de cifrado, tanto 2n el componente de
software como en la comunicacién de webservices, l0s cuales se basan en estdndares
y algoritmes aceptados y probados por la industria;
o - AES (256 bits o superior).
o - RSA{i024 bits o superior).
o « ECC (Algoritmo de Curva Eliptica).
e El software incluye la interoperabilidad con la PIDE.

1.2. Normas técnicas

De acuerdo a lo indicado en la Ley de Firmas y Certificados Digitales — Ley N° 27269, su
Reglamento y demads nermas modificatorias y complementarias.

1.3. Soporte Técnico

o Proveeremos asistencia técnica y acompafiamiento a los especialistas de la
institucién sobre la integracidn del Software de Firma Digitat.

c Contamos con una central de asistencia telefdnica graiuita a través de linea
0800 para realizar llamadas desde teléfonos fijos y moviles.

o Proveeremos una mesa de ayuda o helpdesk online disponible las 24 horas
para gestionar los tickets de salicitudes de atencidn téenica,

1.4. Capacitacién y entrenamiento

o Brindaremos capacitacion a los usuarios finales {05 minimo) en el uso de
firmas digitales, por cuatra (4) horas lectivas.

o Capacitacidn para el personal técnico y usuarios de la institucién.
Entregaremos los materiaies usados durante la capacitacion en formato digital
.pptx en o cd. Asimismo, proporcionaré todo el material requerido para la
capacitacién).

o Manuales “técnico de integracidn vy validacidn”, y “de usuario” sobre el
Software de Firma Digital (Se entregarad en digital en formato pdf y word).

GRAMD.COM



15. Garantia

Brindaremos garantia de los servicios de implementacién y puesta en marcha del
software por un periode de un afio con una atencidn 8x5 contabilizada a partir de la
aceptacion definitiva de |la implementacién,

Emitiremos la carla de garantia de los ftems adquirldos, indicande el inicio v fin de dicha
garantia.

Brindaremos una garantia ante cambios técnicos por al menos un (1} afio calendario.

Garantizamos asistencia técnica ante cambios regulatorios en la Ley de Firmas y
Certificados Digitales, por lo menos de dos {2) afios calendario. Para que se puedan
aplicar los cambios de manera gratuita.

1.6. Lugar y plaro de gjecucidn de la prestacion
16.1. Lugar
El soflware s2ré configurado e instalado en los servidores del cliente.
16.2. Plazo
El plazo de e ecucion serd mdxime de 45 dias calendario.
1.7. Resultados esperados

Software de Firma Digital y PIDE - Interoperabilidad.

PROPUESTA ECONOMICA

La propuesta econdriica a continuacion, contienen todo lo declarado en la prepuesta técnica y se
expresa en Soles Peruanos (PEN):

Recurrencis de pago: 1 solo pago.
Tipo de Licancia: On-premise.
Validez de .icencia: Licencia vitalicia.
Capacitacicnes: Coordinadas con cliente.
Validez ofeta: 30 dias.
Precio Neta S/, 25,000.00
Total IGV {1:%} S/.4500.00
Total {inclufdo LGVY T 7 8£729,500:007 :

GRAMD.COM



Entregables del Software de Firma Digital

1. Documento de Certificado de Licencia de Uso, conteniendo:
a. Reconocimiento de la licencia del software a la razén socia def cliente.
b. Facultades de uso ilimitado del software.
¢. Cesidn de licencia para uso ilimitado en servidores.
d. Cesidn de licencia para uso ilimitado de usuarios,
e. Cesion de licencia para firmas digitales ilimitadas.
f.  Cesidn de licencia para modalidad perpetua.

2. CD/DVD 4.5 GB Conteniendo:

Manuales en formato PDF.

Videos y tutoriales.

Instalacdlor del Software de Firma Digital.

Paguetes del Core del software de firma digital en Java.
Webservices de conexidn y su cddigo fuente en Python/Java.
Cddigo Barras Digital que permite activar ja licencia del sofware.

~oQanUo

3. Un Token Criptogréfico conteniendo Personal Signature, una aplicac-6n de escritorio para
Windows 8, 8.x y 10 para firmar digitalmente en Desktop. Este token criptogréfico sopoita
el uso de certificados digitales X.509.

GRAMD.COM
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Cuentas corrientes &
otras direcciones de pagos

Presentacidn de Informacion Legal, cemercial y direcciones de pagos de nuesira empresa. Tenemos &l gusto de
dirigirnos a ustedes, para confirmarles la razén social, RUC, direcciones fisicas, de pagos e infermacion legal de
nuestra empresa. A contiruacién, datus de nuestra empresa:

=  RUC: 20535703798

»  Razdén Social: GRAMD PERUANA S.A.C.

=  Nombre Comercial: GRAMD

=  Tipo Empresa: Sociadad Andnima Cerrada

= Fecha Inicio Actividades: 05 / Abril / 2010

= Actividad Comergial: Procesamiento de Datos.

s ClU: 72303

= Sitio Web: www.gramd.com { www.gramd.com.pe

* Direccién Legal: AV, ABEL 3. DU PETIT THOUARS NRQG. 1775 OFICINA. 1002
»  Distrito / Ciudad / Departamento: Linge / Lima / Lima
»  Teléfonos: {01} 7390900 / GR0071500 / 958078000

»  Perfil de GRAMD PERUANA S.A.C.:

o Empadronada en gl Registro Nacional de Proveedores.

BBVA Continental

0011-0387-01-000464861
CUENTA CORRIENTE er: 3QLES a nombre de: GRAMD PERUANA S.A.C,

cCl: 01138700010004646188
Codigo de Cuenta Interbancaria.

CUENTA DETRACCIONES:
Cuenta de Detraccion {1:2% para montos superiores al valor de 5/.700.00)

)) Banco de la Macidén

0000-3034-755
CUENTA DETRACCION en Soles a nombre de; GRAMD PERUANA S.A.C,

Pueden enviar el voucher de detraccion directamente con su ejecutivo de cuentas o a la direccion de correo
electrénico: recaudacion-pe@gramd.com

Qficina de Recaudacidn y Pago: _
Av. Petit Thouars 1775, (Ficing 1002, Edificio El Almirante, Lince, Lima

Teittonos: (#3571 7480900, 1+51) G5HL7BGLQ
G RAMD. Co M E-mail: wouniegubtie sorord.con, Internet: v granul.com

A, Pt Thatars 1705 Ohcwn 1008, Gdilice €1 Almizante, Linge, Limd
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Acreditaciones

Cox :
-l PERU | Ministerio de Justicia
"1 ¥ Derechos Humanos

El Banco de datos personales de GRAMD se encuentra inscrito
en la Autoridad Nacional de Proteccion de Datos Personales del
Ministerio de Justicia, el mismo que a su vez reconoce a través de
la resolucion N° 681-2017-JUS/DGPDP-DRN, esta inscripcion,
cumpliendo con la normativa vigente de proteccion de datos
personales,

l Indecopi

1.- Software de Firma Digital Acreditado

La Comisidn para la Gestion de la Infraestructura Oficial de Firima
Electronica (IOFE) reconocié y revalidé a GRAMD PERUANA
SAC através de suresolucién N° 107-2018/CFE-INDECOPI como
un proveedor oficial de Software de Firma Digital.

2.- Entidad de Registro para Emisién de Certificados Digitales

La Comisidn para la Gestion de la Infraestructura Oficial de Finna
Electrénica (IOFE) reconocid y revalidé a GRAMD PERUANA
SAC através de su resolucidn N° 119-2018/CFE-INDECOPI como
una Entidad de Registro o verificacién Acreditada para la emision
de certificados digitales.

@ L)

Homologacion y acreditacion de dispositivos criptograficos

Alojar y movilizar las identidades digitales de nuestros clientes es
un trabajo que requiere el uso de la tecnologia con los mas allos
estandares de seqguridad, por ello, RENIEC reconoce a GRAMD
la acreditacién y homologacion, asi como permisos de uso de 3
dispositivos criptograficos (tokens USB y Smartcards) para
gestionar certificados digitales.

Av. Petit Thouars 1775, Oficina 1002, Edilicio El Almirante, Lince, Lima
GRAMD.COM T. (511) 7390800 - 983570700

signature@gramecl.com
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3 ~ RESOLUCION
COMISION PARA LA GESTION DE LA INFRAESTRUCTURA QFICIAL DE FIRMA
ELECTRONICA

Nro. 056-2019/CFE-INDECOPI
Lima, 04 de abril de 2019

Exp. N° 013-2016-CFE
GRAMD PERUANA S.A.C.

Aprobacion del Pracedimiento de Auditoria Anual de Software de Firrna Digital

CONSIDERANDO:

Que, conforme a ta Resolucién Nro. 108-2015-INDECOPI/COD de la Presidencia
del Consejo Directivo se aprobé la creacion de ta Comision para la Gestidn de la
JQFE, con el encargo ¢le administrar la Infraestructura Oficial de Firma Electrénica; y

mediante Resolucién 167-2015-INDECOPI/COD se designd a los Comisionados de
la misma;

Que, una de las obligaciones contraidas por el recurrente al obtener la
acreditacion del Software de Firma Digital GRAMD Firma Digital version 1.1 fue
someterse a evaluaciones anuales que verifiquen fa continuidad de las condiciones
técnicas que justificaron la acreditacion;

Que, oportunainente ha sesionado el Comité de Acreditacion para la revisién y
diseusion del informe presentado por el evaluador designado;

Que, mediante sus representantes en el citade Comité se ha octorgado la
conformidad a las conclusicnes del mencienado Informe, conforme a los cuales el
recurrente mantiene las condiciones técnicas evaluadas en el procedimiento de
acreditacion;

RESUELVE:

ARTICULO UNICC. - Dar por aprobada la evaluacion de seguimiento aplicado al
Software de Firma Digital GRAMD-Eirma Digita| version 1.1 del recurrente GRAMD
ic Resoludibn Nro. 014-2017/CFE-INDECOP!.

COMISION PARA LA GESTION DE LA
OFICIAL DE FIRMA ELECTRONICA

PRESICENTE DE LA
INFRAESTRUCTUR

INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DELA PROTECCICGN DE LA PROPIEDAD INTELECTUAL
Calle De fa Prosa 104, San Borja, Lima 41 « Perd / Telf.: 224 7800
a-rail; conaultas@indecopi.gob.pe § Web: wwav.indecepl.gob.pe



Péliza de
responsabilidad
civil profesional

&

pacifico

SegUros

La informacién y datos personales de nuestros clientes son
nuestra prioridad, por ello, somos la Unica empresa de firma
electrénica que cuenta con una Pdliza de Responsabilidad
Civil de USD 100 mil délares, valido en Perd para el
procesamiento de datos y protegerlo ante malas practicas o
mal uso de la informacion de sus datos personales, con una de
las compafiias aseguradoras mas prestigiosas del Pery,
Pacifico Seguros.

O pacifico

SEGURQ PATRIMONEAL ELPA.15758753
SECCION: RESPONSABILIDAD CIVIL

PACIFICO COMPARIA DE SEGUROS Y REASEGUROS AMPARA CUALQUIER RECLAMO DE TERCEROS
EN CUMPLIMIENTO DE SENTENCIA JUDICIAL EJECUTORIA O POR ACUERDO TRAMSACCIONAL
PREVIAMENTE AUTORIZADO POR PACIFICO Cla. DE SEG. ¥ REASEGURDS POR LOS DANOS
MATERIALES Y0 PERSONALES QUE EMANEN DE LAS UPERACIONES QUE REALIZA EL ASEGURADO,
DE ACUERDO A LAS CONDICIONES GENERALES Y PARTICULARES EXPRESADAS EN LA MISMA

ASEGURADO : GRAMD PERUANA $AC

VIGENCIA 1365 DIAS - DESDE: 061172018 FHASTA: 0611172019

TIPO: SEGURDO  RESPONSABILIDAD ¢V PROFESIONAL  SERVICIOS
MISCELANEDS.

RAMO: RESPONSABILIDAD CIVIL PROFESIONAL SERVICIOS MISCELANEOS

SERVICIO PROFESIONAL:  SE CUBRIRAN UNICAMENTE AOUELLODS SERVICIOS PROFESIONALES
RELACIONADOS A LO SIGUIENTE:
- REGISTRO Y EMISICN DE CERTIFICADOS DIGITALES
- PROTECCION DE DATOS PERSONALES DE LOS CLIENTES DE LA
EMPRESA
EXCLUSIVAMENTE PARA CASOS EN LDS3 CUALES EL ASEGURADC COMETA
UN ERROR YU OMISION EN EL TP DE YARIEDAD A EXPORTAR YO

COMERCIALIZAR,
UBICACION DEL RIESGO: PERD
TERRITORIALIDAD: MUNDIAL
JURISDICCION Y LEYES: PERL)
SUMA ASEGURADA: LS5 100,000

Av, Petit Thouars 1775, Oficina 1002, Edificio El Almirante. Lince, Lima

G RA M D. C 0 M 1: {511} 7390900 - 983570700

signature@gramd.com



GRAMD PERUANA SAC

Av. Petit Thouars 1775, Oficina 1002,
Edificio El Almirante,

Lince

Lima - Peru

Teléfonos:

+511 7390900

+51983570700

0800-7-1500

E-mail:
signature@gramd.com
Sitic Web:
www.gramd.com

Conéctese

Permanezca actualizado v conectado con
nuestras principales actividades a través
de nuestro portal de =2ventos GRAMD
y redes sociales:

ﬁ N /eernmpanyfgramd
You

img fGRLMD
f faramdcom

!" fgraradcom

Av, Petit Thouars 1775, Oficina 1002, Edificio El Almirante. Lince, Lima

G RA M D.CO M T: (511) 73209200 - 983570700

signature@gramd.caom



Cotizacion cle Software
Software de generacion de

Firma Digital en entorno web

Aid

Preparado para:
Lot PIRU
oL

AT Tl
ﬂﬂllll!ﬂlﬁ;

CONGRESO

REPUBLICA

Versidn 2.0

Lima, 12 d=2 Setiembre del 2019

El contenido de este documento pertenece in Solutions SAC y no padrd ser utilizado para
fines distintos al de la evaluacidn de esta propuesta. La distribuciin total o parcial del
contenido de este documento sin autorizacidn explicita de In Szlutions SAC y estd
estrictamente prohibida.



COTZACION DI SOFTWARE DE FIRMA DIGITAL PARA ENTORNO
WIiB

i1, FINATIDAD PUBEICA
El Cangreso de la Reptiblica busca adquirir un software de generacion de firma digital para
todo tipe de documento electrdnico, en el dmbito de la Ley de Firmas y Certificados
Digitales, su Reglamento y demas normas modificatorias y complementarias.

1.2, CTARACTERISTICAS
Generales:

o £l software estd acreditado ante la Autoridad Administrativa Competente (AAC)
de la Infraestructura Oficial de Firma Electrénica. (IOFE} del Perd:
hitps://www.indecopi.gob.pe/web/ffirmas-digitales/lista-de-servicios-de-
confianza-rrusted-services-list-tsl- (Software Acreditado de Bit4iD Nro 2).

e Elsoftwsre dispone una parte cliente y una parte servidor. La parte cliente es un
aplicativo nativo y no debe requerir ei uso ni la instalacién de Java {JRE}. La parte
servidor se despliega en un entorno web HTTP y HTTPS, gestionando de forma
transparente 2 componente cliente de generacidn de firma.

s Elsoftware de Firma Digital realiza firmas digitales empleando tecnologia de clave
publica (Public Key, PK} en interaccidn con la Infraestructura de Clave Publica
astablecida por la Infraestructura Oficial de Firma Electrdnica (IOFE) de la
Republica del Perd.

e Soporta algoritmos de resumen: SHAL y SHA-256.

s Soporta algoritmos de firma con llaves RSA de 2048 bits.

s Soporta certificados digitales en formato X.509 v3.

e Permite astablecer la confianza de los certificados digitales en base a la TSLde la
AAC.

e Nop tiene restricciones en el nimero de firmas generadas ni en el nimero de
usuarios.

e Fl software de Firma Digital permite incluir mdltiples firmas digitales sobre
Formato Word, Excel, Power Point, formato de videos, imadgenes, audios, planos y
PDF.

e Fi software de Firma Digital tiene la capacidad de incluir un sello de tempo
externo, fecha y hora firmado digitalmente segun el estdndar RFC 3161 (Internet
X.509 Public Key Infrastructure Time-Stamp Protocol).

o El software de Firma Digital permite realizar firmas con certificados digitates
almacenados desde un dispositivo criptografico tipo Token Tarjeta Inteligente
(Sraart Card) 0 Modulo de Seguridad de Hardware (Hardware Security Module,
HSM). Los certificados Digitales seran proporcionados por EL CONGRESO.
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s El software de Firma Digital permite incluir maltiples firmas digitales, sin que la
inclusién de una firma digital afecte la integridad de la firma digital precedente.

e El software de firma digital tiene licencias para usuarios ilimitados dentro del
ambito del Congreso de la Republica de Perd.

« El componente cliente no requiere permisos del tipo administrador para el
funcionamiento o la instalacién de la aplicacién ni para la instalacidn de
componentes necesarios para su funcionamiento.

* Norequiere componentes adicionales o de aplicaciones de tercero.

* El componente permite la instalacion desatendida a través del Directorio Activo,
mediante el uso de un parametro especifico en linea de comando a la hora de
ejecutar el instalador. Soporta la auto instalacién.

¢ El componente cliente sbporta los siguientes sistemas operativos: Microsoft
Windows {32/64 bits) 7, 8, 8.1y 10.

¢ El componente cliente solo debe permitir las firmas digitales a través un nico
sub dominio definido por la ENTIDAD.,

e Escompataible con los navegadores web: Internet Explorer (v. 10 y v.11), Firefox
{v. 28}, Chrome (v. 28), Opera (v. 20-27), Safari {v. 7, 8).

¢ Cuenta con una interfaz nativa {GUI) con aspecto nativo, uniforme al Sistema
Operativo donde se ejecuta.

»  Esinteroperable con interfaces CSP o PKCS#11

I.3. FUNCIONALIDADIES

El Software firma digital y de validacion debe estar acreditade por 2] Instituto Nacienal
de De'f_ensa' de la Competencia y de la Proteccion de la Propiedad Intelectual como
Aplicacion de Software de Clave Publica dentro de Ia Infrasstructara Oficial de Firma
E[ectrénir_:é de la Repiiblica del Peru.

Permite fa firma digital de todo tipo de documento electrénica mediante el uso de
criptografia asimétrica usando tokens hardware (tarjetas intzligentes y tokens
criptograficos) y token software MSWindows.

Permite al usuario seleccicnar el certificado digital a ser usado en la generacién de la
firma digital. Ei certificado digital debe ser de no repudio o non-repudiation.

La firma de maltiples documentos en lote en una sola operacion bztch (lote) es posible
con una sola solicitud de firma, provista a través de un archivo comprimido en formato
.zip en donde se consolide todos los archivos a ser firmados digitatmente.

Los documentos a ser firmados deben poder ser accedidos a través de HTTP, HTTPS o
carpeta compartida SMB. :
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Permite la generacidon de firmas digitales simultaneas desde multiples origines {en
concurrencia).

El componente cumple el paradigma “What You See Is What You Sign” (WYSIWYS) para
documentos PDF: E! componente incorpora un visor de PDF gque no dependa de
componentes terceros {por ejemplo, Adobe Reader), permitiendo al usuario pre
visualizar el dotumento a firmar en un ambiente seguro, conforme al paradigma de
criptografia WYSIWYS,

Soporta el sellado de tiempo desde TSA (Autoridades de Sellado de Tiempo) externas
acreditadas ante Indecapi.

Debe soportar algoritmos de resumen/hash: SHAL y SHA-256.

Debe soportar algoritmos de firma electrénica: RSA 1024 bits y RSA 2048 bits.
Dehe sopartar certificados digitales segun el formato X.509 v3. .

Debe permitir al usuario seleccionar el certificado digital a ser usado. h

Debe solicitar el ingreso del PIN para proceder con la firma digital.

Debe permitir verificar el estado del certificado previo a la firma digital a través de CRL
u OCSP segdn corresponda.

Debe permitir 12 firma digital Gnicamente de los certificados digitales vigentes segin su
verificacion CRL u OCSP seglin corresponda.

Debe permitir limitar los emisores de confianza de los certificados digitales déntro dela
TSL de Indecopi.

Debe permitir la firma digital muitiple de documentos electrénicos independientes del
formato de archivo.

Debe verificar con la TSL {Lista de Servicios de Confianza) de Perq.
Soporte de los formatos de firma: PAdES, CAJES y XAdES, segin los siguientes perfiles:
PAdES

o Perfiles soportados: -BES, -T, -LTV

o Firma invisible y marca grafica soportada.

o Incorporacidn de marca grafica de acuerdo al estandar PDF.

o Seleccidn en tiempo de invocacion de la posicién y pégina donde se ubicara la
represantacion grafica,
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o PDF/A soportado.
CAdES
o Perfiles soportados: -BES, -T.
o Firmas en formato PKCS#7.
XAdES

o Perfiles soportados: -BES, -T, X-L

1.4. CONSIDERACIONES FINALES

El software es entregado en idioma espafiol.

Es compatible con sistemas operativos Microsot Windoes 7, 8, 8.1y 10 en versidn de 32
y 64 bits,

Se entrega manual de Integracién y/o usuarios, y manual de configuracién.

La version del software es capaz de aceptar actualizaciones de fixes o parches de la
misma versién.

Licencia perpetua en el tiempo y esta registrado a nombre de RENIEC,

Asistencia técnica o soporte al software minimo de un {01) afio.

Cuenta con soporte via telefénica y correo electrénico.

1.5, INVERSION

lle RO IRE SR ]
| Licencia Software de firma digital para . Suscrip 1 : 32,750.00
: eéntorno web Bit4iD didentity. b ocién - j _-
' Licencia de uso ilimitado para el dominio y anual :

I

|
= - 3 - - F
; subdominios del cliente que incluye [
: mantenimiento y actualizaciones.

Consideraciones comerciales:

e Los precios estan expresados en Nuevos Soles e incluyen el impuesto general a las
ventas IGV.
¢ Precio ofertado si es adquirido en una sola compra minima segun cantidad
cotizada.
e Garantia: Un afio calendario contra fallas de software.
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+ Plazo d= entrega: 7 dias calendario a partir de la recepcion de la OC/OS.
+ Datos 2 In Solutions para a facturacién y pago:
o Razdn Social: IN SOLUTIONS S.A.C.
o FRUC: 2055478546%
o Direccion fiscal: Av. Del Pargue Sur 185 Oficina 405, Urbanizacion Corpac,
clistrito de San Isidro, Lima Perit.
o Valide: de la propuesta: Hasta el 30/Nov/2019.
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