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4. Requerimiento del Area Usuaria (Area de Operaciones)

Adquisicion del software cliente proxy para computadoras de escritorio y equipos portatiles,

5. Justificacion

Desde el afio 2002 se cuenta con la Ley 27658, Ley Marco de Modemizacion de la Gestion de! Estado,
que ha dado inicio a un largo y complejo proceso de reforma cuya finalidad es obtener mayores niveles de
eficiencia del aparato estatal y, como objetive primordial, mejorar en la atencion a la ciudadania,
priorizando y optimizando el uso de los recursos publicos, a fin de alcanzar, entre otros, que el Estado se
encuentre "al servicio de la ciudadania",

En dicho contexto, fue ha aprobade lz "Politica Nacional de Gobierno Electronico 2013 - 2017,
constituyéndose en el principal instrumento que permitird el desarrollo y despliegue el Gobierno
Electronico en el Perd siendo de alcance y cumplimiento obligatorio por parte de todos los entes y niveles
de las entidades de la Administracion Publica, la cual considera determinados lineamientos estratégicos
para la adopcidon del Gobierno Electronico en el pais, entre otros, aquellos relacionados con la
eParticipacion y los e-Servicios y el empleo de la identidad digital, asi como el apoyo al empleo de firmas
y certificados digitales en el ambito pdblicc.

Asimismo, en el afio 2000 se publicd la N* LEY N° 27269, Ley de Firmas y Certificados Digitales, el cual
otorga la misma validez y eficacia juridica a la firma utilizando herramientas técnicas derivadas de la
informatica.

En el Congreso de la Republica, 1as unidades organicas competentas vienen sumando esfuerzos para
lograr su implernentacion de la firma digital, en ese sentido se requieren sistemas y software que ayuden
y den operatividad a este proceso.

De esta forma el Congreso de la Republica podra cumplir con el Procedimiento Técnico Administrativo
N°02-2009-A0-OTI/CR "Estandares para la configuracion de software en tos equipos de cdémputo del
Congreso de la Replblica” procedimiento que se aplica al Area de Operaciones de la Oficina de

EEz %Tecnologlas de Informacion.

?@b \ w‘-ﬁ—’f Los productos evaluados deben cumplir con las siguientes funcionalidades:
gy i

Debe poder canalizar facilmenie todas las conexiones TCP en el sistema o solo las

seleccionadas.
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» Debe poder redireccionar los paquetes de comunicacion de cualquier aplicacion que utilice
recursos de red a través de un servidor proxy. No se debe requerir ninguna configuracién especial
en el software a ser redireccionado. Todo el procese debe ser completamente transparente.

e Debe permitir acceder a Internet desde una red restringida a través de una pasarela de servidor
Proxy.

¢ Debe permitir hacer un "tinel” para todo el sistema (forzar que fodas las conexiones de red,
incluidas las conexiones del sistema, funcionen a través de un servidor proxy).

o Debe resolver nomhres DNS a través de un servidor proxy.

Debe permitir la creacion de reglas para el uso del proxy, que sean flexibles con comodines de

nombre de host y nombre de aplicacién.

Debe ofrecer perfil de cifrado de contrasefias hasta AES 256 bit.

Debe soportar Windows (32 y 64 hits) XP, Vista, 7, 8, 10.

Debe soportar Windows Server {32 y 64 bits) 2003, 2008, 2012, 2016.

Debe ofrecer un ttnel de conexiones IPv4 a través de proxy [Pv6 y viceversa.

Servidores Proxy soportados

SOCKS 4 (compatibilidad con nombres de host) con autenticacion de ID de usuario.
SOCKS 5 con autenticacion de nombre de usuario / contraseria.

HTTPS con autenticacion basica y NTLM (modos explicitos vy transparentes).

HTTF con autenticacidon basica {solo conexiones HTTP).

Compatibilidad con principales servidores proxy,

La adquisicién del software cliente proxy permitird que las aplicaciones de red que no soportan
configuraciones a través de servidores proxy utilicen un proxy SOCKS o HTTPS.

6. Alfernativas

L_os productos de software a ser analizados, por sus caracteristicas similares de funcionamiento son:
s Proxifier
e Proxycap

7. Andlisis Comparativo Técnico

El analisis comparativo técnico se hard sobre productos finales, que vienen en formato de ejecutables.
ara lo cual se debe:

o Comparar el producto con otros productos competitivos.

¢ Seleccionar un producto entre productos alternativos.

s Valorar tanto el aspecto positivo, como el negative, cuando esta en use.

¢ Decidir cuando mejorar o reempla:zar un producto.

Administracidon Puablica, aprobada por Resolucion Ministerial N° 139-2004-PCWV. En el cual se establece el
modelo de calidad basada en los criterios de evaluacion mostrados en el Anexo N°1.

En esta evaluacion se considera la funcionalidad, fiabilidad, usabilidad y eficiencia como caracteristicas
del tipo de "Calidad Externa”, es decir aplicables a praducios de soflware terminadoes {gjecutables), como
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los que consideramos en el numeral 7. Mientras que capacidad de mantenimiento y portabilidad se
considera del tipo de “Calidad Interna”, aplicable a productos que se desarrollan a medida como son los
sistemas propios de las instituciones, esto no significa necesariamente gue los productos de software
terminados no tengan métricas de calidad interna, igual se debe evaluar su capacidad en mantenimiento y
su portabilidad- pero con menos rigurosidad. Finalmente [a "Calidad de Uso", definida por las
caracleristicas que se evaluaran y basicamente esta relacionada con el grado de satisfaccion y los
esfuerzos que los usuarios experimentan al usar los productos.

Para et Congreso de la Repliblica es de vital importancia evaluar con mayor rigurosidad las métricas que
se definan para la calidad externa, para este caso la puntuacion sera mayor, para las métricas que se
definen para la calidad interna tendran una menor puntuacién. El detalle de la puntuacion considerada
para evaluar la "Cliente Proxy” se detalla en el Anexo N° 1, haciendo un total de 100 puntos.

Considerando los siguientes productos de software de respaldo: Proxifier y Proxycap, se procedit a su
evaluacion, para ello se definieron las métricas con sus puntajes respectivos mostradas en el Anexo N° 1,

Como se observa en el cuadro, 2 eficiencia del producto, productividad, satisfaccion, funcionalidad vy
usabilidad son las principales caracteristicas que la institucion considera necesario evaluar de los
productos y por tanto, se les ha ponderado con un mayor puntaje.

En el mismo Anexo N° 1, se muestran los resultados de la evaluacion de los productos considerados para
el requerimiento “Cliente Proxy”, del que se desprende que ambos software se adecuan a las

necesidades del Congreso.

8. Analisis Comparativo de Costo - Beneficio

o Licenciamiento Costo {Soles)

A A R
c&p(} p*«e

|
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Segun los valores de mercado obtenidos se concluye
que se reguiere de la siguiente inversion;

Alternativa 1: Proxycap
Adquisicion de 68 licencias S/. 2,809.00

Alternativa 2: Proxifier 5/. 7,302.50
' Adguisicion de 88 licencias

1

Hardware necesario para su funcionamiento:
El software que se adquiera se integrara a la plataforma informatica existente en el Congreso de la
Republica, per lo tanfo no sera necesario adquirir hardware adicional.

« Soporte y mantenimiento externo: _ _
El servicio de soporte técnico para Ja resolucion de incidentes, con asistencia telefénica y presencial, y

el mantenimiento del producto, para las actualizaciones o upgrades de nuevas versiones, es parte de
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las especificaciones técnicas del requerimiento, por o tanto, los valores de mercado obtenidos
incluyen este costo,

+ Personal y mantenimiento interno:
El Congreso de la Republica cuenta con personal técnico especializado que tiene conocimiento de la
administracion de la solucién de respaldo solicitada “Cliente Proxy”, personal encargado del
mantenimiento interno del sistema.

o Capacitacién:
En la presente adquisicion, no serd necesaria la capacitacion, debido a que el personal técnico del
Congreso cuenta con fos conocimientos necesarios para la administracion y mantenimiento interno asi
como soporte técnico en las estaciones de trabajo y portatiles que requiere el software solicitado.

9, Conclusiones

Por lo antericrmente expuesto, considerando los resultados del Analisis Comparativo Técnico y Analisis
Comparativo Costo Beneficio, concluimes que las dos herramientas de Cliente Proxy analizadas y
evaluadas se adecuan a las necesidades del Congreso de la Republica.
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ANEXO N° 1 - HOJA DE EVALUAGION DE CALIDAD DEL PRODUCTO

ADQUISICION DE LICENCIAS DE SOFTWARE CLIENTE PROXY

L1l
CALIDAD

CARACTERISTICA

SUB CARACTERISTICA

PUNTAJE
MAXINO

CRITERIOS DE
CALIFICACION

PUNTAJE

PROXYCAP

PROXYIFIER

CALIDAD INTERNA Y EXTERNA

FUNCIOQNALIDAD

Adecuacién

a

51

NO

3

3

Exactitug

ALTA

MEDIA

ELAJA

Interoperatividad

S

NO

Sepuridad (Vulnerabifidad)

ALTA

MEDIA

HAJA

Contormidad de funcionslid

8

NO

FIABILIDAD

Madurez

ALTA

MEDIA

Bada

Tolerancla a faltas

St

NG

Recuperabilidad

ALTA

MEDIA

BAJA

Conformidad de fiablidag

Sl

NG

USASILIDAD

Enlendimienta

ALTA

MEDEA

HAJA

Aprapdizajo

ALTA

NEDIA

BAJA

Qperatilidad

ALTA

NEDIA

BAJA

Alraccion (amigable)

St

NO

Conformidad da use

St

NO

EFICIENCIA

C ilo de b it

ALTA

WEDIA

Utilizacidn de recursos

5l

NO

Conformidad do aficiencia

St

RO

CAPACIDAD DE
MANTENIMIENTO

Fadlidod de mantenimients

NO

PORTAEILIDAD

Adaptabilidag

Sl

NO

Facitidat de inslalaciin

ALTA

NEDIA

Coexistencia

ALTA

NEDIA

BAJA

Reeamplazabilidad {upgrade)

Sl

NG

Confonnidad de podabiidad

5l

NG

CALIDAD OE USO

EFICIENGIA

Alcanzar Ins melas con exaclilud ¢
integridad

ALTA

NEDIA

PRODUCTIVIDALD

Ios a coslas

Sl

HO

SEGURIDAD

Riesgo de progiedad

Sl

NO

SATISFACCION

suarios Satisfechos

12

ALTA

WEDIA

TOTAL OBTENIDO

100

90

92
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Bilbao # 155~~Pueblo Teléfono: 064-394016
Libre, Lima 21— Peri Celular ; 955026042
Web Site: Correo;
www.sofinetperu.com oscar@sofinetperv.com

Sefores;

Congreso de la Republica

Presente.- '

De acuerdo a su solicitud, aqui los precios solicitados:

Lima, 06 de Junio del 2019

Cotizacion Nra. 19-06061-SP

v3 / Descarga electronica

“I‘iempu de
Enfrega
68 Licencia de Software PRQXYCAP for Windows 2.809.00 2.809.00 10 dias
1 user / Descarga eleclrénica
68 Licencia de Software Proxifier Standard Edition 7.302.50 7.302.50 10 dias

* Las compras deben ser por las cantidades indicadas o superiores a estas.

Condiciones:
- Los precios estan Soles e incluyen el IGV 18%
- La propuesta es vélida para cantidades iguales o superiores.
- La validez de la siguiente propuesta es de 15 dias.
- Tiempo de Entrega: 10 dfas calendario.
- Lugar de Entrega: En sus oficinas de Lima y Callao.
- Garantia : 01 afo contra defectos de fabrica vy vicios ocultos.
- Para proceder a su pedido se requiere la Orden de Compra
- Forma de pago: a 15 dias de emitida la conformidad
- CCl Soles : Banco BCP Banco de Crédito N°® 002-19300222096609818

OSCAR GRAUS CORTEZ
Asesor Camercial

Email : ascar@softnetperu.com
oscar.graus@ameail.com
Celular : 955026042

Adobe Latam

Calle Bilbao # 155 — Pueblo Libre Teléfone: (311) 864-394010

RUC : 20508357401
Enil: oscargisofinelperu.com: oscar.grausteagmail.com
Pagina Web: www.softaciperin.com




