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2 Raduerimiento del'Area Usuaria .

o ——— g

Iﬂg}enovacién de ia suscripcién de licencias para la solucion de Software de Seguridad que incluye
r,_m@br/soporte en linea que brinda el fabricante, el soporte técnico local y visita técnica trimestral.

s Necesidad:

ngreso de la Republica requiere rehovar la suscripcion de licencias, actualizacion de software,
e en linea del fabricante, scporie técnico local y visitas tecnicas trimestrales para la Solucién de
re de Seguridad que permile proteger los servicios de correo electrénico, navegacion web vy

Antecedentes:

En el afio 2002 mediante el Contrato N° 068-2012-AJ/CR se adquirié el producto de seguridad InterScan
Virus Wall, el que permitia proteger los servicios de correo electronico y navegacion en Internet contra las
amenazas de virus. Este software ha sido actualizado por el fabricante durante el periodo de duracion de
los contratos de mantenimiento, adquiriendo durante los afios posteriores un mayor numero de licencias
de uso para usuarios finales, dado que afio tras afio se ha incrementado el namero de usuarios gue
tienen acceso a dichos servicios.

El fabricante ha evolucionado el producto inicial agregandole mayores funcionalidades que permiten
proteger los sistemas de nuevos tipos de atagues con diferentes tecnologia, brindando proteccion a una
mayor cantidad de servicios que los atacantes intentan comprometer, por lo gue los nombres y cantidad
de productos se han modificado con e! tiempo, tales como Enterprise Security for Gateways (Incluye
InierScan Messaging Security, IntarScan Web Security, entre otros), Enterprise Security for Endpoints
(Incluye Office Scan, entre otros) tedos de la marca Trend Micro.
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Con fecha 07 de agosto de 2017 se suscribié el Contrato N° 030-2017-OAJ-CR correspondiente a la
contratacidn del Servicio de Software de Seguridad por lo cual se obtuvo 2001 licencias de la suite "Trend
Micro Smart Protection Complete” las cuales finalizaron su vigencia el 21 de julio de 2018.

Asimismo, ¢! software de seguridad para correo electronico, navegacion web y servidores de la marca
Trend Micro fue estandarizado con los siguientes documentos: Resolucion N° 257-2010-DGA/CR,
Resolucidn N° 108-2012-DGA/CR, Resolucidn N° 068-2014-DGA/CR y Resolucion N° 111-2016-
DGAJ/CR, la cual se encuentra vigente hasta el 31 de diciembre de 2018,

uncionalidad requerida

necesidades actuales de nuzstros usuarios demandan funcionalidades de seguridad en sus
unicaciones ceonira atagques de tipo spam, phishing, malware y virus en el servicio de correo
2 lectrénico, proteccién contra virus, gusanos y malware en la descarga de archivos desde internet y
acceso libre de atagues en la navegacion por internet, proteccion contra paginas comprometidas e
infectadas, asi como, blogueo de sitios no auvtorizados y con proteccidn de medios sociales, también la
.‘Fg\eguridad end point para la continua operatividad de los servidores de [a institucion.

(7% N

S%;,}recomienda gque la solucidn a ser implementada en el Congreso satisfaga las funcionalidades
ﬁe@)itas en la siguiente tabla:
T &

La solucidn debe estar preparada para desplegarse como
un virtual appliance

La ejecucidén de la seguridad debe brindarse de manera
continua y permanente. Se deben gjecutar las tareas de
proteccidn como respuesta a las amenazas de virus ©
ataques de manera inmediata.

La solucion debe brindar facilidad para la gestidon de
supervisidn, monitoreo y configuracion.

Desplegable como maquina virtual

Proteccion en tiempo real

Facilidad de administracion

Incluir plantillas de reportes y permitir

personalizarlos

La solucidn debe generar reportes personalizados,

Contar con actualizaciones periddicas
{parches de seguridad), liberadas
frecuentemente.

La solucidén debe actualizarse en forma automatica y
manyal.

Permitir la creacion de rcles para la
administracion

La solucién debe permitir asignar funciones para la gestion
de administracion.

Archivos de registro {logs)

Se debe tener acceso a los archivos de registro del sistema
para efectos de determinacion de fallas y auditoria.
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El Congreso de la Republica requiere de una plataforma de seguridad actualizada que cuente con el
soporte tecnico local v del fabricante asi como mantener su efectividad mediante revisiones periddicas del
producte con visitas técnicas programadas, para asegurar a los usuarios finales que los servicios y
aplicaciones brindadas por la oficina de Tecnologias de Informacion cuenten con un estandar de
seguridad que les permita trabajar y cumplir con sus objetives de una manera confiable,

“7.‘Alternativas =

Las alternativas de solucmn para el Software de Segurldad que lnc]uye Antispam Antl\nrus Web y
Wlivirus de servidores, por sus caracteristicas similares de funcionamiento, disponibilidad y que son
s en el mercado local son:

Trend Micro Smart Protection Complete
McAfee Endpoint Protection — Advance Suite
Symantec Protection Suite Enterprise Edition

8. Andlisis Comparafivo Técnico . .

El andlisis comparativo técnice se hara sobre productes finales, es decir, productos ensamblados que

/"“\\wenen en formato de ejecutables. Para lo cual se debe:

SO OR AR

e 0‘9" ",

s 2 e Comparar el producto con otros productos competitivos.
5 veme

L J
E- Seleccionar un producto entre productes alternativos.

Valorar tanto el aspecto positive, como el negativo, cuando esta en uso.
Decidir cuando mejorar o reemplazar un producto.

Se utilizara la metodologia establecida en la Guia Técnica sobre Evaluacion de Software para la
Administracién Piblica, aprobada por Resolucién Ministerial N° 139-2004-PCM. En la cual se establece el
modelo de calidad basada en los criterios de evaluacién mostrados en el Anexo N°1.

En esta evaluacién se considera la funcionalidad, fiabilidad, usabilidad y eficiencia como caracteristicas
del tipo de “Calidad Externa”, es decir, aplicables a productos de software terminadas {(ejecutables), como
los que consideramos en el numeral 7. Mieniras que capacidad de mantenimiento vy porabilidad se
consideran del tipo de "Calidad Interna”, aplicable a productos que se desarrellan a medida como son los
sistemas propios de las instituciones, esto no significa necesariamente que los productos de software
ferminades no tengan métricas de calidad interna, igual se debe evaluar su capacidad en mantenimiento y
su portabilidad pero con menos rigurosidad. Finalmente la “Calidad de Uso”, definida por las
caracteristicas que se evaluaran y basicamente estd relacionada con el grado de satisfaccion y los
esfuerzos que los usuarios experimentan al usar los productos.

Para el Congreso de la Replblica es de vital importancia evaluar con mayor rigurosidad las métricas que
se definen para la calidad externa, para este case, |a puntuacidn sera mayor. Para las mélricas que se
definen para la calidad interna tendran una menor puniuacion. El detalle de la punteacion considerada
para evaluar la “Solucion de Software de Seguridad " se detalla en el anexe N ° 1, haciendo un fotal de
100 puntos.
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Considerando las siguientes soluciones: Trend Micro Smart Protection Complete, McAfee Endpoint
Protection — Advance Suite y Symantec Protection Suife Enterprise Edition se procedié a su evaluacian,
para ello se definieron las métricas con sus puntajes respectivos mostrados en el anexo N° 1,

Como se observa en el cuadro, la eficiencia del producto, productividad, satisfaccién, funcionalidad y
usabilidad son las principales caracteristicas que la institucion considera necesario evaluar de los
productos y por tanto se les ha ponderado con un mayor puntaje.

En el mismo anexe, se muestran los resuitados de la evaluacidn de los productos considerados para el
requerimiento "Renovacion de licencia de Software de Seguridad” del que se desprende que el software
Trend Micro Smart Proteccidn Comglete es el que mejor se adecua a las necesidades de la institucion

P8\Analisis Gomparafivo Costo — Beneficto

- T

-« § [Licenciamiento:

glin los valores de mercado obtenidos se cencluye que se requiere de la siguiente inversién para
plementar el Software de Seguridad en el Congrese de la Republica.

A continuacion se presentan los costos remitidos por las empresas de las soluciones indicadas en el
numeral 7.

Precios en soles y con IGV.

T T R T ] _-_ Totale —
Trend Micro Smart Protection Complets 137,385.25
McAfee Endpoint Protection — Advance Suite 368,572.41
Symantec Protection Suite Enterprise [=dition 392,538.80

Los detalles de las cotizaciones se adjuntan al final del documento.

El Software de Seguridad de la marca Trand Micro Smart Protection Complete es la solucién de software
mas econdmica.

» Hardware necesario para su funcionamiento:

El software a actualizar se integrara a la plataforma informatica existente en el Congreso de [a Repiblica,
por lo tanto no sera necesario adnuirir hardware adicional para la implementacién de cualquiera de los
productos.

s Soporte y mantenimiento externo:

Ei servicio de soporte técnico para la resolucién de incidentes, con asistencia telefénica y presencial, y el
mantenimiento del producto, para las actualizaciones o upgrades a nuevas versiones, es parte de las
especificaciones técnicas del requerimiento, por lo tanto, los valores de mercado obtenidos incluyen este
costo.
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« Personal y mantenimiento inferno:
Un cambio del software implicaria un impertante costo en horas-hombre y el potencial riesgo de perder
informacién o funcionalidad incarporado en las actuales plataformas, sistemas y configuraciones.

» Capacitacién:
Un cambio de software implicarfa la capacitacion del personal del Congreso para que conozcan las
nuevas funcionalidades del software.

+ Beneficios de la solucién propuesta por el Software de Seguridad de la marca Trend Micro:
La actualizacién de la solucidn de Software de Seguiidad, que dispone el Congreso de la Republica
permite la continuidad natural y segura de las labores que realiza nuestra Institucién,

La experiencia gue tiene el personal técnico especializado en el usc de las funcionalidades del software y
sus componentes, permitira una mejor optimizacién de los tiempos del personal.

Se ha recorrido la curva de aprendizaje por lo cual se espera un menor liempo para obtener resultados
por medio del frabajo en equipo.

40..Conclusiones .’

Considerando los resultados del Analisis Comparativoe Téenico y Analisis Comparativo Costo Beneficio, se
concluye que:

= El softiware Trend Micro Smart Protection Complete ha obtenide e mayor puniaje en nuestra
evaluacion técnica (98 puntos).

+ La soiucién Software de Seguridad Trend Micro Smart Proiection Complete es el gque mejor se
adecua a las necesidades del Congreso de |a Replblica.

CONGBESO OF LA REPUBLICA

CONGRESODE LA RERUBLICA

“EVALUADO POR:
Victor Bedoya Prieto
Jefe del Area de Infraestructura TecnolSgica

APROBADO POR:
victor Galvez Mejia
Jefe de Ja Oficina de Tecnologias de Informacién
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ANEXO N* 1-HOJA DE EVALUACION DE CALIDAD DEL PRODUCTO

Evaluacién de Soflavare de Seguridad

- | Trend Miciasmart

[

FUNCIONALIDAD

Adecuacién

Exactitud

Interoperatividad

Seguridad {Vulnerabilidad)

Conformidad de Funcioralidad

FIABILIDAD

Madurez

Tolerancia a fallas

Recuperabilidad

Conformidad de fizbilidag

)‘ALIDAD INTERNA Y EXTERNA

@
£
&

USABILIDAD

Entendimiento

Aprendizaje

Cperabilidad

Atraccion [amigable)

Lonformidad de uso

s
Iy

A
L

SEFICIENCIA

-

Comportamlento de tiempos (performance)

ALTA
MEDIA
BAIA

Utilizacién de recursos

Sl
NOQ

Conformidad de eftciencla

Sl
NOD

CAPACICAD DE
MANTENIMIENTO

Facilidad de mantenimiento

Sl

H
(%, estrup

AR

Adaptabilidad

Sl
NO

Facilidad de instalacién

ALTA
MEDIA
BAJA

LCoexistencia

ALTA
MEDIA
BAJA

Reemplazabilidad {upgrade)

St
NO

Conformidad de portabilidad

5t
NO

EFICIENCIA

Alcanzar las rmetas con exactitud e integridad

12

ALTA
MEDIA
BAJA

12

PRODUCTIVIDAD

Afeanzar los objetivos a menoras costos

12

E
NO

12

SEGURIDAD

Riesgo de propledad

sl

CALIDAD DE USQ

SATISFACCION

Usuarios satisfechos

12

ALTA
MEDIA
BAIA

12

12

12

TOTAL OBTENIDD

100

89

87

26
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CANT. UNITARIO SUBTOTAL

Licanciamiento de Software de Seguridad

* Licenclas de Smart Protection Complaln (SPCY - 12
meses

200 5/ 5510F S/ 110,255.10}

Ineluyes Imstalacion y Configuracion

Serviclos SISCOTEC

* Soporte Téenico Siscolec §x5 par fas 2001 1 st -g17308 &/ 6.173.08

Licenclas SPC - (12 Maeses)

SunTotal 116,428,18|

20,957.07

Losg Preclos estan Expressdos en Soles.

Plazo de Entregat 15 Dlas una vez vucholda [a Orden du Sarvicio Nombra dal Venderor

Validez de la Oferta: 30 dlas Javier Rulz
Enlragaties: Licenclas Electrinlcas Cargo
Lugarde Entrega; Malt det CHante vy con la Factura electronlea Gorente Comereial
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Paca ¢antimnr 31 Qrdon de Campra, por favor tiem.ue e3ta proforma on 12 linea de abaje y anviaks via eMak),

Finma y Sello Hombre Cargo Fecha
Aulonizada







I HOJA DE DATOS

Trend Micro™

SMART PROTECTION COMPLETE

Maxima seguridad para el endpoint con Trend Micro™ XGen'™ proporcionada por su partner de

sequridad de confianza

L.as soluciones cle seguridad tradicionales ng puecten seguir el ritmo de 1as
amenaczas acluales. Volver ala férmula de varios productas pars hacer frente a
la gran cantidad de desafios solo aumenta la complejidad, ralentiza a los usuarios
¥ puede dejar huecos en su seguridad. Para complicar adn mas 1as cosas, usted
esta migrando a 1a nube y necesita opciones de despliegue de sequridad fiexibles
que sean capaces de adapiarse a medida que carbien sus necesidades. E5
necesario conlar con una seguridad mullidimensional qus consolide su vision a
traves de todas las capas de proteccion v tades fos modedas de despliegue,

Trend Micro™ Smart Protection Complete ¢s una suile interconeciads con capacidadss de
sequiridad que ofrace proteccidn 3 16s usLEANGs 516 importar ddnde van o e que hacen. Esta rmadearna
seourided afrece Ja mg)ar proteceidn en mdrtiples Sapas: andpont, splicacidn y red, trabyanse de
forma comuinia para delener 1as amenasss on toda 18 orgamzacidn, Bl ndciza do fa suite reside en
XGen™ endpomnl sesurnily: rue aplica tuab-lidehly vactung lrarnmg en an conjunte 4z teonwas de
proateccrdn Sonted anenazes: para SlEnmar | brochas de stgurmdad on cualteer Sclvitdied gol usano
v on ol endpand, Adeings, pueds saaarar i proteCCion o su neguies & rowdidd gue e Seeivagm
gracias & la Itesibihgad de 105 modelos deg mplementacidnin wii an la nuhe ¢ hibrid=, que 5& adaptan
a sy entornd lacnolkigo aclual v Jubure, La carga adrmiskeatza o515 penanizatla con la geshién
centralizada a tras de maimles vectores de amaenazs dostde un dineo "paned Je cantrol”, gure
proporciona visibiEigad complets de ja seguridad o2 su enformo.

Muiltiples capas de proteccion frente 3 amenazas conectadas

Fsta completa suite mtegra 1a sequridad a travds de ias capas d2 pretaeddn conun desphagua Lo
floaibie, comcasidn do lizencias sinphlicadld v gestidn cenlral. ada para 1a wishdigad dea red v of
conbral de ssnenagas v dalos, Esta sute mcluyve fas s:guienias capas de seguridad;

» SEGURIDAD ENDPQINT, XGan™ endooint s2curily sinlebza v aglutind & nmaching 'earming con
otras técnicas para cfrecer mudrima proteccion. Asetpara la activudad dal usuario en deskiop hsicns
v artuales, laptoos o disposifivos movites con proteccion de datos v frente a amenazas, contro” de
aplicaciones, preleccién d= vulnerabrtidades v cifrada.

* SEGURIDAD MOVIL. Praloge, rastrea, supervisa v gestions las disposilives mouikes e
las Sopivades v ios datoys oo poralivas o segueritlad, catlbrands o fondmiens de s
coansumerizacivn con &l controk TI.

- SEGURIDAD PARA EL CORREQ ELECTRONICO Y COLABORACION. Gfsace proloccian suparior
contra spam, phishing. malware y aiaques dirigidos al servidorn al galeway o a las aplicaciones 2n o
Tgbwe: fonvip Ofhice 3565,

- SEGURIDAD WEB. Protege [a actividad weh de 1os ustangs o0 cualguer dispozityen v ugar, Fliog
{anan Un 3060 3equro a (as Gitinas aplicacionos web v medios sociales, v usted obhieng visibitudad
completa v control det uso que hace su emnpleado de 1 web en modo 5455 basade ¢n cloud, ¢ con
urd selucidn pard el galewdy 8¢ Internet sequra desplegacla insia.

- GESTION CENTRALIZADA DE LA SEGURIDAD. Gostinnd mafinles s carectadds sla
proteccitn du datos ¥ amendzas para unaasititidad integrdl v conicidd en ol usuar e 4 traves de
tade 2 Ciclo de wida de 1z amenaza

PAQING Sie 4 « A 0L PATOS + SMART PROTECTION COMPLESE

B kidaa

Punlos de Protecaidn

* Lndpomts

* Sinartphones y tablets

+ Ry udades edraiblys

= Strvhlnres do corpoe

+ Servidores da archuvas

+ Gateway de mensajeria

» Gateway web

* Partates de colaboracién

+ Servidores M

* [Inlercambia e archwos o oro-ul en o
nupe

Proteccion de Amenazas v Datos

* kansomwars

* Makasre gesconodita

« Alaques diriquilos

* [irgeall endpomnt and presoncddn de
intrugicnss en ol hott

= Protecatn de vulnerabiligacos

+ Conkrof de apleacone:

= Contennls inaprapiado

* Aaques e plvshing

= Spamyhsis

= Spyware y rocthls

»OVIuS ¢ trovanos

 ARUTELHY D

Proteccion de Datos v Cunplimiiento
- Ricsgus do monmplitniento

* Pérdda g isotsiteee

v Pépduda (- dados acadlonty

= Robo de datos

Principales beneficios

¢ Racupera ol conteal ol entorndg T1d!
usuand Inal mediante la centralizacion
te i prolecoren Jdi dabis 3 and:inzas o
través de I3z ¢apas de sequridad

+ Detizno al ransomwars do Citrar sus
endpoinis

* Blogqued gl malware 22rQ-¢ay can
lecmeas s firma

~ Permmile: A Ing usuares Irabajar con

seguridind aesde las plalafonnas que les

sa1 1045 pradductivas

Protegu los dalos sinincvernaniar 2

nopacla on fa gesitn o en of Cherde

Kimimiiza [05 ri2sGas con cualguiar

cambinac G Jde seguridad ciowd ea

liempo real v de iorma proactiva

- Reduce la complefidac di gestidn v jos
oostas Iclales




VENTAJAS

Méxima proteccidn

XGen™ endpeint secunty

Aplta lugh-Udoldy machire (Garmng con oloas leonias de deleccdn paen amphias ks proleccion conlrg ¢ ranzaniwarne ¥ 10s satues amnsados.

Batwy ries

Ltz Mk i Reputacién de archives ¥ webk

i Provencién do exploits
i Control do aplicaciones
i Protectlon de variantes

LEYENDA

l ohdetes  fEnadidet

5"

Dakar Al tel
(LT T T

&Oﬁﬁl.a“ﬁ..&..ﬂ‘.

’  Eletucién previa de a
" maehing lonming l:l\}

.'00.10'&@.11!’..0

- Andlists de corngortamienta @g

0.0.0®-IODOOOOIQIOI

[

Archivos sequres

L3 N

ermitidos it cl
a - R e Efetuseién de mochine learnlng %{j Arch;:qsuﬁlo;sos
- L *

:.-...........I..I.-..O: :Ialhnuﬁb.-QI!'l.....II.l:

bitra las ameznasas progresvamente witizands 1as Wanicas més eficaces para manimizar B delecoon sin falsos posilivos.

l4escla ddomcas sin firma, incluvends high-iidlity acing araing, andlisis de comperlanianle, proleccidn d= variantes, varificacion G2 census,
cantrol de Aghcacnnes, pre«encion de 2xploits ¥ venficagion de archives validos con otcas temcas tales como la reputacidn do archivos, reputddnn
vieb v ploques de cornunicatinnes de comandn v control «CECH

Cracias al higrefioehty machine learning es posible realizar anahsis tanto aréos coro duranle ki gaecuasdn. a aferencia de otros proveedores da
machine learning que sOIo ulllzan ura de fas Uof Lecnces,

Desplrega 20eas de enulaciin de ruds come comprobacion de sonses v de listas lancasen cada ¢apa para reduclr 1os Talsos posilivos.

Aprovesiha los 11 ahos de aeoerigncia de Irend ticro en gl uso 42 reacnine learning, filtrace de spam y Snadiisis wab,

Projeccitn de datss

Protege tos didos con ffado de ca putas, arcliess v Jis disco compheto grars smantener ln presacoad de oS rHgmnos

Conted) do asposives par evitar QU la mifrmacndn se traspast o lugares donde e doba estor, COm amorntds USH n alinatenarniento cloud,
Segundad movil que protege los dispositivos rodiles de sus emateades ¥ 163 dalos de fa compailin Con geslign de dispositivos moviles (M1 y
proteecran ¢2 dales.

Prevencian de pdrdida de datos DL iiegrada y basada en planlittas para proteger los ¢alos sensibles 8 Lraves el endpoiny, web, emait v apps 33a5.

Proteccidn de Email v Weh

Alas valoracianas da forma sIsteradtics 2h segurdad pans o 6o ekclionics a f hora de detener v evitar que ataques de email dirfowdas, spam,
CAISAUNG rANSArWETe ¥ Malware desconauids mapacien y alecten & su negoco.

Debene I3z amenasas ankas de que llzguan a 13s usuarios con 16CmLas Ce delecclon avanzadas icheyente deleccion de eaploils £n docurnelos y
ARSI S (yaleary o sandnoy,

Sogurniud para ol seralor de caprec lectrénies, oF galeway, partales de colaboracian, sensaperiy mstantdnea y aplicaciones cloud tles cento Office
355,

La seguridad del galeway web proteqe o ks usuanos contra lds amendzas procedentes de la wet y ofrece control granular ¥ visibitidad de uso de 1a
wels,

Defensa de Amoenaras Coocctada

- Cornparte iniermacion ae forma instantdnes de la actwidad sospechosa en la rad con archivos ¥ oleas capas de segunded para detener alagues

« Reduce @ hiemgo de preleccidn conirs alaques emargenies v arkpics.
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Impacte minime
Proteccion die datos

Ailo renchmienlo y deleccidn pregisa:

* Sequndad igera y ophirarzada que uliliza 1o técnica de delagcon correcta en el momenta agecuadn PAFA ASGUAIC U IMPACIo minime en dispesiiigs
redes, ’

* Umplea malliples mélodos y conlrales conlia 105 falsos positives reduciende asi la necesidad de contactar con e soporla de 11,
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Visibifidlact v gestién cenfrafizada
+ Visign centralizada e integral de 1a sequridad del usLano que permite anahzar datos v amenazas en toda 1a solucién ge farma raplda v efcaz

~ Visibihdad contrada en ¢ usuario a lravds de entdrnos cloud v on-promise gue pormite cormprendar de forma facil cémo afectan (s amenaras a un
usyaris parkcurar a través de mudibglas sislemas.

* Intercambio aulamatico de mtelgenc:a de amenazis A travds de las capas de sequndad permittiendn fa pretecqidn contri Amanazas amargentes en
toda 1z argancacién

» LConsalas personalizebles adoptatlas a cada nvvet de responsalibdac admenistrativa.

Geslitn v perinisos e licencias {levible;

» Fledabiidad para desplegar 2 seguridad endpoint de [a forma dle g separke Ios cambeantes motlels de naqocin, yo $64 £ enliImas an-pramise o
wh I3 nube,
Comtuna v une procluctos claud U an-premiise sin Cainlkns 2n e atuertt Cameril.

Sopria extracrdinario
« Soporia 2427, lo que signliica gue 2nle un prablemea Trendt Micen 25iand ahn para resolverio rdpidamenie

Partner de seguridad perfecto

Trend Micra cuenla con una lelona de innevactdn canslante pars alrecer tas lernologias d2 segundad reds eficaces y efioantes, Siempre ostamoz
nurando hacis ¢f fulurg para desarrgllar [os avances rec2yands en k lueha canl s mienazas ononsiante Cambis,

* Mds de 28 afins nnovando 2n segurded.
* k43s de 155 millanes de endpants grotegidos.
= Conla conlianza de 45 de las 50 prancipales muoltinadonates de totin of rondn,

= {ider desde 2002 en o Bagic Oumlrand de Gariegt paca Platafanmias de Protectitn Fodpont y posinionada on 14 pacle mids a i derechs dol cyadranle
tle vInteqridad de Visténn da 2016
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TREND MICRO SMART PROTECTION COMPLETE

Construye una base sdlids de seguridad en ta red para la proteccian completa ded usuaria final con una amplia plataforina que proporciona seguridad
para enfornos heteragénens ¥ proletson para la copliguracton de rad dnica.

COMPONENTES DE LA SUITE

PROTECCIGN MULTICARA

Gestidn Centratizada
Control Manager
Sequridad Endpoint

OfficeScan

Softwarg; Windows, Apple
Macintosh

Deteceidn proacliva do amenazas aplicando machine learning para cliontes Windows lisicos v
virtuales. Arquitectura plug-n extensitie que se implementa y adniinistra desde una tinlca consola.

Vulnerabliity Pratectlon

Software: Windows

Protege contra las vulneratilidades en sistemas operativos v aplicacienes ciiente con un Sistema
de Prevencidn de ntrusiones Hosl (HIP3) a nivel de red.

£ndpoint Application Cantral

Spitware: Windaws

Proteccian do datos y equlpos contra accesos sln autorizacin, arroros do usuaric, dloquea los
endpoints pars ovitar guo se ojecuten splicaciones no deseadas o descenocidas.

PCs, portatiles, CDs, DVDs,

Asegura los gatos aitsocenados en BE, portdtiles, CO. DVD y ualdades USB con cifrado completo

Seguridad Movil

Mobite Sacurity

Hested Emali Security

Endpoint Encryption yUsB del disco, carpetas, archlvis y madios axtrafbles con gestion de dlaves y politicas muill-0S.
Viorry-Free Services SaaS basada en Cloud Rﬁmidn de amenazas proactiva gestionada en moda 5a9S para clientes Windows, Macy
Server Protect WindowsfNalware, Linvx Mantiene el mahvare fuera del servidor ge fichecos.

i0S, Androld, Blachberry,
Symbian y Windows Mobile

Seguridad para Cslaberagidn ¥ Cerrag Eletirénico

Sans basado en Cloud:
protege el trafico de email
hacia sistemas de correo
electrdnice ¢loud von-
premise

i |-l

. i, [
Gestitn de aispositivos mdvites (MDM), seguridad de dates, sequridad mdvil antimahware ¥ web, v
gestidn de aplicadiones.

Prateccién continuamente actualizada para detener spam y virus antes de que lleguen a la red.

Cloud App Security

SaoS basade en Cloud: email
Qffice 365, SharePolnt Onfine,
Hox for Business, Bropbox for
Business, Google Drive

Refuerza la segurldad de Office 365 con andlisis de makware en santhox ¥ prevenddn de pérdiga
de aatos. Pratene ol intercambic do arehivas del matware y de fos riesgos de cumplimionto.

InterScan Messaging Security

« Spflwara de Appliance
Virtual: Vidware, Hyper-V,
Soitware Appliance

= Softerare; Windows, Linux

Protege el gateway da correo elecirénico el spam y olras amenazas de correo electrdnica,

ScanMalt Suite for
Micrasolt Exchange

Soflware: Windows

Bloquea spam, malware ¥ olras amenazas de correo eleclednico en oi sarvidor de correo.

Seaniall Suite lor

» Software; Windows, Linux
para x86, 18K AIX, IBM 1S
08, Sun

Bloguea spaim, Inalware ¥ obras Jinens2as e correo electrdnico en ol servidor de correo.

Segurldad para of Gateway Web

IrterScan Web Security

Proteccldn de Catos Integrada

Oata Loss Prevention

Lotus Doming
- Solaris', Linux en |IBM®
zSerles, IGM 2/05
PortalProteck far Soflwore: Windows en Asegurd sus colsborecipnes e SharePoint protegiéndotas del matware, las amendzas web y las
Microsolt SharePoint SharePuint server riesqos ¢e complimlenio,
IM Security for Microsoft Lyne Software: Windows o Lync Pratege las comunicaciones 1M del mahvare, las amenazas web v 1os rlesgos de cumplimfento.

sefver

- Software de Appllsnce
Virtual; YMy/are, Hyper-v,
Soltware Appllance

» S0a% basado en Cloud

Integrada a travds

de endpoints, email y
colahoracton, y el galeway do
seguridad web

T ) !Ii'i ]

Protege a Ja actividatl web de tos usvarios, Funciones anlimalware y de repitacién web en tiempo
real de primer nivel. Pcoporciona visibilidad campleta v control conun control de aplicacionas
granular, fillvado URL flexible y ganeracién de Informes complela.

Refuerza politicas DLP en toda 1a empresa utillzande ptantillas sencilias ¥ personalizables.

Secuslng Your Journey to 1he Claud
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% electrodatda

GRUPQ ELECTRODATA SAC
20516530585

Av. Prinelpal 456 - Surquillp - Lima

CONGRESO DE LA REPUBIJCA

Empresa:

Referencia Licenclamiento de Software de Seguridad

Ejecutivo!,
Comercial:

Raul Moscol - rmosc(i 4

16/07/2018
Raul Moscol
955007866
[511) 4760808 — Ext. 213

pscol@electradata.com

“Licenclamianto di Software de Seguridad”

Precia de Costo Precio de Costo
D |
u P/ eseripdion Cont. Unitario S/ Total 5/
Eicenclamiento de Software de ridad
Karca: SYMANTEC
antec Eroductos:
1 Lc_Symm * Symantec™ Prolectiun Suite Enterprise Edillon 2001 s/ 160.001 3/ 320,260.00
12 meseg
[nghye: Instalactén y Configuraclién
2 ST8x5 Soporte Técnlco para 3y 20M Livancing - (12 Meses 1 5/ 12,500,:00] 5/ 12 500,00
Procio do-Varita Subtolal.Sf 5/ 332,660.00
Pracio do GV S 5/ B9ura.80
Provio.ds Venta Total S/ s/ 392538.80

Details /|Detalies |||

Moneda Soles

Forma de Pago Factura 30 dias

Plaza del senvicia 12 mpses

Valldez de Ja aferta La catizacion tiene validez de 25 dias titiles desde su presentacion.







"nterpnse Edition

I>t fion for less monay

Maultilayered Protection from Eadpoint to Gateway

Securing your business is challenging, but made easier

with Symantec™ Protection Suite Enterprise Edition. N i .

. : 3D E':-;x. [-=H 1Y P l_.rr-u»:r.-m Threls
Protect against more threats and secure your environment I S Andtern-Dey Atk
against data loss, malware, and spam by accurately i & tpam % et vith Pawsrid
- e - - - & ! TR Qb r Losponse CapaEL
identifying and addressing risks consistently across I - VA
different platforms. Multiple layers of protection fuse L1 PeveniOatstes i Fesiea fiveese

: el Inuire Cierpfae Lrielt DUneets

next generation and esseatial technologies to ensure you
are accurately identifying and addressing risks while
delivering consistent protection in both physical and
virtual environments. Symantec combines the broad
spectrum of necessary security protections across your
endpoint with industry-leading messaging infrastructure
to keep you safe.

Fastest, most effective security - Powered by next gensration and essential technologies, you can confidently protect
your infrastructure with industry-leading endpoint atd messaging security, with data protection solutions built to
secure your physical and virtual environments,

Layered security and intelligenee - efficiently manage your endpoint and mail system’s security with real time
actionable intelligence across protection technologies.

More protection, for less - Increase the security posture across your IT infrastructure, while reducing upfront and on-
going 1T costs and force out unnecessary complexity.

Fastest, Miost Effective Security

Endpoint securify

Protection Suite delivers advanced threat prevention that protects your endpoints—Iaptops, desktops, and servers—
from targeted attacks and attacks not seen before. Proactive technologies avtomatically analyze application behaviors
and network communications to detect and block suspicious activities, including administrative control features that

allow you to deny specific devices and applications.
»  Symantec next generation protection - Advanced Machine Learning stops unknown threats before they can
execute, Memory Exploit Mitigation blocks zero-day exploits of vulnerabilities in commuon applications, and more.

»  Patented technolegy - Insight separates files at risk from those that are safe, for faster and more accurate
malware detection on Windows and Mac laptops, desktops, servers, and messaging gateways.

Proactive threat protection - Real Time SONAR behavioral analysis examines programs as they run, identifying
and stopping malicious behavior even for new and previousty unknown threats,

1. AV-Test. Product Review. Cofporate Solulions for Windows 7, Apill 2015

Copyright £ 2015 Symantec & Al righty peser tha Symantee Loge, ond the SheckawikLogo ane (rademzeks of reglatered of Sy |~ lon pe itsadfifates Inthe U5, and

cther countrich



Data Sheet: Endpoint Security | - i”;

Symantec™ Protection Suite Enterprise Edition 53;” 1 i I o
! i IR

»  Protection for viréual environments—Integrafion with VMware vShield protects your virtual infrastructure with

virtual image exception, resource leveling, shared Insight cache, virtual client tagging to optimize your virtual

environment’s security posture.

e Antivirus and antispyware for Windows®, Linux®, and Mseintosh®-- Provides unmatched malware
protection, market leading antivirus, new emulator capabilities, reduced footprint and improved network

performance.

+  Advanced content filtering - Identify and control the flow of sensitive data in email and IM to catch more than
99% of spam and prevent data Joss,

»  Deeper security insights - The world’s largest civilian threat intelligence network provides deeper understanding
into local and global threat landscape.

Layered Security and Intelligence

Effective email security with layered messaging and spam protection

ldentify emerging threats and accelerate time to protection based on relevant, actionable intelligence. Protection Suite

delivers inbound and outbound messaging security, with accurate real-time antispam and antivirus protection,

advanced content filtering, and data loss prevention. Protection Suite messaging security components can be

deployed on your messaging server and at the gateway {pliysical or virtual appliance-based).

»  Context-aware security management - Correlate data from endpoint, messaging and third-party security
products with early warning alerts from the world's Jargest civilian threat inteltigence network.,

»  VMware® vShield integration - The Shared Insight Cache functionality integrates with vShield Endpoint

«  Spam and Malwarc Protection for email - Symantec™ Messaging Gateway and Symantec™ Mail Security for
Exchange blocks email bora threats and more than 99 percent of spam with less than 1 in a million false positives.

+  Content filtering of inbeund and cutbound traflic — comply with industry and government regulations.

+  Safeguard sensitive information - identify and control the flow of sensitive informatton via email with advanced
content filtering and data loss prevention.

More Protection for Less

Muximize protection, minimize complexity. and stav under budge!

Protection suite is a cost efficient way to deploy security technologies across your IT infrastructure. Reduce upfront

and ongoing IT costs by forcing out complexity—Symantec technologies are centrafly managed and work seamlessly

together.

»  Cost efficient - Solve crucial security challenges across multiple threat vectors, while saving up to 70 percent
over the purchase of individual point products.

«  Eliminate environment complexity - Deploy a unified solution including endpoint and messaging security.

- Streamline processes - Eliminate additional steps and costs with one decision, one purchase, and one vendor for
comprehensive protection.

SYRANTEC PROPRIETARY/CONEIDENTIAL-INTERMAL SYMANTEC & AEGISTERED SYHANTEC PARTHER PRDGRAN PARTICIPANTS AND OYHER PARTNERS UNDER NDA USE
Copyright © 2016 Symantes Corparation. Al iighls resarved. Symantac, the Symantec Logo and ey other trademark found on the Symaatec Traderarks st that are refemed to or displayed in

the documant are trademarks or registerad trademarks of Symantec Corporation o its affiliatesin the 1.5, and other counlries. Other names may be tradamarks of thelr respective owners, All
praduzt information is sub)ect te change without notice, November 2016
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Symam:;ec""- Pﬁ;cf:ut%actiqn Suite Ente

Component Products of Protection Suite

The products incfuded within the Symantec Protection Suite Enterprise Edition {including system requirements) are:
» Symantec Endpoint Protection (Windows, Linux, and Macintosh)

+ Symantec Mail Security for Microsoft Exchange
« Symantec Messaging Gateway

More Information

To speak with a Product Specialist in the U.S.
Contact your Symantec Security Specialist or call Symantec Partner Hotline (888)780-7962,

To speak with a Product Specialist outside the U.S.
For specific country offices and contact numbers, please visit our Symantec Partner Website:
www symantec.com/partners

SYMANTEC PROPRIEYARY/CON FID ENTTAL-INTERNAL SYMANTES & REGISTERED SYMANTEC PARTNER PROGRAM PARYIIPANTS AND OVHER PARTNERS UNDER NDA USE
Copyright @ 2016 Symantes Corporatian. All rights raserved. Symertes, the Symantes Logo ind any other trademark found on the Syraantee Trudemarks List thatars refereed 1o ar displayed in

the do tare trad, ks or regi ] trademarks of Symantac Carporation or its allifiales in the U5, and other counleies, Other names may be tradomarks of their respectiva owners, Alt
pradisct Informatian Is subfeet to chapge without notice, Movember 2016







Americatel’

undg ernpresa ged grupe 23 eptel

Limg, 24 de julio de 2018

Emprasa: CONGRESO DF 1A REPUBLICA
Referencia Licenciamiento de Softwara de Seguridad
“Uicenciamianto de Software de Seguridad™
# P/N Descripcion cant. [N @7 i
Licenciamiento de Software de Sequrida.
; Marca: Mcafee
o :
’ | Producto;
1 1 CETP * McAfee Endpoint Protection—Advanced Svite 2001 st 14930 5/ 298,149.50
12 mesas
! frcluya: Instajacidn y Configumeidn
2 ST ~ 855 Soporie Técnico 5 2001 Licencias - {12 Meges) i 5/ 13,200001 5/ 13,200.00
B $e i et T Precity deVental Sibtotd US| v )i r,
: 1l G 16V )
:Precld de Venta Towl:87) :-
Razdn sodal Amerizate] Perti 8.4,
N RUC 20428698569
Correa Electrdnimn framos@amaricatet.
1&fone Hjo 710-1426
Persona de contacty |Fernando Ramos
Condiclones comerdales |-
(A Flazo de senvicio 12 meses
Validex Qferta 60 dias calendario
Forma de yago Fattura 3 30 dias

T

i
Victor Yalle Wetindez
Gerenta omargial TI&-
Victor Josdtreiestl Vet ibiéndez
n legal
Amencatel Penl 5.4,

Servicio de Atencign al Cliente: 0-800-77-500 + www.americateLeam,pe
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