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5. Requerimiento del Area Usuaria (Area de Operaciones)

Adquisicion de cien (100) Licencias de Software Encriptador

6. Justificacion

El Congreso de la Republica requiere adquirir cien (100) Licencias de Software de Encriptador que permita
el cifrado de los archivos y correos electronicos de forma segura de las computadoras de escritorio yio
notebook prioritariamente del Servicio Parlamentario, asi como a los usuarios de la Organizacion
Parlamentaria que lo soliciten.

De esta forma el Congreso de la Replblica podra cumplir con el Procedimiento Téchnico Administrativo
N°02-2009-A0-OTI/CR "Estandares para la configuracion de software en los equipos de computo del
Congreso de la Republica” procedimiento que se aplica al Area de Operaciones de la Oficina de
Tecnologias de Informacion.

Los productos evaluados deben cumplir con tas siguientes funcionalidades:

o La solucién podra ser administrada de manera remota o bien permitir que el usuario auto gestione las
politicas de seguridad.
o La solucian debera incluir las siguientes caracteristicas

Cifrado completo de disco
Cifrado de archivos y carpetas
Cifrado de correo electrénico
Cifrado de unidades USB
Creacion de discos virtuales
Eliminacion segura de archivos
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e Durante el proceso de cifrado completo de disco, el usuario debera poder continuar trabajando con el
equipo de manera habitual.

o La solucién debera permitir la creacion de hasta 64 llaves de cifrado distintas.

e la solucién deberd incluir una funcionalidad que pemmite realizar copias de respaldo de las llaves
generadas por el usuario.

o La solucién debera incluir una funcionalidad para poder transferir las llaves de cifrado de manera segura.
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» Elcifrado total de disco debera realizar utilizando AES de 256 bits.
» El cifrado de archivos podra realizarse a través del men( contextual del sistema operativo.

= El cifrado de archivos podra realizarse utilizando una llave de cifrado, o bien utilizando una contrasefia
de cifrado,

e El cifrado de correo electronico debera ser compatible con Microsoft Qutlook.
» Elcifrado de correo electrénico debera permitir:
> Cifrar un adjunto.

» Cifrar el contenido del correo electronico.
» Cifrar adjuntos y comtenido del correo electrénico.

¢ La solucién debera incluir una funcionalidad para cifrar texto.
s La solucion debera utilizar los siguientes métodos para borrar la informacion de manera segura.
» US DoD 5220.22-M(8-306./E)
» US DoD 5220.22-M(8-306./E, Cy E)
¥ Gutmann
¥ Cryptographic Random Number Data

e El cifrado de dispositivos USB debera permitir cifrar toda la unidad, o solo una parte a fin de poder
almacenar informacién confidencial e informacion publica en el mismo dispositivo.

o El fabricante debera facilitar una herramienta para poder descifrar texto, correos o archivos utilizando
una contrasena de cifrado.

e El software al término del afio de la adquisicion permitird pader revisar y desencriptar la informacion
almacenada en los servidores y equipoes de cdmputo instalados.

7. Alternativas

Los productos de software a ser analizados, por sus caracteristicas similares de funcionamiento son:

¢« ESET Endpoint Encryption Pro
« Trend Micro Endpoint Encrytion

8. Analisis Comparativo Téchico

El analisis comparativo técnico se hara sobre productos finales, es decir productos ensamblados que vienen
en formato de ejecutables. Para lo cual se debe:

o Comparar el producto con otros productos competitivos.

o Seleccionar un producto entre productos alternativos.

o Valorar tanto el aspecto positivo, como el negativo, cuando esta en uso.

Requerimiento: Adquisicién de Software Encriptador Pagina 2
Aprobado por: Victor Rolando Gélvez Mejia — Jefe de la Oficina de Tecnologi; ;madd“
0 DE‘.E‘:QH oo 00(’/,

qu‘ Lot -5\/; r ‘:’y S

L b2
r/.‘\;.. I_f K 2] ?:‘
;8 i i‘z\‘.ﬂq % 5
\ ?J;ﬂ & / ’




LEY QUE NORMA EL USO, ADQUISICION Y ADECUACION DEL SOFTWARE EN LA ADMINISTRACION PUBLICA

&%, Congreso de la Repiiblica LEY
ficina de Tecnologias de Informacion 28612
~_4rea de Operaciones

Informe Técnico Previo de Evaluacién de Software N°© 008-2017/A0-OTI/CR

»  Decidir cuando mejorar o reemplazar un producto.

Se utitizara la metodologia establecida en la Guia Técnica sobre Evaluacion de Software para la
Administracion Publica, aprobada por Resolucion Ministerial N° 139-2004-PCM. En el cual se establece el
modelo de calidad basada en los criterios de evaluacion mostrados en el Anexo N°1.

En esta evaluacion se considera la funcionalidad, fiabilidad, usabilidad y eficiencia como caracteristicas del
tipo de "Calidad Externa”, es decir aplicables a productos de software terminados (ejecutables), como los
que consideramos en el numeral 7. Mientras que capacidad de mantenimiento y portabilidad se considera
del tipo de “Calidad Interna”, aplicable a productos que se desarrollan a medida como son los sistemas
propios de las instituciones, esto no significa necesariamente que los productos de software terminados no
tengan metricas de calidad interna, igual se debe evaluar su capacidad en mantenimiento y su portabilidad
pero con menos rigurosidad. Finalmente la "Calidad de Uso”, definida por las caracteristicas que se
evaluaran y basicamente esta relacionada con el grade de satisfaccion y los esfuerzos que los usuarios
experimentan at usar los productos.

Para el Congreso de la Repiblica es de vital importancia evaluar con mayor rigurosidad las métricas que
se definan para la calidad externa, para este caso la puntuacién serd mayor, para las métricas que se
definen para la calidad interna tendran una menor puntuacion. El detalle de Ia puntuacién considerada para
evaluar |a "Actualizacion de licencias de seguridad de estaciones de trabajo y equipos portatiles” se detalla
en el Anexo N° 1, haciendo un total de 100 puntos.

Considerando los siguientes productes de software de seguridad de estaciones de trabajo y equipos
portatiles; ESET Endpoint Encryption Pro y Trend Micro Endpoint Encrytion , se procedié a su evaluacion,
para ello se definieron las métricas con sus puntajes respectivos mostradas en el Anexo N° 1.

Como se observa en el cuadro, la eficiencia del producto, productividad, satisfaccién, funcionalidad v
usabilidad son las principales caracteristicas que la institucidn considera necesario evaluar de los productos
y por tanto se les ha ponderado con un mayar puntaje.

En el mismo Anexo N° 1, se muestran los resultados de [a evaluacion de los productos considerados para
el requerimiento “Actualizacion de licencias de seguridad de estaciones de trabajo y equipos portatiles”, del
gue se desprende que el software ESET Endpoint Encryption Pro es el que se adecua a las necesidades
de la institucién.

9. Analisis Comparativo de Costo - Beneficio

Software Costo (Soles)

Segun los valores de mercado obtenidos se concluye que se
requiere de la siguiente inversion:

Alternativa 1: ESET Endpoint Encryption Pro S/. 28,236.22
Adquisicion de 100 licencias de software encriptador

Alternativa 2: Trend Micro Endpoint Encryfion S/. 28,784,93
Adquisicion de 100 licencias de software encriptador
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s  Hardware necesario para su funcionamiento:

El software que se adquiera se integrara a la plataforma informatica existente en el Congraso de la
Republica, por lo tanto, no sera necesario adquirir hardware adicional para implementar el software

ESET Endpoint Encryption Pro.

o Soporte y mantenimiento externo:
El servicio de soporte técnico para la resolucién de incidentes, con asistencia telef6nica y presencial,
y el mantenimiento del producto, para las actualizaciones o up grades de nuevas versiones, es parte
de las especificaciones técnicas del requerimiento, por o tanto, los valores de mercado obtenidos
incluyen este costo.

e Mantenimiento:

En las especificaciones técnicas del requerimiento se solicita que la empresa que proveera el software
debe contar con los servicios de un técnico certificado en el producto propuesto, costo que esta incluido

en los valores de mercado obtenidos.

e Capacitacion:

En la presente adquisicion, serd necesaria la capacitacion, debido a que el personal técnico del
Congreso no cuenta con los conocimientos necesarios para la administracion y mantenimiento interno

asi como soporte técnico en las estaciones de trabajo y portatiles que requiere el software solicitado.

Beneficios de la Solucién propuesta software Encriptador:

o  Este software permitira proteger la informacion ante las amenazas de sustraccién de informacion y
extravios de datos, a fin de mantener la continuidad de las labores de la prioritariamente del Servicio
Parlamentario, asi como a los usuarios de la Organizacién Parlamentaria gue ko soliciten ante los

requerimientes de [a ciudadania en general.

= Menor costo de adquisicion por parte del software ESET Endpoint Encryption Pro.
= La facilidad en el uso de las funcionalidades del software y sus componentes, permitira una mejor
optimizacién de los tiempos de respuesta del personal.

10. Conclusiones

Por lo anteriormente expuesto, cansiderando los resultados del Analisis Comparativo Técnico y Andlisis
Comparativo Costo Beneficio, se concluye se concluye que la adquisicidn del software ESET Endpoint
Encryption Pro es el que mejor se adecua a las necesidades det Area Usuaria.
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ANEXO N° 1 - HOJA DE EVALUACION DE CALIDAD DEL PRODUCTO

Adquisicién de Software Encriptador
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