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1. Nombre del Area: ~
Area de Infraestructura Tecnoldgica

—1
2. Responsable de la evaluacion: ]
Victor Bedoya Prieto
3. Cargo: -
Jefe del Area de Infraestructura Tecnolégica ]
4. Fecha:
Julio 2017 ]

| 5. Requerimiento del Area Usuaria:.

La renovacion de Ia suscripcion de licencias
también el soporte técnico
de los servicios de correo
Congreso de la Republica.

y el soporte
local y visita técnica trimestral
electronica, navegacion web

en linea que brinda el fabricante asj como
para la Solucién de Software de Seguridad
y sistemas operativos de Jos servidores del

L

6. Justificacién:

s Necesidad:

Et Congreso de la Republica requiere renovar la suscri
- en linea del fabricante y soporte técnico local de |a
%electronico, navegacion web y servidores de la Institu

pcidn de licencias, actualizacién de software, soporte
Solucién de Software de Seguridad para el correo
cién,

- =
s ga presente evaluacion se realizara considerando que es factible:
& 1. La actualizacién del praducto existente.

” 2. Lacompradeun producto nueve,

e Antecedentes:

El Congreso de la Repiblica cuenta con un siste
productos: Enterprise Security for Gateways
Security, entre otros), Enterprise Security for
marca Trend Micro.

ma de seguridad perimetral conformado por los siguientes
(Incluye: InterScan Messaging Security, InterScan Web
Endpoints (Incluye: Office Scan, entre ofros) todos de la

En el afio 2002 con el Contrato N° 068-2012
Wall, el que permitia proteger los servicio

-AJ/ICR se adquirié el producto de seguridad Inter Scan Virus
S de correo electronico y navegacion en Internet contra las

| amenazas de virus, Este software fue actu

alizado por el fabricante durante e periodo de duracion de los
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g ?Facilidad de administracion

B gy . " T
w Contar con actualizaciones periddicas

[ contratos de mantenimiento, adquiriendo durante los afios posteriores un mayor namero de licencias de
USO para usuarigs finales, dado que afio tras afio se ha incrementado el numero de usuarios que tienen
acceso a dichos servicios.

Asimismo, el software de seguridad para correo electrénico, navegacién web y servidores de la marca
Trend Micro fue estandarizado en las siguientes resoluciones:

Resolucion N° 108-2012-DGA/CR que tuvo vigencia hasta el 31 de diciembre de 2013.
Resolucion N° 068-2014-DGA/CR que tuvo vigencia hasta el 31 de diciembre de 2015,

El 23 de noviembre de 2016 se emitis la Resolucion N° 111-2016-DGA/CR sobre Ja Estandarizacion del
Software de Seguridad de la marca Trend Micro, la cual tiene vigencia hasta el 31 de diciembre de 2018.

° Funcionalidad requerida

Las necesidades actuales de nuestros usuarios demandan funcionalidades de seguridad en sus
comunicaciones contra ataques de spam, phishing y virus en sus comunicaciones electronicas, proteceion
contra virus, gusanos y malware en ia descarga de archivos desde internet y acceso libre de ataques en |a
navegacion por internet, asi como la continua operatividad de los servidores de Ia institucion.

Se recomienda que fa solucién a ser implementada en el Congreso satisfaga las funcionalidades descritas
en la siguiente tabla:

_ “FUNCION,

La solucion debe estar preparada para desplegarse como
un virtual appliance

La ejecucién de la seguridad debe brindarse de manera
continua y permanente. Se deben gjecutar las tareas de
proteccién como respuesta a las amenazas de virus o
ataques de manera inmediata.

La solucion debe brindar facilidad para la gestion de
supervision, monitoreo y configuracién.

Desplegable come maquina virtual

Proteccién en tiempo real

oy

4
£ Incluir plantillas de reportes y permitir
‘personalizarlos

La solucion debe generar reportes personhalizados.

(parches de sequridad), liberadas La solucidn debe actualizarse en forma automatica y

manual.
frecuentemente.

Permitir la creacion de roles para [a La solucion debe permitir asignar funciones para la gestion
administracién de administracién.

Se debe tener acceso a los archivos de registro del sistema
para efectos de determinacion de fallas y auditoria.

mrchivos de registro (logs)
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7. Alternativas

Las alternativas de solucién para el Software de Seguridad que incluye: Antispam, Antivirus Web ¥ Antivirus
de servidores que son lideres en el mercado y que cuentan con soporte en el mercado local son:

¢ Solucién de seguridad Trend Micro
Solucion de seguridad Mcafee
Solucién de seguridad Symantec

a. Antispam:
MARCA: > 0 ] RAA 'SYMANTEG TREND-MICRO, . |
. . Sym Protection Suite
PRCDUCTO: Proofpoint Enterprise IMSVA
b. Antivirus Web:
MARCA AR 5 SYMANT REND MICRO
. . Sym Protectio
PRODUCTO: MeAfee Web Protection Enterprise IWSVA
c. Antivirus para Servidores:
. L Sym Protection Suite
PRODUCTO: McAfee Move Antivirus Enterprise Office Scan

El Congreso de la Republica incluyé estos productos en el andlisis comparativo y la evaluacion técnica
previa de Software de Seguridad realizada en el afio 2018, concluyendo que los productos de la marca
Trend Micro son los mas adecuados para los requerimientos de fa Institucion, por lo que se procedio a la
estandarizacion del Software de Seguridad de ia marca Trend Micro, la cual se aprobd con la Resolucién
¢ 111-2012-DGA/CR con vigencia hasta el 31 de diciembre de 2018.

e

Tk

imismo, en el supuesto caso que se requiera una migracion hacia un producto distinto, se deben evaluar
S riesgos que esto involucraria puesto que la Solucion de Software de Seguridad de la marca Trend Micro
a sido probada, configurada y desplegada en los servidores, brindando la funciones de seguridad en las
comunicaciones electronicas contra ataques de spam, phishing, proteccion contra virus, gusanos y malware
en la descarga de archivos desde internet y acceso libre de ataques en la navegacién por internet asi como

antivirus de servidores sin haber presentado problemas.

P,

Ademas, esto implicaria un importante costo en horas-hombre para realizar las nuevas configuraciones, asf
como el riesgo de perder infarmacion y el riesgo de perder funcionalidades logradas en la actual plataforma
de seguridad. Esta problematica no estaria presente si toda la plataforma de seguridad se mantuviera en el
mismo producto, en este caso la Solucidn de Software de Seguridad de la marca Trend Micro, por lo cual

se hizo imprescindible estandarizar el producto y evitar que se tenga que implementar una nueva solucién
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de seguridad electronica.

En este sentido, se considera que se debe mantener el Software de Seguridad de la marca Trend Micra,
por lo que no se evaluaran alternativas para su reemplazo, debido al alto nivel de inversion realizado y a
los riesgos que implicaria la migracién hacia ofra solucion de seguridad.

8. Analisis Comparativo Técnico -

Dado que se considera que debe mantenerse el Software de Seguridad de la marca Trend Micro como
Software de Seguridad en el Congreso de la Republica, no se realizara el analisis comparativo técnico
establecido en la Guia Técnica sobre Evaluacion de Software para la Administracion Publica, aprobada por
Resolucion Ministerial N° 139-2004-PCM, al no ser posible su aplicacion puesto que no se evaluaran
alternativas para el reemplazo del software Software de Seguridad de la marca Trend Micro, como se
explicd en el numeral anterior.

Esta excepcion esta contemplada en la Ley N° 28612, Ley que Regula el Uso, Adquisicion y Adecuacién
del Software en ta Administracién Publica.

Por otro lado, se indica que para la Solucién de Software de Seguridad de la marca Trend Micro se aprobé
la estandarizacion mediante Resolucion N° 111-2016-DGA/CR del 23 de noviembre de 20116 con vigencia
hasta el 31 de diciembre de 2018: cumpliendo con lo dispuesto en la Directiva N° 004-2016-OSCE/CD, que
refiere los lineamientos para la contratacisn Que hace referencia a una determinada marca o tipo particular
de un producto o servicio. J

9. Anélisis Comparativo Costo = Beneficio.

Dado que se considera que debe mantenerse el Software de Seguridad de ia marca Trend Micro como
Software de Seguridad en el Congreso de la Republica, no se realizara el analisis comparativo de costo -
beneficio, puesto que no se evaluaran alternativas para el reemplazo, como se explicé en el numeral 7.

¢ Hardware necesario para su funcionamiento;

e El software a actualizar se integrara a la plataforma informatica existente en el Congreso de la Republica,
(SO PE L“‘é‘EJb por lo tanto no sera necesario adquirir hardware adicional para la implementacion de cualquiera de los
é’Q‘ ‘fgroductos.
B wee | 2

| V.BEDOVA
A

.

.. d&El servicio de soporte técnico para la resolucién de incidentes, con asistencia telefonica y presencial, y el
w mantenimiento del producte, para las actualizaciones o upgrades a nuevas versiones, asf como visitas
Ji tecnicas trimestrales, es parte de las especificaciones técnicas del requerimiento, por lo tanto, los valcres
de mercado obtenidos incluyen este costo.

;é Soporte y mantenimiento externo:
/.

+ Personal y mantenimiento interno: o
Un cambio del software implicaria un importante costo en horas-hombre y el potencial riesgo de perder
informacion o funcionalidad incorporado en las actuales plataformas, sistemas vy configuraciones.
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¢ Capacitacion:
Un cambio de software implicaria la capacitacién del personal del Congresa para que conozcan 1as nuevas
funcionalidades del software.

o Beneficios de la solucion propuesta por el Software de Seguridad de la marca Trend Micro:
La actualizacion de la solucion de Software de Seguridad, que dispone el Congreso de la RepUblica permite
la continuidad natural y segura de las labores que realiza nuestra Institucion,

La experiencia que tiene el personal técnico especializado en el uso de las funcionalidades del software y
sus componentes, permitira una mejor optimizacion de los tiempos del personal.

Se ha recorrido la curva de aprendizaje por lo cual se espera un menor tiempe para obtener resultados por
medio del trabajo en equipo.

Brindar seguridad a la informacién al minimizar posibles problemas de integridad al no cambiar de software
ni realizar migracién de la Sclucion de Software de Seguridad.

Las conclusiones de! presente informe son las siguientes:

¢ Con fecha 23 de noviembre de 2016 se aprobé la Estandarizacion del Sofiware de Seguridad
de la marca Trend Micro de mediante Resolucion N 111-2016-DGA/CR con vigencia hasta el
31 de diciembre de 2018; cumpliendo con lo dispuesto en ia Directiva N® 004-2016-OSCE/CD,
que refiere los lineamientos para la contratacién que hace referencia a una determinada marca
o tipo particular de un producto o servicio.

s Se considera que se debe mantener el Software de Seguridad de |a marca Trend Micro como
software de seguridad en el Congreso de la Republica, puesto que en el supuesto caso de
una migracion de la solucién de software de seguridad, involucraria una alta inversion de
heras-hombre vy la posibilidad del riesgo de la pérdida de datos.

e Dadas las consideraciones anteriores, no se evaluaran otros productes de Software de
Seguridad Electronica. Esta excepcion esta contemplada en la Ley N° 28612, Ley que Regula
el Uso, Adquisicion y Adecuacion del Software en la Administracion Publica.

&,
%
b
X
; Por o expuesto se requiere la requiere renovar la suscripcion de las siguientes licencias:
s

o Renovacion de suscripcion de 2001 licencias Encryption for Email Gateway — Add for IMSS
Renovacion de suscripcion de 2001 licencias interscan Messaging Security Virtual
Applicance
Renovacion de suscripcion de 2001 licencias Interscan Web Security Virtual Appliance
Renovacién de suscripcién de 101 licencias Control Manager Advanced

Pig.5de s




LEY QUE NORMA EL USO, ADQUISICION Y ADECUACION DEL SOFTWARE EN LA ADMINISTRACION PUBLICA

[T
.

. . Congreso de ta Repuiblica LEY
ALY Oficina de Tecnologlas de (nformacion 28612
CONGRESO 4 0o de Infraestructura Tecnolégica

REPUBLICA

Informe Técnico Previo de Evaluacion de Softw,

E are N° 003-2017/AIT-OTI/CR
EVALUACION DE SOFTWARE DE SEGURIDAD

_
s Renovacion de suscri

pcion de 101 licencias Office Scan Superkey (AV+SW+DC+FW)Eninsh

Ver
» Renovacion de suscri
* Renovacién de suscri
Renavacion de suscri

pcidn de 101 licencias Outbreak Prevention Solution
pcion de 101 licencias Server Protec Linux Component
pcion de 101 licencias Serverprotec Multiplataforma 56X

asi como el saporte técnico local y visita técnica trimestral
para la Solucién de Software de Seguridad de los servicios de correo electrénico
sistemas operativos de los servidore

« Navegacion web y
s del Congreso de la Republica.
_
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EVALUADO POR: s APROBADO POR:
Victor Bedoya Prieto Lo Carlos Castro Paragulla
L Jefe del Area de Infraestructura Tecnoldgica ina de Tecnologias de Informacion
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Jefe de [a Ofic
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