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5. Requerimiento del Area Usuaria {Area de Operaciones)

Adquisicion de 2800 Software Antivirus para Estaciones de Trabajo

6. Justificacion

El Congreso de la Republica requiere asegurar la integridad de la informacién digital que se encuentra
almacenada en todos los dispositivos informaticos distribuidos en sus 11 sedes,

Esta proteccién debe identificar el software malicioso o virus informatico {y todos sus derivados) que alteren,
eliminen o copien la informacion del usuario sin su consentimiento, por lo que es indispensable para Ia
institucion implementar dicha proteccion a través de un Software Antivirus para todos los equipos
informaticos como estaciones de trabajo y equipos portatiles.

El sistema de seguridad de estaciones de trabajo, se encuentra alineado a la NTP-ISOAEC 17799 Codigo
de Buenas Précticas para la Gestion de la Seguridad de la Informacién, de cumplimiento obligatorio segiin
Resolucion Ministerial 246-2007-PCM y ademas implementado en estricto cumplimiento de las Normas de
Control Interno, aprobado segan Resolucion de Contralorfa N° 320-2006-CG, numeral 3.10 Controles para
las Tecnologias de la Informacion y Comunicaciones,

De esta forma el Congreso de la Republica podra cumplir con el Procedimiento Técnico Administrativo
N"02-2008-A0-OTI/CR “Estéandares para la configuracion de software en los equipos de computo del
Congresc de ia Republica” procedimiento que se aplica al Area de Operaciones de la Oficina de

roductos evaluados deben cumplir con las siguientes funcionalidades:
Antivirus
Antispyware
Firewall para estaciones de trabajo
Deteccién y prevencion de intrusos
Control de dispositivos y aplicacicnes
Proteccion para equipos Windows 7,8.1y 10
Administracion centralizada
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- ]La adquisicion de software antivirus permitiré gestionar la seguridad de las estaciones de trabajo vy los

" g/equipos portatiles del Congreso de la Republica.
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7. Alternativas

Los productos de software a ser analizados, por sus caracteristicas simitares de funcionamiento son:
» Kaspersky Endpoint Security for Bussines - Advanced
»  McAffe Endpoint Protecction — Advanced Suite

8. Analisis Comparativo Técnico

El analisis comparativo técnico se hara sobre productos finales, es decir productos ensamblados gue vienen
en formato de ejecutables. Para Io cual se debe:

» Comparar el producto con otros productos competitivos.

= Seleccionar un producto entre productos alternativos,

» Valorar tanto el aspecto positivo, como el negativo, cuando esta en uso.

s Decidir cuando mejorar o reemplazar un producto.

Se utilizara la metadologia establecida en la Gufa Técnica sobre Evaluacion de Software para iz
Administracion Publica, aprobada por Resolucién Ministerial N° 139-2004-PCM. En el cual se establece el
modelo de calidad basada en los criterios de evaluacion mostrados en el Anexo N°1.

En esta evaluacién se considera la funcionalidad, fiabilidad, usabilidad y eficiencia como caracteristicas del
tipo de "Calidad Externa”, es decir aplicables a productos de software terminados (ejecutables), como los
que consideramos en el numeral 7, Mientras que capacidad de mantenimiento y portabilidad se considera
del tipo de “Calidad Interna”, aplicable a productos que se desarrollan a medida como son los sistemas
propios de las instituciones, esto no significa necesariamente que los productos de software terminados no
tengan metricas de calidad interna, igual se debe evaluar su capacidad en mantenimiento ¥ su portakilidad
pero con menos rigurosidad. Finalmente la "Calidad de Uso", definida por las caracteristicas que se
evailuaran y basicamente esta relacionada con el grado de satisfaccion y los esfuerzos que los usuarios
experimentan al usar los praductos.

Para el Congreso de la Republica es de vital importancia evaluar con mayor rigurosidad las métricas que
se definan para la calidad externa, para este caso la puntuacién sera mayor, para las métricas que se
definen para la calidad interna tendran una menor puntuacién. El detalle de la puntuacién considerada para
evaluar la "Actualizacion de licencias de seguridad de estaciones de trabajo y equipos portatiles” se detalla
OE LA Rgphn @i el Anexo N° 1, haciendo un total de 100 puntos.
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En el mismo Anexo N° 1, se muestran los resultados de la evaluacion de los productos considerados para
el requerimiento “Actualizacién de licencias de seguridad de estaciones de trabajo y equipos portatiles”, del
que se desprende que el software Kaspersky Endpoint Security for Bussines - Advanced es el que se
adecua a las necesidades de la institucion.

9. Analisis Comparativo de Costo - Beneficio

» Software Costo (Soles)

Segun los valores de mercado obtenidos se concluye que se
requiere de la siguiente inversion:

Alternativa 1: Kaspersky Endpoint Security for Bussines S/. 168,980.00
- Advanced

Adgquisicion de 2800 software antivirus para estacién de trabajo

$/.175,000.00
Alternativa 2: McAffe Endpoint Protecction — Advanced

Suite
Adquisicion de 2800 software antivirus para estacion de trabajo

¢ Hardware necesario para su funcionamiento:
El software que se adquiera se integrara a la plataforma informatica existente en el Congreso de la
Republica, por lo tanto, no sera necesario adquirir hardware adicional para implementar el software
Kaspersky Endpoint Security for Bussines — Advanced.

¢+ Soporte y mantenimiento externo:
El servicio de soporte técnico para la resolucion de incidentes, con asistencia telefonica ¥ presencial, y
el mantenimiento del producte, para las actualizaciones o up grades de nuevas versiones, es parte de
las especificaciones técnicas del requerimiento, por o tanto, los valores de mercado obtenidos incluyen
este costo.

+« Mantenimiento:
En las especificaciones técnicas del requerimiento se solicita que a empresa que proveera el software
debe contar con los servicios de un técnico certificado en el producto propuesto, costo que esta incluido
en los valores de mercado obtenidos.

~1¢ Capacitacién:
T En la presente adquisicion, sera necesaria la capacitacidn, debido a que el personal técnico del

74 Congreso no cuenta con los conocimientos necesarios para la administracién y mantenimiento interno
] ) asi como soporte técnico en las estaciones de trabajo y portatiles que requiere el software solicitado.
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%40. Conclusiones

Por lo anteriormente expuesto, considerando los resultados del Analisis Comparativo Técnico y Andlisis
Comparativo Costo Beneficio, se concluye que luego de la evelucion de los dos productos evaluados se
adecuan a las necesidades del Congreso.
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ANEXO N° 1 - HOJA DE EVALUAGION DE CALIDAD DEL PRODUCTO

Adquisicion de Software Antivirus para Estacion de Trabajo

Kupersky Mcalte
Endpoint Endpolnt
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CALIDAD Buszings - Advanced
— hgvlncad Sulta
Adecuaciin a ] 3
NG o 2 3
) ALTA 3
Exactilud _ 3 MEDIA 2 3 A
BAJA 1
FUNCIONALIDAD | Interoperatividag 3 Sl 3 3 3
NQ [
ALTA 3
Segunided (Vutnerabilidad) 3 MEDIA 2 3 3
BAJA
Goaformidad de funcionalidad 2 8t 2 2 2
NGO ]
ALTA 3
Maduraz k] MEDIA ) K] 3
BAJA 1
Tolorania a faias - 2 S 2 2 2
FIABILIDAD ND g
ALTA 3
Retuperabilitad 3 [y 2 3 3
BAJA 1
. . 51 2
Conformivad da fiabilidad 2
iabi ) 5 2 2
o ALTA 3
zZ Entendimianta 3 MEDIA 2 3 3
= BAIA 1
i ALTA 3
> Aprendizaje 3 MEDHA 2 2 3
g BAJA 1
& USABILIDAD ALTA 3
5 COparabilidad 3 MEDIA 2 3 2
2 BAJA 1
5 ) . =] 3
Alraccion {a bl 3
3 {amigable) ) o 3 3
i ]
Conformidad de uso 2 S 2 2 2
N 1]
ALTA 4
Comportamiento de ti f ) 4 MEDIA 2 4 H
BAJA 1
EFICIENCIA Utilizacion de recursos 4 St 4 4 4
NOQ 2
Conformidad de eficiencia 4 Si 4 4 4
NQ 1
CAPACIDAD DE - — 8l 2
MANTENIMIENTO Faalidad de manterumiento 2 NG o 2 2
Adaplabiidad 2 Nsé : 2 2
ALTA E
Facilidad de instalacion 3 MEDIA 2 3 3
BAJA [
ALTA 3
PORTABILIDAD Coexistencia 2 MEDIA 2 3 3
BAJA 1
R lazabilidad {upgrace) ] S 1 1 1
eemplazabili PO NO 5
sl 1
. - al 1 1
Conformidad de ponlabilidad 1 ) 2
Al fas metas con pxaciiud ¢ ALTA 2
EFICIENCIA in;’ﬁ; p S Metas can sxaciiu 12 MEDIA & 12 12
g = 112
W PRODUCTIVIDAD Alcanzar los objetivaes a menares coslos 12 rj;:) e 12 8
=] =1 2
g SEGURIDAD Feesgo de propiedad 2 %5 = 2 2
2 ALTA, 1z
© SATISFACCION |  Usuarios Satistechos 12 WEDIA 5 12 8
BAJA

TOTAL OBTENIDO 100 100 85
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En atencidn a su toliciud, detallamos 2 continuacidn nuestra eotlzacion por lo slguiente:

e

ADQUISICION DE SOFTWARE ANTIVIRUS PARA ESTACICNES DE TRABAIL
1 2,800 KLABG FDAKFC Kasparsky Cndpoinl Securlty fer Dusiness - Adva need - Sovernment, Incluye: 5/, 6035 5. 168,980.00
Servicio da (nstalaclon y Conflguradan:

@ Inslatagin ¥ Despllegue de Consols dn Administraclon Centrallzada

a {reacion de Roglas de Acclan/Aeaccion ¥ actualizacion para los clhentes

© Afinamienie de Seguridad a nivel de ¢l "] la ad,
Capacitacién;

o Servicio de Capacitacian a Mivel Ad 126h-a 1
ok ial b 1 les, gutas, i dos).

Separte Tecnito a la Soluclon {3 afa):

© 100 horas de soporte an $itc, 2ax7 {sc considers un apreximada)
o Soporte elactrinico, tele fdmi remols,

9 Soparte preventhae ¥ correctiva,

0 Tiempo de respuesta hasia de 2 horas,

Mantariimiantss Anuales

o Revisidn de dstado de ) i i de la 1ol
o Aphcacidn de hes,actuatitationes » nivel de K5C
o E) 1de tnforme de astivi wr |

NES GENERALES:

1.- Los precict gstan expressdos on Soles & Incfuyan IGY

2.- Candidones da paga: Factura a 15 dias.

3.- La entrega de los productos os de O7 - 10 dias calendarios.

4. vValidez da P 30 diat
5.- La oferty o villds por &l total izada y 31 an lax idadas o los items, deberd salicitar una nuava prapuests,
B.- Revlzar i ot nu de partw ¥ descripel an las . dada que no nl &

Alrnlamenta,

Santlaga Atvarado

Account Manager
Telefono: B16-0505 Anexc 5514
Celular 943-555-861

E-Maijl:

santisgo alvoradof@btesheonm. pe




