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Mayor nimero de usuarios y transacciones, con menor nivel de reclamos

|

Millones de operaciones

Mas adultos con cuentas en el SF
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W Cuentas o billeteras

Mayor numero de transacciones
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Variacion (%) anual de nimero de reclamos
Sistema Financiero y Seguros
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Las acciones SBS favorecen la innovacion generando

un balance entre estabilidad, integridad, proteccion
e inclusion.




Nuevos riesgos emergentes

Digitalizacion

Nuevas tecnologias

Mayor uso de canales digitales en = Adopcidn de inteligencia St
las transacciones financieras % artificial y servicios de nube O
o 25

Terceros SupTech

Provision de servicios como o Optimizacion de la supervision

procesamiento de datos, gestion de CE}].*C}-I% con el desarrollo de .{@}
tecnologia g herramientas tecnoldgicas
g 0 & @
V Mayor exposicion a nuevos riesgos \ 4

Mayores amenazas de
ciberseguridad

Dependencia de terceros para
servicios criticos

Brecha entre innovacion y
adecuacion normativa



Brechas en niveles de educacidn financiera aun son significativas

Porcentaje de adultos segun nivel de educacion financiera (EF) - 2022

m Suficiente

B Medio

B Minimo
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Nacional _ Hombre Mujer . Urbano _ Rural

Fuente: SBS y CAF — Encuesta Nacional de Capacidades Financieras 2022

Solo 2 de cada 10 adultos actualizan sus contrasefias de manera regular.
Solo 4 de cada 10 verifican que los productos financieros sean provistos por entidades financieras reguladas.
Solo 6 de cada 10 revisan la seguridad de las paginas web antes de realizar transacciones en linea.



Marco institucional




Las funciones de la SBS, Indecopi y Autoridad Nacional de Datos
Personales son complementarias

ROL

OBJETIVO

MECANISMOS
DE ACCION

& sss

Velar por estabilidad y salud
financiera

@ nDEcors

Proteccion de consumidores y
promocion de competencia en
todos los sectores

Velar por la proteccion de los datos
personales tratados por entidades
publicas y privadas

Cautelar practicas adecuadas en
un marco de estabilidad
financiera
-Confianza en el sistema-

Proteger los intereses
particulares
y colectivos de los usuarios
-Resolver controversias-

Proteger los derechos de los
titulares de datos personales
- uso responsable de la informacion
personal-

Preventivo + Correctivo
- Observaciones y recomendaciones
- Sanciones (normas SBS)

Correctivo
- Medidas correctivas y resarcitorias
- Sanciones (Cdédigo de Consumo)

Correctivo
- Imposicidon de sanciones y medidas
correctivas




Regulacion y supervision




La regulacion establece disposiciones para promover una adecuada
conducta de mercado y asegurar la seguridad de las transacciones

Gobierno Corporativo

y Gestion Integral de Gestion de Conducta Gestion de Reclamos Comisiones y

Riesgos de Mercado Yy Requerimientos Gastos
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Res. SBS N° 272-2017 Res. SBS N°3274-2017 Res. SBS N"4036-2022 Res. SBS N° 3748-2021
Gestion de Riesgo Ciberseguridad y Tarjetas de Crédito
Operacional seguridad de informacidén y Débito
W
@3‘ 8 =

Res. SBS N° 2116-2009 Res. SBS N°504-2021 Res. SBS N° 6523-2013

Toma como referencia estandares y mejores practicas internacionales



Ejemplo: en materia de seguridad, se requieren dos factores para
verificar la identidad de un usuario

Factores de Autenticacion

O I

Algo que solo el Algo que solo el Algo que solo el
usuario sabe usuario posee usuario es

Estos requerimientos son exigibles desde 2022 y estan alineados a buenas practicas internacionales.



Medidas especificas en beneficio de los usuarios

Permite al usuario

Notificaciones automaticas por Tomar conocimiento de operaciones
cada transaccion con sus tarjetas o billeteras electrdonicas

Posibilidad de activar/desactivar Gestionar sus riesgos en funcion a su

Ol \/ servicios adicionales! de tarjetas perfil y necesidades

p ez . .2 Estar mejor informado sobre riesgos de
i | i Difusion de informacidn para . .
. . fraude y conocer medidas de seguridad
] ] prevenir fraude en canales masivos
Exigencias SBS
a empresas

Fondo de Seguro de Deposito (FSD) Proteger sus ahorros, garantizando
y FSD Cooperativo devolucidn ante salida de empresas

1/ Operaciones por internet, en el exterior, retiros de efectivo y sobregiros



Las empresas son responsables de implementar las medidas especificas
acordes a su contexto particular

Contexto particular Medidas implementadas Entidad supervisada

= Tipo de operaciones

= Tecnologia utilizada Protocolos, Informacion
= Datos que almacena > herramientas y medidas } confidencial y
" Dependencia de de seguridad especificas transacciones

terceros financieras seguras.
= Riesgos y amenazas

La regulacion no impone ni favorece una tecnologia especifica.



Elementos esenciales de la ciberseguridad para el sector financiero

Bl & @

Estrategia de Gobierno a Relacionamiento
Ciberseguridad través de Comité sector publico y Rol de la SBS
de Alto Nivel privado

Asistencia técnica del Fondo Monetario Internacional




Acciones de Educacion Financiera




Marco de accion SBS en educacion financiera

Lineas de Accion

@ Medicion y difusion

Objetivo: Desarrollar
competencias financieras
en la poblaciony dotarla
de herramientas para la

1 1 o = . - . D 4 . .
toma de decisiones = Iniciativas de educacién financiera
financieras informadas

ing)) Campanas de concientizacion

(@) Herramientas y recursos para
e uso publico

Mecanismos de articulacion y
coordinacion



1. Medicidn y difusion

Mapeo de Educacion Financiera Capacidades financieras y digitales

% de adultos que superan el nivel minimo de EF
DE INICIATIVAS

57% 60%
DE EDUCACION i P = 46%
’ - - = o g 2
*= 1l - =
T g Nacional Urbano Rural

% de adultos con EFD

Cambia su contrasefia de manera regular I 23%
90 entidades encuestadas Verifica que los productos financieros sean... I 4)%

63 entidades con Iniciativas de EF Revisa si la pagina web es segura I 5%

108 Iniciativas identificadas Lee los términos y condiciones antes de... I 66%

o No confia en redes WiFi pablicas NN 7%
88/) de las entidades recalcan la necesidad de

No comparte informacién personal en linea NN 35%
contar con lineamientos para las iniciativas

No comparte sus contrasefias NN 96%

Fuente: Encuesta de Capacidades Financieras 2022— CAF y SBS.

Monitoreo y Evaluacion de Iniciativas de Educacion Financiera



2. Campanas de concientizacion

SEMANA
MUNDIAL
RFforRRO

Anual: +70 entidades alcanzando a
+1 millén de personas

Educacien

financiera

Campafa en medios y actividades
a nivel nacional

ﬂ Facebook

118,000

(Q)Instagram

80,000

o

Consejos de seguridad
para tus compras en
linea

¢Como protegerte y
no ser victima de un

CIBERATAOQUE?

*Usa contrasefias
seguras y diferentes
para cada plataforma.

*No te conectes a redes
publicas de Wi-Fi.

=Instala antivirus con
licencia en tus
dispositivos.

Alcance promedio mensual

X (Twitter) m
15,000

LinkedIn
153,000 95,000 23,000



3. Iniciativas de Educacion Financiera

FINANZAS 8)) FINANZAS o
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! : financieras
) e i digitales!
Programa de Asesoria para Docentes Programa de Educacion Financiera :
2 en acciéon
Anual: 2 mil docentes Anual: 40 mil
y 250 mil alumnos personas
Material )
escolar Micro-

learning
*Eilaceciin Frnanciera para 1
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E-learning con
MINEDU
(SIFODS)

.......................................................................................................................................




4. Orientacion especializada y herramientas para el publico

+7 millones de orientaciones y acceso a herramientas (2024)

+4.6 millones de orientaciones y accesos a herramientas (I SEM2025)

Reporte de Alerta
Deudas Crediticia
Calificacién
Crediticia

w 1 »

Cambios en calificacidon
crediticia o contratacion
de nuevos productos

Multiples canales

Constancia de
Afiliacion y de
Pensionista

Herederos
Informados

Productos financieros
contratados por
ciudadanos fallecidos

C LG

— )
Conoce si se esta

afiliado o recibe
pension del SPP

Telefénico

Presenciall

1/ Arequipa, Ayacucho, Cajamarca, Cusco, Ica, Lambayeque, La Libertad, Lima, Loreto, Piura, Juniny Tacna

Reporte SOAT/CAT
Seguro Vehicular

Conoce si el vehiculo
cuenta con
SOAT/CAT o Seguro
Vehicular

Comparadores
RETASAS y
REPRIMAS

WY
F

Compara tasas de
interés y primas de
Seguros




5. Articulacion: Comision Multisectorial de Inclusion Financiera

POLITICA NACIONAL DE INCLUSION FINANCIERA* Nl

OP=0bjetivo Prioritario

OP1 oP2 oP3 OP4 OP5
or— A
— @ L A
IIRRA o \ @
Educacién Productos y .,
Financiera canales acorde a IZ':::S;;?:;I Irlifraestruf:tur.a de Mecanismos de
necesidades de la p— telecomunicaciones articulacion
poblacién inanciero y digital institucionales

* Facilita toma de decisiones

Mayor Educacion Mejora Inclusion

 Aumenta el uso de P&SF
* Incrementa la confianza

Financiera Financiera

* Decreto Supremo 255-2019-EF



Gracias

La Superintendencia de Banca, Seguros y AFP es la propietaria del presente documento. Ninguna parte de su contenido puede ser reproducida, almacenada,
duplicada, copiada o distribuida en cualquier forma y por cualquier medio sin el consentimiento expreso previo de la Superintendencia de Banca, Seguros y AFP.



