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Senor

PEDRO CARLOS OLAECHEA ALVAREZ-CALDERON
Presidente de la Comision Permanente

Congreszo de |a Republica

Presente. -

De acuerdo con lo dispuesto por @l articulo 135° de la Constitucion Falitica
del Perd, nos dirigimos a8 usted senor Presidente de la Comision Permanente, con
el objeto de dar cuenta de la promulgacion del Decreto de Urgencia N° 007 -2020,
que aprueba el Marcc de Confianza Digital vy dispone medidas para su
fortalecimienta, para que lo examine v lo eleve al Congreso, una vez gque esta se
ingtale,

Sin ofro particular, hacemos propicia la oportunidad para renovarle los
sentimentos de nuestra consideracion

Atentamenta,
/K
MARTIN ALBE VIZCARRA CORNEJC VICENTE ANTONIO ZEBALLOS SALINAS
Fresidente de la Repltlica Presidente del\Consejo de Ministros
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CONSEJO DIRECTIVO DEL CONGRESO DE LA REPUBLICA
Lima, 9 de junio de 2020
Con acuerdo del Consejo Directivo, pase el Decreto de Urgencia 007-2020 a la
Comisidon de Clenda, Innovacidn y Tecnologia v a la Comisién de Constitudon y
Reglamento, de conformidad a lo dispuesto por el articulo 135 de la Constitucion Pﬂ”tl::a
e B B S R

HL-G"' F. ROVIRA ZAGAL
Genersl Parsmentaria
CONGRESO DE LA REPUBLICA



COMISION PERMANENTE DEL CONGRESO DE LA REPUBLICA

Lima, 19 de febrero de 2020
En cumplimiento del segundo parrafo del artecule 135 de la Constitucion Politica del Peru, el
congresista Meyra Olaychea, designado como coordinador para la elaboracion del informe de
evaluacion del Decreto de Urgencla 007-2020, presentd el 17 de febrero de 2020, con el
congresisia Palma Mendoza el informe de evaluacion sobre el Decreto de Urgencia que aprueba
el marco de confianza digital y dispone medidas para su fortalecimiento.
Seguidamente, la Presidencia dio cuenta del mencionada informe y lo puso @ debite —ememeem e -
Finalizado el debate, se sometkd a votacion nominal el Informe de evaluacion del Decreto de
Urgencia 007-2020, el cual 5& aprobd por 7 votos a favor, 3 votos en contra v 11 abstenciones, -——--
Posteriormente, la Presidencia dejd constancia del vobo a favor de la congresista Salazar De La
Tarre.
La Presidencia manifestd que dicho informe serd elevado al nuevo Congreso, una vez instalads
este, para gue proceda conforme a lo establecido en ¢l segundo parrafo del articulo 135 de la
Constitucién Politica del Pera.
Se acordd la dispensa del tramite de sancian del Acta pa:‘;i____gie.-tutar lo acordado en la presente
SE510n.




COMISION PERMAMNENTE DEL CONGRESO DE LA REPUBLICA
Lima, 15 de enero de 2020

En sesion de la fecha, la Presidencia die cuenta de los siguientes decretos de urgencia remitidos
por el Poder Ejecutivo.
Decreto de Urgencia 006-2020, Decreto de Urgencia que crea el Sistema Naclonal de
Transformacian Digital, presentado mediante el Oficio 006-2020-PR, recibido el 10 de enero de
2020,
Decreto de Urgencia 007-2020, Decreto de Urgencia que aprueba el Marco de Confianza Digital y
dispone medidas para su fortalecimiento, presentado mediante sl Oficio 007-2020-PR, recibido el
10 de epero de 2020,
Seguidamente, la Presidencia propuso como coordinador al congresista Meyra Olaychea para la
elaboracian del informe sobre los Decretos de Urgencia 006 y 007-2020 con el congresista Palma
Mendoza. wu

Etectuada la votacidn nominal, se aprobd por 14 votos a faver, ningln voto en contra ¥ ninguna
abstencion la designacicn del congresista Neyra Olaychea como coordinador para la elaboracion
del informe de los Decretos de Urgencia 006 y 007-2020, con el congresista Palma Mendoza
quienes recibiran [a asesoria técnica legal del Departamento de Comisiones, e
La Presidencia dejd constancia del woto a favor de los congresi uilca Flores y Arana Zegarra.—

Se acordc la dispensa del trdmite de aprobacion delActa pard ejecutar lo acordado en la presente
Sesiomn.
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Decreto de Urgencia

N 007 -2020

DECRETO DE URGENCIA QUE APRUEBA EL MARCO DE CONFIANZA DIGITAL Y
DISPONE MEDIDAS PARA SU FORTALECIMIENTO

EL PRESIDENTE DE LA REPUBLICA

CONSIDERANDO:

Que, de conformidad con el articulo 135 de la Constitucian Politica del Perd,
durante el interregno parlamentario, el Poder Ejecutivo legisla mediante decretos de
urgencia de los que da cuenla a la Comision Permanente para que los examine y los
aleve al Congreso, una vez que éste se instala,

Clue, mediante Decreto. Supremo N° 165-2018-PCM, Decreto Supremo gque
disuelve ol Congreso de la Republicay cenvoca a eslecciones para un nueve
Congreso, se revocd el mandato parlamentario de o8 congresistas, manteniéndose an
funciones la Comizion Permanente;

Que, mediante Degreto Legislativa N* 1412, Decreto Legislativo que aprueba la
Ley de Gobierno Digital, se establece un marco de gobernanza del gobiemo digital
para la adecuada gestion de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al
uso transversal de tecnologias digitales en la digitalizacion de procesos v prestacion

de servicios digitales por parte de las entidades de la Administracion Publica en los
tres niveles de gobierno;

Cue, el arficulo 30 del precitado Decreto Legislativo define la Segunidad Digital
como €l estado de confianza en el entormo digital gue resulta de la gestion y aplicacian
de un conjunto de medidas proactivas y reactivas frente a los riesgos que afactan la
seguridad de las personas, la prosperidad econémica y social, la seguridad nacional y
los objelivos nacionales en dicho entorno. Se sustenta en la articulacion con actores
del sector pldblico, sector privado v ofros quienes apoyan en la implemantacién de
controles, acciones y medidas;

Que, asimismo, el aticulo 33 del referido Decreto Legislativo, establece que la
Seguridad de la Informacidén se enfoca en la informacion, de manera independiente de
su formato y soporte. La seguridad digital se ccupa de las medidas de la seguridad de
la informacion procesada, transmitida, almacenada o contenida en el entorno digital,
procurando generar confianza, gestionando los riesgos que afectan la segundad de las
personas y la presperidad econdmica y social en dicho antorng;

Que, mediante Decreto Supremo N* 237-2018-EF, se aprusba | Plan Nacional
de Competitivided y Productividad, el cual presenta un conjunto de medidas
consensuadas enfre el sector publico v privado con miras a establecer un entomo
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favorable y competitivo que permita gensiar bienestar para todos los peruanos sobre
la base de un crecimiento econdmico sostenible con enfoque territorial;

Que, del precitado Flan Macional se entiende gque las tecnologias digitales
tienen un valor estratégico para reducir brechas, impulsar la innovacion y apoyar en &l
cracimiento del pais, mas adn, sefala que los cambios tecnologicos por los cusles
afraviesa el mundo actual serian mucho mas faciles de adoptar &i @8 que realizamos
una transformacién digital a lo largo del pais;

Que, mediante Decreto Supremo N*® 086-2015-PCM se declara de interés
nacional las acciones, actividades e iniciativas desarrolladas en €l marco del proceso
de vinculacidn del Perd con la Organizacién para la Cooperacion y el Desarrollo
Econdmicos (OCDE) & implementacion del Programa Pals, en esa linea, cobra
relevancia las Recomendaciones para la Gestion de Riesgos de Seguridad Digital
realizadas por la OCDE, entre las cuales se sefiala la importancia dal establacimianto
de Equipos de Respuestas a Incidentes de Seguridad Digital a nivel de los Estados;

Que, en &l documenio Gobierno Digital en el Pera "Trabajando con los
ciudadanos® |la OCDE sefiala como recomendacion que el Estado Peruano debe
‘considerar establecer un Centro Nacional de Seguridad Digital" que busque articular
acciones con los actores relevantes para gestionar incidentas de seguridad digital y
fortalecer la confianza,

Que, la confianza digital es un estado que emerge como resultado de cuan
veraz, predecibie, seguro y conflable son las interacciones digitales que se generan
entre personas, empresas, entidades publicas o cosas en el entormo digital. La
confianza digital es un compoenente de la Transformacion Digital y tiene como ambitos

la proteccidn de datos, transparancia, segundad digital y proteccion del consumidor en
el entorno digital;

Que, ante ello como parte de nuestro proceso de vinculacion, resulta necesario
dictar medidas en materia de confianza y seguridad digital, estableciendo los
mecanismos de colaboracion y articulacidn con actores plblicos, privades y sociedad

civil an el entorno digital, a través de un enfoque sistémico e integral gue asegure el
fortalecimiento de la confianza en los servicios digitales por las parsonas, entidades y
sociedad en general;

En uso de las facultades conferidas por el ariculo 135 de la Constitucidn
Politica del Pend;

Con el volo aprobatorio del Consejo de Ministros; vy,

Con cargo a dar cuenta a la Comision Permanente para gue lo examine y lo
eleve al Congreso, una vez que éste se instale;

DECRETA: ;
CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto
El prasente Decreto de Urgencia tiene por objeto establecer las medidas que
resultan necesanas para garantizar la confianza de las parsonas an su Interaccidn con

los servicios digitales prestados por entidades pdblicas vy organizacionas del sector
privado en el territorio nacional,




....................

Decreto de Urgencia

Articulo 2, Alcance
Lag mormas y procedimientos qua rigen la materia de Confianza Digital son

aplicables a las entidades establecidas en el articulo | del Titulo Preliminar del Texto
Lnico Ordenado de la Ley N® 27444, Ley del Procedimiento Administrative General,

aprobade mediante Decreto Suprema N* 004-2018-JUS, v, a las organizaciones de &
socledad civil, ciudadanos, empresas y academia.

Articulo 3, Definiciones
Para la aplicacion del presente Decreto de Urgencia se establace las siguientes

definiciones:

a) Confianza Digital- Es el estado que emerge como resultado de cuan veraces,

o)

c)

d)

a)

predecibles, éticas, proactivas, transparentes, seguras, inclusivas y confiables
son las interacciones digitales gue se generan enfre personas, empresas,
entidades publicas o cosas en el entorne digital, con el propdsite de impulsar el
desarrolio de la economia digital y la transfoermacion digital. Es un componente
de la transformacion digital y tiene como ambitos la proteccion de datos
personales. la efica, la transparencia, ia seguridad digital v la proteccidn del
consumidor en el entorno digital.

Economia digital- Es la innovacion y la transformacién de la economia
basada en &l uso esiratégico y disruptive de las tecnologias digitales.
Dezarrolla la capacidad de incrementar [a  eficiencia, productividad,
transparencia, seguridad y eficacia de los procesos y actividades econdmicas y
sociales, sustentada en el uso intensivo de tecnologias digitales, redes de
datos o comunicacion y plataformas digitales. Confleva a la generacidn de
beneficios econdmicos vy sociales, prosperidad y bienestar para la sociedad.
Entorno Digital- Es el dominio o ambite habilitade por las tecnologias v
dispositivos  digitales, generalmente interconectados a fravés de redes e
infraestructuras de datos o comunicacian, incluyendo el Internat, que soportan
los procesos, servicios, plataformas gue sirven como base para la interaccion
entre personas, empresas, entidades publicas o dispositives.

Actividad critica.- Es la actividad economica y/o social cuya interrupcion tiena
graves consecuencias en la salud y segurdad de los ciudadanos, en el
funcicnamiento efectivo de los servicios esenciales gque mantienen la
economia, sockedad v el gobierne, o afectan la prospendad econdmica y social
en general, .~
Incidente de seguridad digital- Evento o serie de eventos gque pueden
comprometer la confianza, la prosperidad economica, a8 proteccion de |as
personas y sus datos personales, la informacién, entre otros actives de la
organizacidn, a través de tecnolegias digitales.

Gestién de incidentes de seguridad digital- Proceso formal gue tiena por
finalidad planificar, preparar, identificar, analizar, conterer, investigar incidentes
de seguridad digital, asi como la recuperacién y la delarminacion de acciones
correctivas para prevenir incidentes similares.



g) Riesgo de seguridad digital.- Efecto de Ia incerlidumbre relacionada can el

h)

uso, desarrollo y gestion de las tecnologias digitales y datos, en el curso de
cualguier actividad, Resulta de la combinacion de amenazas y vulnerabilidades
an al antorno digital y @5 de naturaleza dinamica. Puede socavar &l logro de los
objetivos econdmicos y sociales al alterar la confidencialidad, integndad y
disponibilidad de las actividades o el entorno, asi come poner en riesgo la
proteccion de la vida privada de las personas. Incluye aspecios relacionados
con los entornos fisicos y digitales, las aciividades criticas, |las personas y
organizaciones involucradas en fa actividad y los procesos organizacionales
que la respaldan.

Ciberseguridad.- Capacidad fecnolégice de preservar el adecuado
funcionamiento de las redes, activos y sistemas informaticos y protegeros ante
amenazas y vulnerabilidades en el entorno digital. Comprende la perspectiva
técnica de la Sequridad Digital v es un dmbito del Marco de Seguridad Digital
del pals.

Servicio digital.- Es aquel servicio provisto de forma total o parcial a través de
Internet u ofras redes equivalentes, que se caracteriza por ser parcial o
totalmente automatizade y utilizar de manera intensiva las fecnologias digitales
y datos, permitiende, al menos una de las siguientes prestaciones: ) Adquirir
un bien, servicio, informacion o contenido, i) Buscar, compartin, usar y acceder
a datos, contenido o informacion sobre productos, servicios o personas. i)
Pagar un servicio o bien (tangible o intangible) vy, iv) El relacionamisnto entre
parsonas.

Proveedor de servicios digitales.- Comprende a cualguier entidad publica u
organizacion del sector privado, independientemente de su localizacion
geografica, que sea responsable por el disefio, prestacion ylo acceso a
servicios digitales en el territorio nacional.

CAPITULO Il
MARCO DE CONFIANZA DIGITAL

Articulo 4, Marco de Confianza Digital
4.1 E! Marco de Confianza Digital se constituye en el conjunto de principios,

modalos, peliticas, normas, procesos, roles, personas, emprasas, antidades publicas,
tecnologias y estandares minimos que permiten asegurar y mantener la confianza en
el entorne digital,

4.2 El Mareco da Confianza Digital tiene los sigulentes ambitos:

a) Proteccion de datos personales vy transparencla.- El Ministerio de
Justicia y Derechos Humanos (MINJUSDH), quien ejerce |as
autoridades nacionales de Transparencia, Acceso a la Informacion
Piblica y Proteccian de Datos Personales, en el marco de sus funciones
y compelencias, norma, dirige, supervisa y evalla la matena de
franzparencia y profleccion de datos personales.

== h) Proteccion del consumidor - El Instituto Nacional de Defensa de la

Competencia y de la Proteccion de la Propiedad Intelectual
(INDECOPI), en ol marco de sus funciones y compelencias, norma,
dirige, supernviza v evalia la materia de proteccidén al consumidor.

¢) Seguridad Digital - La Prasidencia del Consejo de Ministros (PCM), a
través de la Secretaria de Gobierno Digital, en su calidad de ente rector
de seguridad digital en el pais, norma, dirige, supervisa y evalia la
materia de seguridad digital.



Decreto de Urgencia

Articulo 5. Ente rector del Marco de Confianza Digital

La Prasidencia del Consejo de Ministros, a través da la Secretaria de Gaobiarno
Digital, s el ente rector en materia de Confianza Digital y responsable de la
articulacian de cada uno de sus ambitos.

Articulo . Atribuciones del Ente rector

La Presidencia del Consejo de Ministros, a través de la Secretaria de Gobiemo

Digital. en su calidad de ente rector de la Confianza Digital, tiene las siguientes
funciones;

a) Formular, articular v dirigir 1a estrategia de Confianza Digital a nivel
nacional, ¥y supervisar su cumplimiento.

b] Emitir ineamiantos, estandares, especificacionas, gulas, directivas, normas
técnicas y estandaras en mataria de Confianza digital, sin que eflo afecta el
equilibrio economico financiero da los proyectos digitales.

c] Ewaluar las necesidades de las entidades pdblicas, organizaciones privadas
y personas en materia de Confianza Digital.

d) Articular accienes y medidas para la implementacion de la estrategia de
Confianza Digital & nivel nacional con actores del sector pablico, sector
privado, sociedad civil, academia y otrog interegsados, asi como promover
reconocimientos.

g} Mantener informado al Presidente del Consejo de Ministros sobre los
resultades y avances de la Confianza Digital en el pais y los incidentes de
seguridad digital nofificados en el Centro Nacional da Seguridad Digital
cuando coresponda.

Dichas funciones se ejercen sin afectar las autonomias y atribuciones de cada
sactar an al marco de sus compealencias.

Articulo 7. Gentro Nacional de Seguridad Digital

7.1 Créase el Centro Macional de Seguridad Digital como una plataforma digital
gque gestiona, dirige, articula y supervisa la operacidn, educacion, promocion,
colaboracién v cooperacion de la Segundad Digital 8 nivel nacional coma componanta
integrante de la seguridad nacional, a fin de fortalecer la confianza digital. Asimismo,
s responsable de identfficar, proteger, detectar, responder, recuperar y recopilar

informacién sobre incidertes de seguridad digital en el ambito naciongl para
gestionarios,

7.2 El Centro MNacional de Seguridad Digital se encuentra a cargo de la
Presidencia del Consejo de Ministros, a través de la Secretaria de Gobierno Digital, y
es &l Unico punto de contacto nacional en las comunicaciones y coordinaciones con

otros organismos, centros o equipos nacionales @ intemacionales de similar
naturaleza.



7.3 El Centro Macionat de Seguridac Digital constiiuye el mecanismo de
intercambic de informacion y arficulacion de acciones con [os responsables de |os
ambitos del Marco de Seguridad Digital del Estade Peruano, de conformidad con el
articulo 32 del Decreto Legislative N® 1412, Decrato Leagislative que aprueba la Ley de
Gaobiarno Digital.

7.4 El Centro Nacional de Seguridad Digital incorpora al Equipo de Respuesta
a Incidentes de Seguridad Digital Nacional responsable de: i) Gestionar la respuesta
yio recuperacidbn ante incidentes da seguridad digital an el ambito nacional y, ii)
Coordinar y articular accionas con otros aquipos de similar naturaleza nacionalas @
internacionales para atender los incidentes de sequndad digital

7.5 La Secretaria de Gobierno Digital establece los protocolos de escalamiento,
coordinacion, intercambio y activacion ante incidentes de seguridad digital en el pais y
amite los lineamientos y las directivas correspondientes,

CAPITULO I
MEDIDAS PARA FORTALECER LA CONFIANZA DIGITAL

Articulo B. Registro Nacional de Incidentes de Seguridad Digital

8.1 Créase el Registro Nacional de Incidentes de Seguridad Digital que tiene
por objetivo recibir, consolidar y mantener dates e informacidn sobre los incidentes de
seguridad digital reportados por los proveedores de servicios digitales en el ambito
nacional que puedan servir de evidencia o Insumo para su analisis, investigacion y
solucidn.

8.2 El Registro Nacional de Incidentes de Seguridad Digital v la informacion
contenida en &l mismo tiene caracter confidencial, se soporta en una plataforma digital
administrada por la Secretaria de Gobierno Digital, quien es responsable de su
disponibilidad, confidencialidad e integridad.

8.3 El Centro Nacional de Seguridad Digital brinda informacién sobre los
registros de incidentes de seqguridad digial, a los responsables de los ambitos del
Marco de Seguridad Digital, de conformidad con el articule 32 del Decreto Legisiativo
N* 1412, y del Marco de Confianza Digtal debiendo observar para tal efecto la
£normatividad vigente en materia de proteccion de datos personales.

F Articulo 9, Obligaciones del Proveedor de servicios digitales

8.1 Las entidades de la administracion plblica, los proveedores de senvicios
digitales del sector financiero, servicios basicos (energia eléctrica, agua y gas), saled y
transporte de personas, proveedores de servicios de inteme!, proveedores de
aclividades criticas y de servicics educativos, deben: i

a) Notficar al Centro Macional de Seguridad Digital todo incidente de
seguridad digital,

b) Implementar medidas de seguridad flsica, técnica, organizativa y legal que
permitan garantizar la confidencialidad del mensaje, contenido e
infarmacidn que sa transmiten a fraveés de sus servicios de comunicaciones.

c) Gestionar los riesgos de seguridad digital en su organizacion con fines de
establecer controles que permitan proteger la confidencialidad, integridad vy
disponibilidad de la informacion.
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d) Establacer mecanismos para verificar la identidad de las personas que
acceden a un servicio digifal, conforme al nivel de riesgo del mismo y de
acuerdo -a la nommatividad vigente en materia de proteccion de datos
personales

2] Reportar y colaborar con la autoridad de la proteccion de datos personales
cuande verifiguen un incidente de seguridad digtal que Invelucre datos

parsonales.
. i}y Mantener una infragstructura segura, escalable e interoperable.

5.2 Las organizaciones privadas toman como referencia las normas emitidas
por la Secrefaria de Gebiermo Digital en cuanto les aplique y les genere valor e

implementan de forma obligatoria aguellas que prevengan afectacion a los derechos
de las personas.

93 Las entidades de la administracidn publica deben implementar un Sistema
da Gestidn da Sagurdad de |a Infarmacidn (SGSI), un Equipo de Respuestas ante
Incidentes da Seguridad Digital cuando corresponda y cumplir con la regulacidn
emitida por la Secretarla de Gobierno Digital

8.4 Toda actividad critica debe estar soportada en una infraestructura segura,
disponible, escalable e interoperable

Articulo 10. Articulacidn internacional

La Secretaria de Gobierno Digital de la Presidencia del Consejo de Ministros
coordina con el Ministerio de Relaciones Exteriores las acciones vinculadas a la
politica exterior que contribuyan a fortalecer la confianza en el entomo digital cuando
corresponda y en el marco de sus competencias.

Articulo 11. Articulacion en Materia de Comunicaciones

La Secretaria de Gobierno Digital de fa Presidencia del Consejo de Ministros
coording con el Ministerio de Transportes y Caomunicaciones las acciones vinculadas a
la materia de comunicacionas 2n el manco de sus compelancias.

) CAPITULO IV
USO ETICO DE LAS TECNOLOGIAS DIGITALES Y DE LOS DATOS

Articulo 12. Datos como activos estratégicos

12.1 Las enbdades plblicas y las erganizaciones de! sector privado administran
Ios datos, en especial los datos personales, biométricos y espaciales, como aclivos
esiratégicos, garantizando que estos se generen, comparnan, processan, acCesen,
publiguen, almacenen, conserven y pongan a disposicion durante el tiempo que sea
necesanc y cuando sea apropiade, considerando las necesidades de informacion, uso
dlico, transparencia, riesgos y el estricto cumplimiento de la normatividad en materia
de proteccion de datos personales, gobierne digital y seguridad digital.

‘o
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12.2 Las entidades piblicas y las organizaciones del sector pnivado promuaven
y aseguran el uso élicc de tecnologias digitales, el uso intensivo de datos, coma
internet de las cosas, inteligencia artificial, ciencia de datos, analitica y procesamiento
de grandes volimenes de datos.

12.3 El tratamiento de datos perscnales debe cumplic & legislacion de |a
matena emitida por la Autoridad Nacional de Proteccidn de Datos Personales.

Articulo 13. Centro Macional de Datos

13.1 Créase e/ Centro Macional de Datos como una plataforma digital que
gestiona, dirige, articula y supervisa la operacion, educacion, promocion, colaboracion
¥ cooperacion de datos a nivel nacional, a fin de fortalecer la confianza y bienestar de
las personas en el entomo digital en el marco de |a presente norma,

13.2 El Centro Nacional de Datos se ancuentra a cargo de |la Presidencia dal
Consejo de Ministros, a fravés de la Secretaria de Gobierno Digital y es el Gnico punto
de contacto nacional en las comunicaciones ¥y coordinaciones con ofros organismos,
centros o equipos nacionales e internacionales de similar naturaleza

13.3 El Centro Macional de Datos intercambia informacion y aricula acciones
ean las entidades plbhicas, academia, sociedad cwil y sector privado v con las
entidades responsables de |os ambitos del Marco de Confianza Digtal para |a
gobemanza de datos.

134 La Secretaria de Goblerno Digital, en su calidad de ente rector en
gobermanza de dates, establace |los protocolos y macanismos en matera de gobiarno
de datos y emite los lineamientos y las directivas comespondientas.

Articulo 14, Financiamiento

La implementacion de lo establecido en el presente Decreto de Urgencia se
financia con cargo al presupueste institucional de las entidades involucradas, sin
p £ demandar recursos adicionales al Tesoro Plblico.

Articulo 15. Refrendo
El presente Decreto de Uirgencia es refrendado por el Presidente del Consajo
da Ministras v la Ministra de Justicia y Derechos Humanos.

DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA. Reglamentacion
El Poder Ejecutivo, dentro de los noventa (30) dias habiles siguientes a la

entrada an vigeancia de |a presente norma, aprueba su reglamento mediante Decreto
Supremo refrendado por el Presidente del Consejo de Ministros,

SEGUNDA. Registro Nacional de Incidentes de Seguridad Digital

En un plaze no mayor a noventa (90) dias habiles, posterior a la publicacion del
presente Decreto de Urgencia, la Presidencia del Consejo de Ministros implementa el
Registro Nacional de Incidentes de Seguridad Digital y dicta normas, lineamienios y
directivas para su correcto funcionamiento.

[



Decreto de Urgencia

TERCERA. Gestion & Impulso de la Red Macional de Estado Peruano
(REDNACE) y la Red Nacional de Investigacion y Educacion (RNIE)

La Presidencia del Consejo de Ministros, a través de |a Secretaria de Gobierno
Digital, s2 ancarga de la gesticn e impulso de la Red MNacienal de Estado Peruane
{(REDMACE) ¥ la Red Nacional de Investigacidn y Educacidn (RNIE) a las que se
refiere la Ley N® 25804 a fin de coadyuvar al logro de las politicas nacionales, el
fortalecimiento de una sociedad digital v la transformacion digital del Estado. La
contratacién de los servicios para la conectividad de la REDNACE es realizada por

cada enfidad de la Adminisiracion Publica, de conformidad con lo dispuesio en el
articulo 19 de dicha Ley

CUARTA. Aplicacion de la Norma

La presente norma s& aplica a los proyectos de ascciacion publice privada,
contratos de concesidn, proyectos incorporados al proceso de promocion de la
inversion privada u otros proyectos v plataformas sobre fransformacion digital que se
disenen, inicien o gestionen a parir de la entrada en vigencia de la miama.

Dado en la Casa de Gobiemo, en Lima, a8 los ocho dias del mes de enero
del afio dos mil veinta

Prasdayle de b Repltdes

|2



EXPOSICION DE MOTIVOS

DECRETO DE URGENCIA QUE APRUEBA EL MARCO DE LA CONFIANZA DIGITAL ¥ DISPONE
MEDIDAS PARA SU FORTALECIMIENTO

. FUNDAMENTD

A, Necesidad y Urgencia

1.1 En_el Per se ha tomado la decision de garanbzar la transformacian digital del Estado para
el logre de los abjstives del pais' en el marca de la Politica Genaral de Gobiemo cuyos plares
so centran en nfegridad v lucha contra la corrupcidn; fortalecirsenio institucional para la
gobemabifidad; crecmiento econdmico equitativo, competitivo y sosterible; desamolio social
y bienestar para la poblacion y descenfralizacion efectiva para el desamolio. La
transformacion digital del pals es fundarmenal para al logro da estos objetivos

1.2 De igual manera, & Peru toma & decision de adherrse al Comvenio de Budapest o Convenio

. contra la Ciberdefincuencia reconociendn la necesidad de forfalecer |a requlacion en matera
de segundad digital dado el avance de la dighalizacidn y el crecimiento de los deflos

cometidos en intemet, E! Convenio de Budapest es el primer tratado internacional que busca

hacer frente @ los defios informaticos v los defitos en Internet mediante k& armonizacion de

leyes enire naciones, la mejora de las cnicas de investigacion v &l aumento de la

cooperacin entre las naciones firmantes?, Dicha adhesidn establece plazos perantonos para

adecuar la regulacidn digital en tormo & los riesgos digitales y fortalecer |a confianza digital
te los cudadancs,

1.3 Bajpo ese objetivo, la necesidad de emitir el presente Decreto de Urgencia durante e
intermegniy s2 fundamenta en &s siguientes razones:

a Durantz el 2018 y 2019 &l avance de las tecnologias digilales ha sido exponencial, En
medio de esle avance, se ha verlicads el crecimiento de los ciberatagues, ol roba de
datos, kos defitos contra niflos v adolescentes, suplantacion, ingenieria social, entre otros
delitos en Internet. Elio ha ocasionado pérdidas econdmicas fanto en el seclor pdblico
coma en &l sector privado y, sobre todo, ha afectado a millones de cudadanos. Esta
sibuacion, que va en franco ncrementd, nos binda un prondstico bastanie negativo

. respecio al cual i3 nomativa resufia insuficients ¥ reveda la necesidad de emitir una norma
de rango lkegal para su resclucian,

b. El impacio de los cberataques afecta la credibilidad y confianza en el pais, impacta la
competitividad, 1a productividad, las condiciones para hacer negocios en el pais, I3
productividad en las megones y 13 seguridad de las personas. De gual manera, los
delincuentes comunes utilizan tas redes y el Intermet para faciiar sus delitos: acosan a
U8 victimas por redes sociakes, ingresan a camaras de vigilancia y a cualquier dispositive
de los hogares, hacen sequimiento a las victimas rastreando maliciosamente Por ello,
existe |a urgencia de establecer un marco requlatorio con el fin pimario de salvaguardar
los derechos fundamentales de las personas y ciudadanos en el enforno digital®,
especialmente en materia de intimidad personal, familiar y segundad, asi como tambien
awender €l deber constitucional del Estado peruano de proteger a | poblacion de las
amenazas contra su seguridad!, mcluyendo aguellas que provienen por agentas
perjudicialas en ol referido entormo digital. 5i bien, la aprobacidn de la Ley de Gaobierng

! Disowrso Presidencial oal 28 de Jubo de HN % fripnitwew gob pedmstiprion preg s e sive i by ncon
! Irp P06, 20 furdien eyl ys T CDiREnin !
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Digital constituye un gran paso para esie objetivo, &l goblemo digital solo implica acciones
&l interior del Estado, fo cual resulta insuficiente. Revertir esta situacién as urente. Fara
elio debe garantzarsa [a articulacion plblico privada y qua e Estado emita fineamientcs
para los sarvicios y plataformas digitales poblicas y pivadas gue se implementen para
lograr estos obetives,

¢. La Poliica General de Gobsermno ene metas definidas que daben sar cumplidos antes
del 28 de Julio de 2021. Es as| que |a lucha conira |a comupcion y |8 genermcion de
bienestar social; asi como |8 competitividad v productividad tienen un componente La
transformacion digial es un proceso fundamental para al logro de los objetivos de dicha
Politica en beneficio- de kos ciudadanos v empresas. For ello, la Politica General de
Gobiemo y l2 adhesion del Peru al Conwvenio de Budapest se constituyen en un
comgonente normakivo gue establece metas sobre ia matera & ser cumplidas a coro
plazo.

Bhora, la confianza digital NO solo tiene como pilar ks ridad digital, sino también k& proteccion
de los datos personales y la proteccion del consumidor en &l entormo digital, por ello, considerando
gue €l plazo para el cumplimiento de la Politica General de Gobierno vence el 2021, se hace
urgente eslablecer mecanismaos y normas que permitan kichar contra la comupsion en el entormo
digital, robo y venta de datos personaies, clonaciin de farjatas de identidad, robo porintemed, estafa
por intermet, etc. En esa linea, Peru no dispone de una norma legal de alko nivel {Noma con rango
ge Ley) que establece un marco de articulacidn acorde con |as necesidades y demandas de la
fransfoomacidn digital v uso de lecnologias digiales, &l cual se wene dando en paises
dezamoiados, Reing Unido, Estados Unidos, Dinamarca, Estonia, asi como noesiros wecincs an
Aménca Latina {Colombia, Brasil, Uruguay y Chile).

En ese sentido, para revertir el estado de tosas hasta k& fecha de wencimiento de la Pofitica de
General de Gobiemo &l 2021, es necesans que 3 |a brevedad se mm::rp-:man NUEwos esiandares a
nivel legal. Como puede apreciarse, asle escens 4o B ]

Iz cual es imperioso qua S8 INCOMOes NUEVos asdéru:lams a ruh.ual begal qm coadyuven en dicha
farea.

Por tal motivo, aguardar hasta ka instalacion del nuevo Congreso implicaria dejar de contar con
tiempa valioso para |3 aprobacion de la ley cormespondiente, 13 realizacion de lzs accionas
operativas a nivel de las instiuciones involucradas en la medida (como emision de deechvas, aclos
de difusion y capacitacion, enire ofros), lo cual impediria |la apficacion de k& norma a la brevedad,
manteniendo un estada de cosas que repercuten negativaments sobre un sector de |a poblacion
&n situacion de vulnerabilidad. Por & contrano, |2 aprobacion del presents decreto da urgencia
permitira revertr esta siuacion de manera progresiva, de fal manara que a la fecha da vencimisnin
de la Palitica General de Gobiemo al 2021 se podra contar con un marco normativo idéneo para la

resoducion progresiva del problema y generar un mejor escenanc que garantice el fortalecimients
de ia confianza digital,

Al respecio, y & bien a través del Decreto Legistativo N® 1412, se aprobd la Ley de Goblerno Digital,
que configura un Marco de Seguridad Digital para el Estado Peruano. 1a estadistica que veremos a
continuacion nos permite apreciar que esia nofma no resulta ain del tedo eficaz en la prevencion
y salucion de la problemabica en esta materia particular, maxime cuando su alcance solo comprande
al sactor pdidico, lo cual hace necesana ka emisidn de una nonma que pemmita un despliegue mas
efectivo y enfocado en dicho aspecto, en particular para arficular no séic con kas entidades plblicas
ging también con actores pavados, academia y sociedad civil, esto eso, como pais frente 3 las
AMAnazas que como versmos se ciémen sobre el proceso de fransfomacion digital que nuesto
pais ha decido adoptar.
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En dicho sentido, se aprecia que [a prestacion de servicios digitales por parte de entdades pablicas
¥ organizaciones prvadas en el paks ha crecido de manera exponencial en los Otmos afos, siendo
utfizados por miles de personas en sus achividades econdmicas, sociales, educalivas, enire olrog;
na obstante, ton elle también se ha incrementado de manera alarmante los staques ¥ resgos
digitales gue afectan [a seguridad, tranquilidad y privacidad de |as personas, sin que hasta la fecha
se establezcan medidas efectivas para su prevencion o atencion.

Empero, y a ia par de lo antes indicado, duranta 2018 y 2015 se varifica el alio nwvel de crecimiento
de los ciberatagues en €l pais, como también |as pérdidas economicas resultado de ciberatagues,
problematica que se encuenira en escalada,

= Somos of segundo pais con mayor cantidad de variantes de RANSOMWARE, software
- malicicso que captura el sistema para chantajear.
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Tabla 1. Cantidad de varianies de Rensomwans por pais
Fuente: EEET Security Repor Latnoamdrica 2019

# Alto nivel de crecimiento de los ciberatagues en el pais en los (itimos 02 afos

ESET Security Report - Latinoamérica 2019

- 3eqln & reporte de ESET Security Report - Lafinoamésica 2019% €l Perl es el segundo
peis de América Latina mas afectado por incidentes de seguridad, 71% de los
incidentes en Aménza Lating se concentraron en nuesiro pais, solo nos supera Maxeo
con un 72%. Asimismo, es ef segundo pais con mayor presencia de variantes de
Ransomware {204},
Ahara bien. entre los principales incidentes reponados por las empresas en América
Latina tenemas: El acceso indebido (61%), el robo de informacion (58%) y la privacidad
de la mformacion (48%).

Kaspersky
De scuerdo con reportes de Kaspersky, los ataques en Perl se han Incrementado fasta
en un 3%, y las clber amenazas liegan a 3.7 millones por dia sok an Latnvaménca,
temiendo como objetive datos sensiies y dinero. En el caso de nuestro pais, la modalidad
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mas forzada desde [ delincuancia digital es el sacuestro de informacion o ransomware,
una moadalidad que exige un pago de dinére para libesar los datos o los equipos
secuestrados, 8 cambio de no barrar la informaciin dentro de 1a PC infeciada,

Casos Perd

- Atague cibemeético al sector financiero de alcance mundial que afecto ka banca peruana
en agosto de 2018, debiendo suspender o limitar alguncs servicis financienos como
parte da los procedimientos 8e respuesia a incidentes de sequeidad, segin lo informado
por la Supenntendencia de Banca, Seguros y AFP (335).

- Incrementa en un G00% de los ciberatagues segln 2 Asociaciin de Bancos del Perd
(ASBANC).
Afaque cibemético al Banco de Crédilo del Perl (BCP) en el afic 2018, en e cual
accedieron a datos de identificacion personal de clientes de dicho banco {(nimeros de L
La Divisidn de Investigacion de Delitos de Alta Tecnologia (DIVINDAT) conforme los
casos atendidos vens evidenciando el incremento de delitos en el entorno digital,
de entre los cuales ha entificado como los mas recuenies: cionacion de fargetas, acoso,
espeonaje, robo de informacion & traves da paginas alsa, chantaje, extorsion, difamacion
y estafa a organizaciones del sacior publico y privado traves de infemet,

Bajo nivel de gestion de la seguridad digital

Ahora bien, con respacto a la gestion de la sequndad digital el Perd ocupa el Olimo lugar de
los paises de América Lating en implementar practicas de gestidn de para la sequridad del
pals. Sodo un 42% de las organizeciones encuestadas afima disponer de una Politica da
Sequridad de |a Informacion y, pear ain, solo un 8% da las entidades clasifica la informacion.

Fafucm gy - Fan fo o ' Cmwf o
el shpl Flpgra i e
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Tabfa 1. Per no implementa praclicas de gestidn - Fuente; ESET Sacurity Repori Lefincamérica
2HL
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Falta de articulacion entre actores plblicos y privados

D= otro lado, una problemalica adicional en esta matana as que neestro paiz NO cuenta con una
entidad y marco arficulador en maieria de confianza digital que permitan coordingr v arficular
acciones entre entidades pdbicas y privadas con &l fin de gestionar los riesgoes e incidentes en &l
entomo digital que afecte los objetivos, procesos y servicios de dichas organizaciones, tal como
se sefiakd precedentemente el Decreto Legislative N°® 1412 tene como alcance solo al sector
plblico, y sus dsposiciones salo alcanzan a las enfidades plblicas, Cabe sefialar que pesa a los
esfuerzos desplegados por |a Presidencia del Consejo de Ministros, a travis de |a Secretasda de
Gobiemo Digrtal, ain las acciones para atender los fesgos en el entomna digital son desarticulados,

no existe una entidad o mecansmo que centralice los repores de incidentes de seguridad digital
a nlvel nacional gue permila desarmollar soluciones para su atencion

Actualmente, las omanizaciones privados gestionan sus fesgos @ incidentes de manera
independiente, de manera desarficulada con €l secior publico, | anterar evidencia |2 falta de
articutacion para atender este tema complejo (distintos actones con diversas necesidades), puesto
que un misma incidents de segunidad digital puede afectar los activos digitales tant a entidades
piblicas v organzaciones privadas, sin disbncian.

Ahora, ks palses mas desarollados a nvel mundial han abordado esta problematica
institucionalizando un ente ariculador, implementando un centro nacional de segundad digital,
definiendo obligaciones para las entidades piblicas y privadas; y, sobre lodo, estableciendo un
marco de confianza en el que se establezca los responsables en e entomo digital y obfigaciones
para aguellos gue prestan senvicios digitales. Dichos paises fienen deferminado;

- LQuién protege al ciudadano “consurmidor” en &l entomo digital?

- §Quién pratege |os datos parsonales de los ciudadanos?

- 0uién arficulz la gestion de un incidente en el entomo digital?
£ Cbma se arficula acciones con los operadores de justicia?
+Comao g2 recopla evidencia digital (cormen, mensaje, dalo, eic.) que sirva para slender
un caso de ciberestafa, ciberespionaje, ciberacoso, ete.?

Lo anterior, exige un abordamientio integral @ mmediato, no solo basta con castigar el delito o &l
mal comportamientn en intermet o e ma uso de tecnologizs digitales (Ley de Delitos
Informatices); sino ¢ debe pravenit y atender anliculadamenta -empresa y entidad plblica-, un
incidents a la sequridad digits, eflo con miras a evitar pérdidas humanas, financieras y
reputacionales. Por ko tanio, resulta urgente esisblecer un marco de ariculacion enire enbdades
publicas y privades, que permita un intarcambio de infarmacion ragido para desarroliar solucionss
inteqrales que ayuden a todos los aclores del ecosisierna digital, asimismo, se hace necesario

astablecar obligaciones minimas a los provesdores de senvicios digitales conforme |85 buenas
prachicas v axperiencia internscional.

Pérdidas econdmicas resultado de ciberatagues

La Organizacion de los Estados Amercanos (OEA) ha indicado en el “Estudio de Cibersequnidad
en Aménca Latina y ol Carbe® akrededor del 37% de los ciberataques que se concrétan estan
dirigidos a bancos v enfidages financieras, mienfras que el resto va dingo & personas,
provesdores o clientes.

Atagues (100%)

Alagues a entidades financierss (37%)
Atagues a personas o clientes (63%)
Total de ataques {100%)
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Bsimismo, en el caso del seclor financiero se han identificado alrededor de 18 millones de dblares
en pérdidas econdmicas y aproximadamente 17 millones de dolares de pérdidas economicas
en servicios piblicos y energia.

Sanvicios
Financars Plblicos /
Enargia
Pérdicas en Milones da Dtlaras ® - Fuerda; OEA

Lo anterior, impacta directamente a [a competitividad y productividad de nuestras empresas y
enbdadeas, resultando urgente &l establecimiento de un marco de arficutacion plblco y privada
para hacer frente a esla problematica, paises como Colombia, Estonia, Uruguay, Reino Unido y
Estados Unides, han establecido normas con rango de Ley para promover |3 colaboracion entre
entdadas plblicas y privadas, implementar ceniros de seguridad digital y, sobee fodo, mejorar |2
relacidn @ infarcambio de informaciin con las autordades responsables de proteger los datos
personalas (privacidad), proteccion del consumider en el entomo digial y la seguridad digita! en el
pais

Deficlencias de la actual regulacion

En el caso peruano no disponemos de Una norma con rango de ley en materia de confianza digitsl
que eslabiezca disposiciones obligatonas para pdblicos y privados en dicho dmbio, asi como
mecansmas de aiculacion para vna gestion preventiva y atencion de incidentes digitales; como
se ha mencionado el Decreto Legislative N® 1412, que aprueba la Ley de Gobierno Digital
estabkce un Marco de Seguridad Digital solo alcanza a enfidades del secior plblica, por b que
no resulta del todo eficaz en la pravencidn y solucion de |a problemitica en esta materia particular,
faltando el componente de arlicuacion con el sector privado, sociedad civil y academia para una
geshidn opartuna de [os resgos e incidentes de segunidad digital, desamallo de capacidades, entre
0drs, &si comao la dednicion de obligacionas para odos los actores que presten servicios digiales.

Mas adn, con [a emision del Decreto de Urgencia se estaria forlaleciende el accionar de las
entidades responsabies en materia de proteccion de datos personales, seguridad digital v
proteccion al consumidor en el entomo digial, a fin de asegurar ia confianza del ciudadano en ios
sarics digrlales.

Diterente, €3 &l caso Euopeo donde existe un consenso sobre la mateda de confianza digital,
contando con normas con rango de ley que parmiten la adecuada ariculacion y enfoque intagral v
sistérmico del problema de ks desconfianza en el entormo digital. Los pafses mas desarmollados en
materia de confianza y seguridad digital han aprobado normas con rango de Ley pars atender |3
compleja problematica sobre los rieggos v confiarza en el entomo digital.
1. Estonia, bene Ley de Ciberseguridad®

¢~ 2  Dinamarca, tiene un Centro Nacional de Ciberseguridad y una Estrategia' para la seguridad

de la informeacion y cibersequridad danesa.
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3. Australia, tiena un Centro Nackonal de Cibersequridad™, una Estrategia Naconal de
Ciberseguridad y ha establacido una red de mlercambio de informacion de confianza’ para
gtender s noidentes de sequridad digital 3 actividades & infraestructuras relevantes para
las operaciones del pals.

4. Chile, Polihica Nacional de Ciberseguridad™

5. Colombia, Politica de Confianza y Seguridad digital',

Cie olro lado, el Estado Pereanc mediante el Decreto Supremo N® 086-2015-PCM, daclans de
interas nacional las acciones, actvidades e iniciatives desamodadas en el marco del proceso de
vinculacidn del Perl con ta OCDE e implementacion del Programa Pais y crea la Comision
Multisectonial de naturaleza parmanante para promaver las acciones de sequimiento del referide
procesn. En limea con ello, mediente el Decreto Supremo N® 118-2018-PCM, se declard de
interés nacional el desamolio del Gobierno Digital, la innovacion y la economia digital con

erdoque temionial, ko cual se sustenta en [as recomendaciones de Ia DCDE en matena de Gobiemo
Digital contanidas an &l Estudio da Gobamanza Penl (OCDE, 2016)"

. El afin 2015, la OCDE emile el documento “Recomendaciones scbre gestion de riesgos de
seguridad digital para la prospenidad econbmica y soclal’, en el cual busca ser una guia en la
formulacign de estrategias integrales y sistémicas para abordar los riesgos en el entorne
digital desde un alto nivel. Conforme ko anteriar, el Eslado Peruana ha optada par abordar los
mesgos, delitos, acios ilicitos, operaciones militares en el entomo digial medianta un manco
Integeal, halistico y sistémico, definkdo en ia Ley de Gobiemo Digtal como Marco de Segunidad
Digital def Estade, dentro del cual ya comprende a la clberseguridad como una capacidad que
refleja la perspectiva técnica de la Seguridad Digital. Asi, en la propuesta de DU s& establece
una definickon de cibersegundad y su arlicwtacion con el Marco de Segundad Digital del Estado
peruan, Sobre el Consejo de Sequndad y Defensa Nacionad, sefialar que el articulo 13 de la Ley
N* 30898, Ley de Ciberdefensa, sefiala que [a PCM, en su calidad de miembro del Consejo da
seguridad y Defensa Macional, a través de i Secretaria de Gobieno Digital, establece los
protocolos de escalamiento para atender los incidentes de sequndad digital.

No obstante, a lo indicade precedentemente, se liene la necesidad de fonalecer y asegurar
mecanismos da articulacidn en materia da politica exteror que contribayan en & confiarza en el

entomo digital, para lo cual se debe prever articular acciones con & Ministzno de Relaciones
Exteriores a fin de atender dicha recesidad.

Bsimismo, en & caso del Penl, 2 nomma propuesta incorpora com facior clave, el uso ebco de las
iecnoioglas digitales como @ inteligencia artificial, bigdata entre ofros, a fin de proteger al
ciudadano en todas las perspectvas. Cabe indicar que el uso ético de datos y tecnologias digitales
g2 intraduce con miras & ganerar un marco tal como lo tiene Reino Unido™ vy Australia, palses
desamcliados en materia de servicios digifales, asl como fambéén siguisndo las recomendaciones
e ka OCDE para un uso &lico de los mismos, puesto que se debe fodalecer que Ia elica debe
estar presente en todo el ciclo de vida del dalo: captacion, gastion, prvacidad v uso, asi como en

&l uso de |a tecnologia para el bienestar de [2 poblacidn, Este esluerzo debe ser articuiado con la
Autordad Macional de Prateccion de Datos Persanales.
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Como part de los Principios recomendados por & OCDE en materda de adogeion de Inteligencia
Arificial en sus economias miembro, s& ha identficado que existe una preacupacion por el uso
gtico de tecnologias digitales v datos al momento de disefiar servicios y paliticas, En esa linea, sa
ha indicado que le compete, a cada pals miembro, asegurarse de que el disefio de los sislemas
de Inteligencia Artificial respete nuestros valores y leyes, de forma que |as personas puedan confiar
en que su segundad y privacidad seran objeto de una consideracidn priontana. Estos principics,
s constifuyen en un referente global para una LA confiable, de modo que las oportunidades que
brinda redunden en los mejores resultadas para ndos. hitp: ity ZMOFZhL

Adicionalmente & lo anterior, el presenie decreio de urgencia debe de cumplir con requisitos
lormales, tanto previos como posteriores @ Su promulgacion, Asi, el requisito ex anle esia
constiuida par el refrendo del Presidente del Consajo de Ministros (inciso 3 ded anticulo 123 de la
Consfitucibn Poliica del Pard), mientras que el requisito ax post b constifuye la obligacion del
Ejeciudivo de dar cuenta a la Comision Permanente par que lo examing y o eleve al Congreso una
weZ que este se instale, de acuerdo a lo sefialado en &l articulo 135 de la Constitucion. En ese
santido, 1a presante noma cuenta con la ribrica del Prasidenta de la Replblica y el refrendo del

Presidente del Consejo de Ministrog, la Ministra de Justicia y Derechos Humanas y la Minisira de
Economia y Finanzas, de acuerdo a ko sefialado en el Decrato de Lingencia.

Ce ofro lado, debe tenerse presente que la norma constituye un decreto de urgencsa, cuyo origen
se encuentra en 2 aplicacion de los aiculos 134 y 135 de 5 Constitucion Pofitca del Peng,
encontrandose habilitado el Poder Ejecutivo para lagislar medianie decretos de urgencia durante el
intemegno. Asi, durante este perodo del interregno el Poder Ejecutivo sa encuentra habilitado para
ermifir decratos de urgencia gue no se encuentren kmitados Unicamente sobre temas econdmicozs y
financieros, lo contrano lievaria a soslener gue duranta el interregno y anté |a inexisiencia de una
organo legisiativo, €l Foder Ejecutivo se encuentra impadido de regular sifuaciones de afencitn
urgenie gue no comespondan unkamente a estas materias. Como resulta clar, esto dllima no
puede resutar amparable en un Estado de Derecho ya que pondria en grave riesgo €l goce de

derechos fundamantaies y obyetivos y deberes constitucionales, como lo que se buscan a través de
l& presente norma.

Asi las cosas, la propuesta de Decreto de Urgencia también responde al cemplimients de polibcas
y planas de cara al 2021;

# Politica de General de Gobierno 2021

Medianta Decreto Suprema N* 056-2018-PCM, %2 aprueba |a Politica General de Gobierno
al 2021, la cusl establace en como uno de sus ineamientos la “Lucha contra |2 comupcian’, en
54 linea, disponer de un marco de confianza digital gue articule el acluar de las entidades
plblicas y empresa, aboga & que los ciudadanos identifiquen una respuesta integral frente a
esie problema toda vez que seran eslos actores que infercambiaran informacidn digital de
manera inmediata para atender un incikdente que impacie la seguridad de las personas y
Empresas.

Ahora, la confianza digital NO solo tiene como pilar |a sequridad digital, sing fambsén |a
proteccadn de los datos parsonales y [a proteccadn del consemidor en ed entormo digital, por ello,
considerando que el plazo para ef cumplimiento de la Politica General de Gobiemo vence el
2021, se hace urjenta establecer mecanismos y nommas que pemmitan kechar cortra |a
comupcion en el entorno digital, raba y venta de datos personales, clonacion de tarelas de
identidad, robo por intemet, esiafa por intemet, ele. En esa linea, Perl no dispone de una
norma legal de alto nivel {Norma con range de Ley) que establecs un marco de arficuiacion
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acomde con las necesidedes v demandas de la transformacion digital v uso de tecnologias
digitales, tal cual se viens dando en paises desamollados, Reno Unido, Estados Unidos,
Cinamarca, Estonia, asi como nuestrs vecios en América Latina [Colombia, Brasil,
Uruguay y Chile),

El Decreto de Urgencia cuanta con un plazo de reglamantacidn de noventa (90) dias habiles,
gsimismo, & han considerado las siguienies aclividades a realizar con anterioridad a la
instalacibn del nuevo congreso:

220
1] ACCION URGENTE l

ENERO |FEBRERGIMARIO | ASRIL |MAYO | 1UNID

Formular el Reglamento del DU de
Confianza Digital

implemeantar el Registro Macional de
2 |Incidenies de Seguridad Digital

Iplementar &l Centra National de
seguridad Digital

Implementar el Ceptro Naclional de
Datos

Emitir imeamientos, estindares,
i;:p-a'-:i-fl-:i:'n:rﬁes, guras, directivas,
niarmias técnicas y esténdares en materia
de Confianza digital

Adecuacidn de normas para
implemantacian Convenio de Budapest
Articylar estrategia de Contianza Digital
7 |& mivel nacional, y supendsar su
cumplimignto

Plan de difusién en materia de
Confianza Digital

Convenio de Ciberdelincuencia
El Perd ratifics, mediante Dacreto Supremo N° 010-2019-RE, su adhesidn al "Comvenio de
Ciberdelincuencia’, fambién conocido como Conwvenio de Budapest suscrito e 23 de
rioviernbre de 2001, por & Conseio de Ministros de Eurcpa, compuesto por Ministros del interior
de |os Estados gue conforman la Union Europea. conjuntamente con Estados Unidos de
Morteamenica, Sudafica, Canada y Japon, &l cual 52 han adherido divarsos paises a ka fecha
Ertra los objetivos de este Convanio sa encuantran;
Armonizar leyes penales sustantivas aplicabies a las conductas delictivas con entorno
inforrmaticg,
Provear reglas de procadimiento, nommas procesales, persecucion del delito t rastren
Establecer un régimen de cooperacion intfemacional, esto es, 1a colaboracion entre Estados
para perseguir los delitos informiaticos.

Se obzerva que, entre las consideraciones mas relevantes del Convenio de Cibendelincuencia,
5@ establece como cuestion prioritaria la politica penal comin respecto de |a protecciin de la
sociedad confra los defitos informaticos, aprobando begeslacsdn apropiada y fomento de la
cooperacion internacional. El Convenio no edio establecs lingamientos en cuestion de un pais
en parficular, sing en funcidn de una normativa con miras a establecer & caracter globalizado
para combatir al ciberdelito. Endre otros, establece s preocupacion de fos Estados suscrplores
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ante el riesgo que las redes informaticas y la ndormacibn efectronica puadan lambién, ser
utilizadas para cometer delitos y que las pruebas refacionadas con dichos delites puedan ser
almacenadas y ransferidas por estas redes.

Enesa lines, el Penl requiers fortalecer su legislacién para atender lo establecido en e referido
Convenio, definir un mecanisme de cooperackin con los Estados v el sector privado para
reducir log fiesgos de seguridad digital & intercambio de informacion de noidentes de sequridad
digial.

Cabe indicar que el referido Convenio de Budapest entrd én entrd en vigor en nuestro pals
el 01 de diclembre del afio 2019, en consecuencia, se precisa realizar la adecuacion de las
normas que resullen necssanias para la implementacion efactiva del refeddo convenio efio en
la medida que de sufrr ataques que afecten la sequrdad digital, en parbcular en ko refendo a
ciberdelincuencia, edo podria en dévenir en dafos rreparables en aguellos gue se vean

afectados asi como en la confianza en [a gestion gue realice nuestro pais en dicha
materia,

» Politica Nacional de Inclusidn Financiera

Mediante Decrate Supremo N° 255-2018-EF, se aprusba la Politica Nacional de Inclusiin
Financiera, la cual establece en como wno de sus objefives priontarios 4 “Desamollar
infrasgiructura de felecomunicacionss y plataformas digfales para incromondar ia cobartura da

WMFMWEIW& fa'ﬁ{:mrrm.u:ﬂnﬂnes
Dara faciidar que [0s senicis inancs i

ia pohi. asr mml;r an ﬂasarmﬂar nfamfmms dmﬂ'&':—:-s i ﬁrr n'ﬁ- fammcar.la -.’.‘EIJ'DJ'EIE‘.'-ﬁ-ﬂ

Consistente con ebo, se establecis como uno de sus lineamsentos “Desamcliar plataformas
digitaies a fin de favorecer a colaboraciin, interoperabilidad, autentificacion, seguridad digital
¥ el 150 optimizado de kas lecnologias digitzhes ™

En esa linea, resulta urgenie fortalecer |a regulacion y platalormas que permitan desplegar
senicios digitales para promover la mclusidn financiera. en un marco de confianza digital. En
esa linea, resulta urgente establacer una namma que permita articular acciones en materia de
seguridad digital como pare del marco de seguridad digita, las acciones e coordinaran con
actores publices y privades. Adicionalmente, es importante que asegurar que las plataformias
digitales racojan las disposiciones amifidas por la Autoridad Macional de Proteceidn de Datos
Personales y el INDECOPI en su calidad de protector del consumidor. Ahora béen, para
preservar |a sequndad digital se hace necesadio que se eslablezcan obligaciones minimas 2
los provesdores de servicios digitales, tal cual lo decarrolia Estonia, Colombia, Reine Unido,
Dinamarca, ek,

Cabe sefialar que la OCDE, en el afio 2019, publich o estudic *Digital Government in Perd:
\ Working Closely with Citizens ™" recomienda:
a. Considere establecer un Centro Macional para gestionar los riesgos e incidentes de
seguridad digital, conforme las mejores practicas y lzs Recomendacion de la OCDE sobre
ﬁ;:hn de riesgos de sequndad digital para |a prosperidad econdmica v social (OCDE,

¥ Chtersdi e CECE 121119). Digra Govemment in Pony: Working Classly win Diinees, OEC0 Dt Govermmant
tngfap. DECD Pabisting, Pess, hiisss'dod sepa 1005 TETVDe 1nbA S
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b, Buscar [a conperacitn con &l sectar privado v otros aciores relevantes en este entomo,

B. Esiado del Arte

Segun estadisticas de |la Camara Peruana de Comercio Elecironico (CAPECE) se sabe que el
comencio electrdnico en el Perd crecia un 30% en el afio 2018 y ascendiendo 2 un monto de $3,100

millcnas, estimando para el 2019 un cracimiento antre ef 40% y 45% y un monlo aproximade de
$4,000 millones'.

Adicionaimente, segun detos del Institulo Nacional de Estadistica € informatica (INEI) a setiembre
2019 an el Pard la poblackédn de 06 anos 2 mis de edad que hace 150 de intemat es de 59.8%,
con respecio al grupo efano se sabe que o 76.8% comesponde a adolescentes de 12 2 13 ahos
de edad, el 83.5% a jovenes de 19 a 24 afios, y el T2.5% a adultos entre los 25 v 40 aflos, siendo
estas grupos la poblacion que mas accede a este Intemet Un aspecto importante a considerar

es el porcentaje de poblacion que hace uso de Internet a través del teléfono celular es
B2.6%.

.. Con respacty @ las actvidades que realiza la poblacidn en Intemet es mayorments para
comunicarse (90.2%), obtener informacidn (85.3%) y en actividades de entretenimianto (85.5%),
operacones en banca electronica (14.5%), transacciones con enfidades pablicas {(12%),
comprar productos yio serviclos (13.4%), y vender productos ylo sarvicios (4.1%), descargar
antivirus y aplicativos o software (23.3%).

Lo antarior, evidancia qua para &l caso peruano, [a poblacion viena incrementado su presancia @
interaccidn en & entormo digital, se incremendan |as fransacciones, las werias v compras, o cosl
&3 producto ¢e una mayor conectividad y que tanto entidades pablices como empresas han apert

urado canakes digitaies para ello. Mo obslante, =a requiere diclar medidas que aseguren |3
cedtlianza digital &n la interaccidn de las parsonas con diches senvicios, mas aun considerando que
a |a fecha nuesiro pals ha evidenciado i voluntad politica y social por acoger la denominada

transformacion digial
Indicador Resultado
Confianza en & El 40% de los encuestados desconfia del Estado Peruano
Estado Peruans
| Manera preferida El 67 % de encuestados lo realiza de manera presancial
para reaizar El 24 % de encuestados lo realiza a fraves de intemet
gestiones El 9 % de encusstados ko realiza por teléfono
Tramites con aiqguna | 9 de cada 10 encuestados no ha realfizado ningan tramite
enfidad por internet | a traves de la pagina web de |a entidad

Tatta 1.- Algunds Fdicadones sobee salisfacniin dudatang | Fusme; Enceesta Madinal de Setisdacoion
Ciudadena 2017

Was alim, el Foro Econdmico Mundial (FEM) sefiala en su “Informe Global sobre Riesgos 20162
{Glabal Risk Repen, su denorinacién en inglés) que uno de ks cinco {05) riesgos con mayor
probabilidad es la ocurencia de un “ciberataque a gran escale o malware”, que causaria grandes
dafios economicos, iensiones geopoliticas o pérdida generalizada de ta conflanza en Intamet.

Emesalinea, sa ha ungente emitir disposiciones especiicas parg estabiscer una noma gue genera
el Marco de Confianza digital, #si coma crear un Centro Macional de Seguridad Digital, un Regisim
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Nacional da Incidentes de Sequndad Digital v k2 constitucin del dato come un activo estratbgico
refleja ka voluntad del Estade por alender las preocupaciones y nesgos de las personas en el
entomo digital, velar por su tranquilidad y asegurar confianza en los senicios digitales, aspecto gue
N0 puede esperar,

Estudios intemacionales

Al respecto, en el 2018 Microsodt publicd & documants denominads “Global Cyber Risk Percagtion
Sunvey™, un estudio que proporciona una perspectiva sobre el estado da la gestidn del nesgo
chemeético en organizaciones a nivel mundial, concluyendo que estas dimas cada vez mas son
parte de una cadena de valor digital y por ende (3 gestion de riesgos de seguridad digital se
constifuye enire sus mas aftas prioridades en la gastion de riesgos.

La Unién Internacional de Telecomunicaciones (UIT) elabora anualmente una evaleacion del
Estado de la cibersaguridad en |25 economias miembros en base a cinco pilares: (i) Medidas
legales, (i) Medidas tacnicas, (i) Medidas organzabvas, (iv ) Desamcllo de capacidades, y (v]
Cooperacion. En el estudio 2018 nuestro pais estd ubicado en el puesto 95 de 193 economias
evaluadas.

Conflanza Digital

En esa linea, la adecuada satisfaccion de l2s expectativas y la atenciin da las demandss y
necesidades de los ciudadanos cuando realzan transaccones, consullas compras, dascarga de
informacidn, atc., confiqura lo que denominades confianza digital, |a cual fiene una sene de
variables que necesitan ser entendidas, valoradas y Wratadas con miras a favorecer que las
personas, organizaciones y enbdades usen y aprovechen las tecnoioglas dipitales de manera
sencilla, sequra y confiable, alendiendo sus expectalivas y necesidades.

Anora bien, scbre |5 matera de confianza y sus componentes, se han realizado estudios para
canocer ¢l Estado del Ade, entre los cusles resaltan:

MasterCard presentd el indice de Evolucion Digital 20172 (de sus siglas en ingiés DE| 17), donde
& propana un Marco de la confianza digital compuesto por cualro habilitadores que ayudan a
eshozar sobra ia confianza digital v su importancia, sienda los siguientes:
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Figura 4,- Hamlitadoras de fa Confianza Digka - Fuenle: DEIT
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Las solilicdes v ol comparfamenta son dimensiones relacionades con los conswmitores. La aclfud
cOMmaspande & usuanas con niveles de sulp-rinmados sobre ecnoingla, (g5 irenseocianas en lneg
¥ 48 capackad del poblarma pare mamniener sus dalas segwos. B camportamisnio 85 una medica o
came s psvanos inaradian can al mimda digial

Consisiente con o anbterior, podemos referir que cuando MasterCard aborda el ambito de
confianza entiende aspectos vinculados a privacidad (proteccion de datos personales,
seguridad digital y proteccidn de las personas en el entomo digital}

Ahara bien, segon el informe, el Perd se encuentra an el puesia 43 de 60 paises en la calificacion
de su evolucion digital (eslado de digitaizacidn), por lo que se tiene mucho trabsjo por hacer, en
terminos de desarrolio de infraestructura comao de innovacian,

h.l

-
=

Figura 5 - Mapa de calor dal indice de Evplucidn Dugta 2017 - Fuente: DEVT

CELOITTE Insights, en su informe del Desarmollo de la Confianza Digital: La Tecnologia puede

liderar @i camng=, propone cuatro (04) pifanes de la confianza, k&5 cuales se describen a
contmacion;

1. Etica y Responsabilidad: A medida que las innovaciones tecnoldgicas plantean
cuastiones éicas al dar 5 lag organizaciones mas poder, su dispesicidn a trabajar por €
bienestar de su clients, puede generar mayores niveles de credibilidad v confianza,

2. Privacidad y Control: Las omganizaciones que respatan las preferencias de ios clientes
sobre qué datos recopilar y como g8 manejan esos datos, pueden recibir mayores penmisos
para manejar ka informacion de su cliente y proporcionar senvicios personalizados.

3. Transparencia y Accesibilidad: La transparencia en tomo a las practicas comerciales
digitales junto con dvidgaciones facikes de entender pueden ayudar a generar conflanza en
las inlanciones de una organizacidn v su promiesa de ofracer productos y servicios digitales
de calidad.

4. Beguridad y Confiabilidad: Con una mayor conciencia sobre los riesgos cibemeticos y
una mayor dependencia de los dispositivos inteligentes, los clientas cada vez mas efigen
organizaciones que ulilizan la Gfima tecnologia para mantener los producios y senvicios
saquios y confiables.

De lo antenor, se deduce que ka tecnologia, por si sola, no puede conslruir confianza, la confianza
58 s0porta en cuatro (04) pilares infegrados, los cuales abordan aspacios de protecclon de datos
personales, transparencia, seguridad digital y proteccion de las personas en el entorno
digital.

3 gy irormarcion en "Buiting tigla Tust Teomicioqy con eod the ey, Distte 2018, irice e S0 Somiconentdam repg a5 anoes B170_ Buting-
ditar- s T_Buiding dipial trust pd
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C. Problems

La confianza digital es un problema complejo que comprende diversos aciores (pobico, privado,
academia y sociedad civil) con diferentes intereses, pero un solo afectado gue son las personas,
En &sa linea, la urgencia de establacer un Marco de confianza responde a:

- \ulneracion de los derechas fundamentales del ciudadano en el enfomo digital,

= Falts de una norma con rango de By gue establezca un marco da articulacadn antre aclones
plblicos y privados para stender incidentes de sequridad digital a nivel nacional

- Noexiste un registro unificada de los incidentes de segunidad digial en el Estado

- Pérdidas econdmicas como rasultado de los ciberatagues

- No se tiene un Centro Nacional de Segundad Digital que gestione ia respuesta en af ambio
nacional, mteractuando con actores piblicos v privadas.

PROPUESTA O ALTERNATIVA DE SOLUCION

Consistente con o analizado, la propuesta de Decreto de Urgencia responde a molivaciones de
nafuraleza asiratégica, econdmica, social, pofitica v #ecnica, con miras a promover |a confianza de los
ciudadanos en el entorno digital, asegurando su desenvolimiento con [as mismas garantias que en el
entomo digital

La propuesta normafiva tiene como primer aspeclo a relevar aguel referido a Disposiciones Generales,
las cuales establecen disposiciones sobré el "Objeto”, ‘Alcance™ v “Definicionas’ que allana [a
comprensidn & merpretacion de las disposiciones sustantivas de ka noma.

3.1 Obijeto de la norma

El Decrolo de Urgencia tiene por obyeto establecer las medidas que resulten necesarias para
garantizar |a confianza die [as personas en su interaccidn con Ios servicios digitaies prestados por
entidades publicas y organizaciones del sector privade en el tarritorio nacional,

32 A del g

El Decrato de Urgencia comprende como alcance: “Las nomag y procedimientos que rigen la
matena de Confianza Digital son aplicabies & las entidades esfabiecioas en ol aicula [ dal Tilulg
Preliminar del Texfo Unico Ordenado de la Loy N* 27444, Lay el Procedimiento Adminisfrativo
General, aprobado medignte Decrefo Supremo N° 004-2019-JUS v, 2 38 organizaciones do la
sogdad ovil, cludedsnos, empresas y academia”, esto en conformidad de las recomendaciones
establecidas por la OCDE, busnas practicas intemacionales y contexto inemacional®,

.3 Definiciones

Conforme estandares y buenas practicas inlernacionaies se establecen un conjurto de
definiciones con miras a entender de manera integral la propuesta nomativa, fos tarminos
definides son: Confianza Digital, Economia digital, Endome Digital®, Actividad critica, Incidente de
sequiciad digital, Gestion de incidentes de sequridad digital, Riesgo de seguridad digital,
Ciberseguridad, Sarvicio digital y Proveeder de servicics digiales,

e lamng f recortaands an allbrn "Bec] Practioes for Establciing @ Rabonai CSIRT, A0, OE8,
# | & defiricion de "entoma digital’ tama como base lo establacion en el numers: 2 del anticuls 3 ool Decralt Legsiziva N° 1412
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3.4 Marco de Confianza Digital

Conforme el analisis del contexto normative, tendencias v el impacto que la confianza en el entormo
digital tiene en & confianza en el gobiemo, emprendimiento, uso de servicios digitales, se
eslahlacen disposicionas en materia da conflanza digital, s cuales se integran en fres ambitos 1.
Marco de Confianza Digital y 2. Medidas para forialeces la confianza digital y 3. Uso ético de las
tecnologias digitales y de los datos.

Asi, considerando las investigacionas y estudios revisados (Mastercard, Daloltte, 1SG yla OCDE)
suhna la :unﬁan:a dlgrtul =2 mtﬂuye el Maro de Emfanla Digital mdr[:mud::' |:|ue ES el

goniianza en Efm!mnu digital,

Azirmismo, se establece que el Marco de Confianza Digital tiene los siguientes ambitos:

8, Proteccién de datos personales y transparencia.- El Ministerio de Justicia y Derechos
Humanos (MINJUSOH), en & marco de sus funciones y competencias, nomma, dirige,
supenisa y evalla [a matera de fransparencia y proteccidn de dates personales.

b. Proteccion del consumidor.- £ Institufo Nacional de Defensa de la Competencia y de la
Proleccion de la Propedad Intelectua (INDECOPN), en &l marco de sus funciones y
competencias, noma, dinge, supenvisa y evalila la materia de proteccidn al consumidor,

t. Seguridad Digital - L2 Presdencia del Consejo de Maistros (PCM), 2 traves de 1a Secrefaria
da Gobwemo Digital, en su calidad de ente rector de saguridad digital en el pais, noma, dirige,
supenisa y evalta la mateniz de seguridad digital.

Floura 7.- Conflanza digial - Fuenle: Sseretaria de Goblema Cingtal

Consistante con lo anterior, y entendiendo que este ambito requiere un actor artculador s
establece que |8 Presidancia del Conselo de Ministros, & fraves de a3 Secrefara de Gobiemo
Crigital, es af ente reclor an materia de Confianza Digifal en af pais y nasponsable da la adiculaciin
da cada wio de sis smbios. Cabe resaltar que s PCM es re sable de |3 coordinacidn de las
politicas nacionales de caracter sectonial v multisectonal del Fnder Eﬁ:utm y de |3 coordinacian
gon Jos demas Poderes del Esiz : -
regionaies, gobiemos locales, ¥ mm:lad mul mnfnrrm Io estaﬂlam el artlt:uh 2 de su
Reglamento de Omanizacion ¥ Funciones y Iz Ley Organica del Poder Ejecutivo, adiculos 17 y 18

En ese sentido, €l posicionamiento y |8 autondad de 3 Presidencia del Consejo da Ministros,
| r i an miplirni las msmas
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En esa linea, se le confiere una sene de alribuciones en su calidad de ente reclor, [2s cuales son
lomadas de las recomendaciones y estandares intemacionalas, las cuales son |as siguientes

8 Fommular, ardiciiar y dingir I8 esfrafeqis de Confianza Digita! & mive! nacional i Supenisar su
cLmpiTseHn.
b, Emitir ingamienios Esfaudﬂ.ms [ 0nes as, diraciivas, nommas fécnicas ¥

r.  Evaluar fag necesidades 08 (a5 enfidades piblicas, oipanizaciones DrHvsdss ¥ Dersonas én

materia de Canfianza Dinial

d. Aricisr sociones i mmadidas i i ariaciin de fa asfraleg fi
mivel necional oo aofiores del secior publico. sector privado, sociedad civil, scademia v OIS
inleresados, a5l como .ﬂrummrer.rﬁ:ﬂnuc.nrmarrms

g, Mantaner in aal &0 resuitados y svances de
lz Conflanza Digital en & pais S i L) it ; ) g

Mmddemwmem

Dichas funciones se afarcen 3i i ihuciones de cada seclor en af
(T&T00 08 SUS COMpEeiEncias

Adicionalmenta, conforme las recomendaciones. de la OCDE sedaladas en el documenio
"Gobiemo Digital n el Peru - Trabajando de cerca con los ciudadanos”, y de conformidad con el
Marco de Sequridad Digital creado en el Decreto Legislativo N® 1412, Ley de Goblemo Digital, se

dispane |a creaciin del Canfro Nacional de Sequridad Dital como una plateforma digital que
gestona, diige, arficua y swwm «'rcr!abﬂfum-n r

@gnnsatu'a dia rn‘ﬂnf.ﬁmr m ﬂe@, rasponder, recuperar i mmnu'&r mfunn&c.m

sivhre incidentes de sequridad digitsl en ef dmbito nacional para oesfionartss,

En e=a linea, 5o estableca que el Cantro Nacional de Sequndad Digital se encuentra a cargo de
la Presidencia del Consejo de Ministros, a fravés de la Secretaria de Gablerna Digital, v &5 el dnlco
punto de contacto nacional en las comunicaciones y coordinaciones con otros organismos, centros
0 equipgs nacionales e intlemacionales de simiar naburakeza

Agamismo, se establece que el referide Centro Nacional de Segundad Digital incorpora &l Equipo
de Respuesta a Incidentes de Segudidad Digital Nacional comd responsable de §) Gestonar |a
respuesta ylo recuperacion anfe incidentes de seguridad digital en el ambdo nacional v i)
Coordinar y articulsr sccaonss con olbros equipos de similar naturalieza nacionales & intamaciongles
para atender los incidentes de sequridad digital,

Otro aspects & relevar es su capacidad de articular e islercambiar informacion con los
responsables de ks ambitcs del Marco de Seguridad Digital, de conformidad con el aticula 32 del
Decretn Legislativo N° 1412, que apreeba la Ley de Gobiemo Digital.
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3.5 Medidas para fortalecer |a confianza digital

Enfendiendo que |a sequndad digital es un ambdo de la confianza digital y que siendo consistente
con su definicion es una tarea de intensa cooperacion, colaboracdn y ariculacion con aclores
plblicos, privados y sociedad civil, s& plantea la creacion de un Regisiro Macional de incidentes de
seguridad digital, que fiene por finalidad recibir, consofidar y mantener datos & informacion sobre
los incidentes de sequndad digital reportados por los proveedores de sericios digitales en el ambito
nacional que puedan senir de evidencia o insumo para su andlisis, investigaciin y solucion,

El Registro Nacional de Incidentes de Seguridad Digital y la informacion contenida en el mismo
tiene caracter confidencial y se soporta en una plataforma digital, el cual es administrado por la
Secretaria de Gaobiema Cigital, quien mantisne su disponibilidad, confidencialidad & integridad,

Cabe sefialar que atendiendo ka diversidad de actores que pueden aprovechar i informacian del
registro de incidentes, es el Ceniro Nacional de Seguridad Digital, en su calidad de administradar
quian brinda informacidn sobre los registros de incidertes de sequridad digital, por mandato judicial
o ceando comesponda, a los responsables de los ambitos del Marco de Segunidad Digital, de

canformidad con &l aicule 32 del Decrsto Legislativa N* 1412 y del Marco de Confianza Digital
conforme a la presenta narma

En linea con lo-amierior, también es necesano establecer obligaciones para los proveedores de
sarvicios digitales. En esa linea, |as entidades de la administracsin plblica, los provesderes de
senvicios digitales del sector financiero, serwcios basicos (energia eléclnica, agua v gas), salud v
transporte de persongs, proveedores de servicios de intermeal, proveedores de actividades critcas
y provesdones de servicios educatives deban!

&  Mofifizar & Cenfro Naciona! de Segunidad Digital fodo incidente de seguridad digital

b Implementar medidas de seguridad fisica, tacnica, organizative v legal que pemitan garanizar
Ia confidenciaiidad de! mensaje, contenido & informacion que s& fransmifan & fraves de sus
SETVICIos O COMmUNCECIonNss,

¢ Geshonarfos resgos da segundad digital en su arganizacion con fines de establecer confrolss
que permitan profeger fa confidencilidad, infegridad y disponibilidad de la nfarmmecion
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d  Establecer mecanismos para verficar la Menlidad de fas personas que acceden 8 un Senicio
digital, conforme &l nivel de fesgo del mismo y da acuerda 8 [a nomabvidad vigenie &n matsna
de profeccin de dalos parsonalas,

& Repora y colaborar con la autoridad de i profeccin de datos personales cuando venigusn
un incidente de sequndad gue involucre dafos personales.

f Mantener una infraestrucfura sequrs, ascalable & nferoperabla.

Mo obstante, dichas obiigaciones no comprenden & la infraestructura de lBlECOMUMNICACINES &
cargo de koS concasionanos de servicios de intemet, quienes se ngen por sus contratos de
concesion vigentes.

Ahora been, en el caso de entidades de & adménistracion pablica, en materia de segundad digial
daben cumplir con ka implementacion de un Sistema de Gestion de Segundad de la Informacion
{SGS) v toda requiacion emitida por la Secretaria de Gobieme Digital an su calidad de ente rector
de |a segundad digital en el pais.

Las organizaciones privadas toman como referencia las normas emididas por ta Presidencia del
Consejo de Ministros en cuanto les aplique y les genere valor e implementan de forma obligatona
aquellas que prevengan ateciacion a ks derechos de les personas.

Agimismo, &2 refiere que toda actividad critica debe estar sopartada an una infraestructura segura,
disponible; escalable e interoperable.

Adicionalmenta, se raquieran mecanismos da articulacion concordantes con la politica extarior y
que contribuyan a ka confianza en ol entomo digital, En esa finea, se ha previsto que la Secretaria
de Gobiemno Cigital de la Presidencia def Consejo de Ministros coording con el Ministerio de
Relaciones Exterioras |as acciones vinculadas a |2 poliics extenor que contribuyan a forfalecer 13
confianza en &l entomo digital cuando comesponda y en el marco de sus compelencss

Consistents con lo anberior, 1a propuesta hace una mencion especial a los datos, considerando que
estos son aclivos estrategicos. En esa linea, se ssiablece gue las entidades poblicas y las
organizaciones del sector privado adminisiran kos datos, en especial los dalos personales, los
biomafricos y espacialkés, como actives esiratégicos, garentizando que esfos se generen,
compartan, procesen, accedan, publiquen, almacenan, conserven ¥ pongan a disposicidn durante
€l tempo que se8 necesEin ¥ cuando ses apropiedo, consderando las necesidades de
infarmacién, uso aico, iransparencia, nesgos y el estricto cumplimients de la nermatividad vigente.

Asi, las enfidades plblicas y las organizaciones del sechor privado promueven v aseguran el uso
gtico e tecnologias digitales, &l uso infensivo de datos, como intemet de |as cosas, inteligencia
artificial, ciencia de datos, analitics y procesamiento de grandes volimenes de datos,

Es preciso indicar que [a propuesta normativa no pretande emitir regulaciones sobre contendos en
Intemet, siendo esto facuftad del sector privado salvo aguelios conteridos que s2 tipifiquen como
deldos o wviolacion de los derechos de las personas, para Io cual la autoridad competenta
establecera las sanciones cormespondientes en & manco de confianza digital,

Cabe sefialar que en 8l marco de la Ley N° 29733, el tratamiento de datos personales debe cumplic

Ia legiskacion de la materia emitda por la Autoridad Nacional de Proteccion de Datos Personales
ejercida, a través del Ministerio de Justicla y Derechos Humanos.
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Por otro lado, & ariculo 17 de la Ley N® F504, Ley de Promocion de |a Banda Ancha y
Construccion de fa Red Dorsal Nacional de Fibra Optica (en adelante, Ley de Banda Ancha),
establece que el Estado cuenta con una Red Macional del Estado Peruano (REDNACE) definida
GO una red de acceso que se wiiliza para la coneclividad a nivel nacional aspecto base para el
desarroilo de una Sociedad Digital, cabe sefiafar que se ha establecido que se priorizara dmbitos
relacionades con la educacin, salud, defensa nacional, ssguridad; cultura, investigacion y

desamolo & innovacion para cumplir con tas politicas v lograr los objetivos nacionales, quedando
prohibido su uso comercial.

Asimisme, ef articule 25 de la Ley de Banda Ancha establece la mcorporacion de todas las
universidades plblicas e institvios de investigackdn a la REDNACE, formande |a Red Nacional de
Investigacion y Educacion [RMNIE), 2 efectos de su integracion 2 las redes regionsles de
investigacion y educacion del mundo, con la finalidad de mejorar los proceses de investigacion,
desarrolio tecnobigico & inngvacibn,

Cabe sefalar que la OCDE®, ONU v el BID “en sus distintos informes reconocen io importante de

. contar con redes de acceso y alta velocidad para promover la digitalizacion de la economia ¥
sociedad,

Conferme lo antedor se puede advertir qua ks REDNACE y la RNIE consBtuyen rades estratégicas
para el Estado, mas aun, debido a que:

e Zon un activo clave para el proceso de digitalizacion del Estada, de oz cusles se deben
gestionar sus riesgos.

s [nvolucra a fodas [3s enfdades da fa administracion pablica para asegurar la conectividad
de dichas enfidades en la presiacion de semvicios en iavor de k2 poblacian,

s (nvolucra @ universidades plblicas e insbtutos de investigacian los que, & través de
procesds de investigacidn, desarrolo tecnolégico e Inngvacitn, generan valor en |
pablacidn

» Sobre la REDNACE es posibie configurar ofras subrades por software, en bese a las
facilidadas det IP MPLS, como son las redes de telesenvicios (telesalud, teleducacion,
televiglancia, antre olros) con prestaciones y priofidades configurables y que parmitirian
peoveer senicios en la nube o &l uwso de plataformas v aplicativos compartidos o
virtualizados para una mejor gestion de los recursas del Estada,

Dada la relevarcia de ambas redes, resulta preponderante que su uso y despliegee sean
promovidos por un drgano que permita la adecuada ariculacibn con las dstintas entidades e
insfituciones involucradas, supervise su adecuado funcionamiant, asi como su utilizaciaon n la
implementacion de servicios basicos habilitados por las tecnologias dig#ales en favor de [a
poblacién, o que implica una constante coordinacidn con los sectones involucrados en cada caso.

Siendo efo asl, y en atencidn a las funciones que viene desempefiando k& Secretaria de Gobiemo
Digital, respectc a la coordinacion de la seguridad digital, Interoperabilidad de los sistemas
infarmiticos del Estade, b asstencia téenica para |a implementaciin de proyectos de tecnologias
de la informacion, asi como el impulso en el proceso de desamollo e innovacion tecnologica para
la mejora de 1a gestion piblica y digitalizacion del Estado promovienda 1a integracion iecnolgica,

HTnmmhﬂtH&wﬂ:ﬂmnmmmmmwnﬂmhﬂmLm Eitpeifarvw omatibeany ool -and
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esta Secretaria seria e ente idoneo para asumir [a gestion y adminisiracidn de la REDNACE y 1a
RMIE.

Centro Naci d ns

La seguridad es un componente esencial para generar “confianza” y el misme requiere contar con
gspacios que permitan técnicamente custodiar 3 informacidn bajo un modelo efectivo de
gobemanza, Es por efio, que &l crear un Centro Nacional de Dalos, como una plataforma digital,
permitrd disponer de espacios de uso exclsive donde las entidades plblicas y privadas,
mantienen y operan sus infreestructuras tecnoldgicas. Es ese espacio donde se puaden alojar los
seradores v sistemas de almacenamiento para ejecular las aplicaciones que procesan i
almagenan datos.

El Centro Nacional de Datos intercambia informacion y arficula acciones con las entidades
publicas, academia, sociedad civl y ssclor privade v con i35 entidades responsables de los
ambitos del Marco de Confianza Digital para la gobemanza de datos.

La Secretaria de Gobsemo Digital de la Presidencia del Conzejo de Ministros, en su calidad de
ente rector en gobemanza de datos, establece los protocolos ¥ mecanismos en maferia de
goblemno de datos y emite los ineamientas y s directivas comespondlentes.

Adicionalmenie, en materia de geshion de proyectos de inversion privada o en relacion & contratos
suscrtos para dicho fin, se establece que no seran afectados o comprendidos en &l alcance de iz
prasante norma. En esa linea, se ha establecido una disposicion complementana final que indica
Io siguienie;

CUARTA - Aplicacién de la Norma

La prasanta nomia 2a aplica a los proyectos de asodiacion publico privada, confratos de concesidn,
proyectos mecorporados & procesn de promocion 0 (& Mversion prvada U offos proyectos y
plataformas sobre fransformacion diplal que se diseden, inicien o gestionen a parfir de la enfrada
g vigancia e la misma

AMALISIS COSTO - BENEFICIO

La presents seccion identifica fos costos y beneficios de la propuesta. Al respacts, enre los benaficios
advertidos se encuentran los sigulanies:

Mayor confianza en el uso de canales digitales por parte de la ciudadania, al establocer
obligaciones a kas proveedones de senvicias digitales con respects ala mplementacadn de medidas
de seguridad fisicas, técnicas, organizativas y legales, la correcla gestidn de sus riesgos de
seguridad digital, entre ofros, qua permita acceder a [as personas a servicios digitales seguros,
escalabies y confiables.

Forlalecer el despheque def proceso de transformacadn digdal de manera sostenible, al ser |g
confianza digital un aspecto clave para dicho proceso, La fransformacion digital conlieva & une
sene de dasafios, algunos de los cuales pueden represeniar una ventaja, no obstame, otros
pueden representar riesgos para ka saqundad. En esa linea, contar con un Mareo de Confianza
Digital que comprende a actores del sector pibico, privado, academia v sociedad civil permitira
fortalecer las medidas que aseguren la sequndad digital, & proteccidn de datos personales v la
proteccion &l consumidor en ef entomo digital, tanto las personas, como empresas v enbidades
publicas deben compartr Ia responsabilidad de la segunidad digital.

Garanlizar |la seguridad con respecio al resguando y acceso a los datos & informacion que gestiona
&l sector pdblico, al tener un mayor nivel de comprensidn por pane de los funcionarics con respecto
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a los datos como active esiratégon, asi como al contar con un centra nacional de datos para su

gobermnanza, Lo antenor implica ahoros por 2 acurencia de posibies incidentes relacionados al
robo de informacsdn o acceso indebido a la misma,

«  Mejora en los indicadores de satisfaccion ciudadana asaciados al uso de los sendicios digitales.

»  Contar con funcionarios y senidaoras poblicos capacitades en matera de sequridad digital, va que
la implementacidn del Centro Macional de Sequridad Digital comprende acciones para ol
fortabecimienty de capacidades en los aspecios $ecnices, legales, organizacionales de ks seguridad
digital.

o  Conifribuir al crecimiento del comercio elecironico y gobiemo digital en el pais al fonalecer e
ecosistema digita que reguisre un mayor nivel de articulacion entre actores poblicos y pivados
para asegurar la adecuada profeccidn de las personas, en sus diferentes roles (administrado,
eansumidar, usuario, efc.) en al enorme digital, al favorecer e intercambio de informacion schre
amanazag, vulnerabilidades e incidentes.

De otro lado, con respecto @ os costos que imphcaria el establecimiento de un marco de confianza
digital y medidas para su fortalecimiento, sefalar o siquisnte:

En el afio 2016, Kaspersky Lab™*, en conjunto con BZE International, realizd un estudio global en mas
de 4,000 empresas represeniativos de 25 palses, observando sus presupuesios. de - segundad
informatica, la complejidad de su infraestructura, la actitud que toman ante las amenazas de sequnidad
¥ saluciones, el costo real de las filraciones de informacidn, y los incidentes de seguridad que han
sufrido. La inversldn anual promedio por parte de las empresas varia entre §1,000 USD para las
Bmpresas mas pequedas y $1,000,000 USD en &l caso de las mas grandes, donde ¢ costo promedio
de la recuperacion de un solo incidente de segundad esta astimado en $36.5 mil USD para las
pequenas y medianas emprasas y $861 mil USD para las grandes.

| Empresas pequafias Emprasas grandes
Inversian anual $1,000 USD £1,000,000 USD
| Costa promedic da |8 recuperacion 285 mi 2851 mil USD

Tabla 3.- Ceslo & inversin — Fuenle; Kaspersky Lao

Los ciberataques e han costado a las paquefias y microempresas un estimado de 5148,000 v a las

empresas 52 millones de dblares, y los ataques dinigidos resultan en un impacto financiero de $134,000
y 31.7 millones de dotanes respectivamente.

Conviens indicar, que segin estudios realizados por ESET SECURITY REPORT Latinoaménca 20189,
en la cual parficipan enfidades pdbdicas, banca y finanzas, educacion, entre ofros, las organizaciones
afrontan los retos de sequridad digital lievando acciones relacionadas a la mplementacion de proyectos
de seguridad y actividades de educacion, resaltande que el porcentaje de organizaciones que lleva a
cabo actividades de educacion de forma penddica y sufro incidentes de seguridad alcanzd un 18%,
mientras gue aquellas en las que no se realzan este tipo de actividades alcanzd un 40%.

Ahora blen, sealin los estudios en materia de cibersegundad realizados por la Organtzacion de Estados
Americanos (OEA) las pérdidas para la administracian pibica en materia datos e informacion sustraida,
rcbada, recuperada, o alterada alcanza los 17 millones de dblares aproximadamente. Cabe indicar que
esto implica aspectos reputaciones, la imagen de ka entidad o empresa, & infraestructera que se ve
afectada, los procesos detenidos, etc. No obstante, el coslo de recuperacién de un incidente de
sequridad digital en |8 administracion pdblica 85 similar gue en el sector privada en iermincs monetanios,

28 s rkmamacsan e, HHgs. MR SEADRTEY Corb ppm ey mebpredz i Brarecirts i U s 2oy o g regosce 1T U
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sin embargo, el impacio es mayor al considerarse que la informacion que posae el sectar plblico puede
llegar a comprender informacidn sensible, reservada, confidencial de lo peruancs vy entidades a nivel
naciona,

Las disposiciones referidas a la implementacidn del Centro Nacional de Segundad Digital, Regustro
Macional de Incidentes de Seguridad Digital, Centro Nacional de Datos y plataforma de aprendizaje en
linga s2 encueniran conemplados como pare de los componentes d@ “Proyecto de Mejoramiento y
Ampliacién de los Servicios de Soporte para la Provision de los Servicios a los Ciudadancs y a las
Empresas, a Nivel Nacional®, que a la fecha viene ejecutando la Presidencia del Consero de Ministros
El referido Proyecto tiene un monto de inversion de LSS 60.9 millones, siendo & monto del préstamo
de |U5$ 50 millonas y la contrapartida nacional de USS 10.9 millones, de este monio total el porcentaje
destinado a dichas implementaciones es de 2% aprommadaments,

Con respecio a las obfigaciones por parte de entidades publicas y privadas gue prestan servicios
digitales sefialar ko siguients:

Inversion
PCM mpiamenta ef Regstro Nadonal de Incidenies de
Sequridad Digital, por jo que 08 actores poblices v
Medficar al Canire Mackanal de Sequndad Digial  privadas solo deban reakzar el regisbo raspecive. Pera
toda incidents de sequridad digital, glia, la SEGDI reaizars cepaciaciones para su regisiro
Implementar medidas de sequndad fisica,

Ohiligaciones

tcnica, arganizativa y legal que pemitan Tanilo las entdades piblcas y privadas invertiran en por
garentizar iz confidendialitad del mensaje, fo menos backup y antmabware con ol presupueshs qua
condankdo & nformacidn que se ransmilen a manajan aclualments, Adicionalmente, la SEGDI
fraves da =us sanvicios de comunicadonas, regizara capatitacionss en linea,

La PEH iﬁpiarrrenta-ra una platafiorma y Ineamientos
GesBonar los iesgos de segundad dighal en sy paraia gestion de resgos. Adicionalmantie, [a SEGDI
organizackhe, realzard capacitaciones en linea.

Establecer mecanismes pars varificar |3 denbidad
e a3 personas que acoeden a wn servicic digial,

conforme al nivel da riesgo dal mismo y de Las entidades piblicas usarén gratuitamende ia
acuerdo a la normatividad vigents an materiade  plataforma de aulenticasdn necional de RENIEG | las
prodeccadn de datos personaieas, organizacones privadas mplemamarin mejoras

Reportar y calaborar con 3 autondad da la

profecciin de dedos personales cuande verifiguen

i incidente de sequidad que involucre datos  Les accionas 58 encueniran & cargs del MINJUSDH
personakas. quien & 4 fecha ya viens ejecutindolas.

Tanto las entidadas pibcas y privadas invertiran an por
Manbener una infaestruclers segura, escalable ¢ b menas backup y anlimaiware con el prasupuesta que

imleroparabla mianejen achsalments

Finalmente, concluir que una vez valorados dos beneficios y posibles cargas que pudiera generar a
mplementacibn de fa propuesta nommativa, sefialar gue su implementacion seria  positiva,
principalmenta por promover ka confianza digital en las interaccionss que realizan of 50.8%% (mas de

3 5 gzt la ey ol *Seema 96 Corciafia 4o B o Dirtza” de ko "Ceman Keciones 1017 30 de Proilacion Wil de Viwienday B e Somunid ares ind ipanas”

o lmoudl pa ohivn gue & pobiacdn da 0 2 18 afos oo g B 7D BED porsonias @ el naconal. Ve hip Seosissa WA T el ek fedieint e
(e 12 ror=ain epizadn & “Shinma de Comufia e Sas de Dais” o o8 "Canecs Raconalas 7007 K1 oa Poblesion, W se Viwend iy I 60 Cormunidachs indigasa”
ummu:mum%mmma 11 afias y oekezoenies 45 17 & 10 ol A Pt 10 il e i £.500 A0 oo A parls de dicha canidadi se fo
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16 millones de persanas aproximadaments) de i poblacidn que accede a Intermet en nuestro pals, asi
como tambidn a las empresas (grandes, madianas, pegusiias, micr) que utiliza tas tecnologias digitales
fornentando una cullura preveniva de seguridad y proteccion de datos e informacidn, que permita
minimizar kos riesgos de sequridad digifal.

EFECTO DE LA VIGENCIA DE LA NORMA SOBRE LA LEGISLACION NACIONAL

El presente provecio de Decrelo de Ungencia s& ha elaborado en cumplimienio de lo dispuesto en el
arficuln 74 de la Constiucidn Politica del Estado v esla en concordancia con o dspuesio por ia Ley
General,

Asimismo, el proyecto de Decreto de Urgencia proguesio, no deroga ni modifica ninguna norma con
ranga legal vigente da nuesto ordenamianto juridico, en razbn que, ko expreésado en &l Decreto de
Urgenca en mencsdn, establace el Marco de la Confianza Digital v medidas adicionales para su
fortalecimientn. Envista de ello, |3 presente exposicion de motivos, promueve el crecimiento de endornos
digitales sequms, integros y confiabies, & fin de reducir i3 brecha entre 25 expectativas de las enfidades
de la Admintstracion Poblica y las necesidades o intereses del cludadana, parsonas y empresas.

mairada o caouio 9 Bate @ o poroentaes fol Socumenn "Lae Tecnaopiss 08 inlrmiecadn y Comame aoon in 5. Hopanes - Diosenbrg 2T1E dpd NI pars amensr
cavhded do pobdacida de 8 @ 11 afos yde 13 & 1B 2800 oo acresn o intermal, shisvend iprioaTad Bl 1 ELT 575 i, alfe y scialesoae s 3 rivid racional
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DISPOSICION COMPLEMENTARIA DERDGATORIA

Unica.- Norma deragatoria

Dandparss s dsposicones  eoabenidas e el
Becretn Legislalive 804 melavvas al Slstema Macional
e balormatica que & opongasn al presents Decreto de
Urganca, Enténdase. para lodos pus alecios, que el
Siglema Macional de Transformacion Digilal sestteye al
Sizlema Maclonal da Infematica,

Dado en ie Casa de Goblerma, an Lima, a los acho
dias cel mas de enero cel ars des mil venls,

MAATIM ALBERTO VIZCARRA CORME D
Prasidents ta Iz Repubkia

WICEMTE ANTOMIC ZEBALLCS SALINAS
Presidente del Consaje de Ministos

SRR ANTOMIETAALYS LUPERDN
Mirestra die Econoemia y Finanzak v
Ercargaca diel Despach died Minigtares da
Ralaciones Exleiores
FLOR AIDEE PABLO MEDIMNSA
Mﬁa da Educacidn

RESA REVILLA VERGARA
Minisira de Justica y Derschos Humanos

ROCIO INGRED BARRIOS ALvARSD0D
Iefnisira de la Producciin

EDMER TRUFILLD MOR:
Minising de Transpories y Comunicaciones

18440011

DECRETO DE URGENCIA
e Q0T7-2020

DECRETO DE URGENCIA QUE APRUEBA EL
MARCO DE CONFIANZA DIGITAL ¥ DISPONE
MEDIDAS PARA 5U FORTALECIMIENTO

EL FRESIDENTE OE LA REPLEL A
CONSIDERAMDD:

COus, da comlormidad con &l aficuls 135 de |a
Cans jtn Politca del Pend, durarie ol indemegno
parz! o, & Poder Epsculive  ledisin  medianis
dacralod oa urgencia de los qua da cuenta & la Comizlen
Pemmanente para que ios @xamine y s eleve ol Congresn,
WNE YAz que gt ge inghata;

Qua, mediante Deoreds Supemo N 1852018
FCM, Decrsto Supremo que disusksa el Congraso de
Iz Repubbca y comeoca a eleccones para un muieso
I:mgr&-an. 28 reyend el mEndaln patamartans de e
congresislas, manignkindose an fancanes @ Comisicn
Papmmananba;

Cug, mediante Decreto Lepsistive M° 1413, Dacrata
Legsiaines gue aprueba fa Ley de Gobiemo Digital, se
esl@nlece un manco de qobermanga Jel poblemo Rl
para b atecuada geslion de la denlidad digital, servicias
digitates, arquieciuna digilal, inaroparabiidadd, sagurkdad
digitall w datos.asi coma el régimen uridico aplcables o
LIgG trmavm-:awwmglaa gigefales enla fgnalizacitn
de procesos y prestsoon de serviaas digsales por panie
de le= enlidades de la Adminislracion Fublice en los lras
niveles de gobierro;

Cue, el arficula 30 dal preciade Dacreto Lagsiative
delme B Segiridad Digilal corma ol gstado de confisnza
an & artamo agial gue resylla oa la [IEE"E'H ¥ BpiCETn
de un conjunta de medidas preaclivas y reaclivas renle
8 g [ﬂﬂqllﬂ qug aleczan la HBQI.H'H]E'EI & B85 parsonaes,
la prespenidad sconomica y secial, 3 segundad nacanal
¥ 4] I.‘ﬂ‘.'lﬂm'l:ﬁ nacicnales an dck) gnlomg. Se sustenta
B la ashoulacon con acloms ded sacior pubicn, seclor

prevata § oinog queanaE Apoyan an la imglementasian de
canfroles, accionas ¥ medidas;

Qwie, asmiemo, el aticule 33 del redando Decreis
Legishalive, establace que la Segundad de la Informeciin
=a enfoca anta INEMENELKI, 08 manera indapendents de
s fgrmato ¥ sopare. La segundsd dighs! se coupa de
tas medidas de & seguridad de la mformacian procesada,
rans=mia, sfmecanada ¢ conbanida en al arom dagiisd,
procurands perarar confianza, geslionands los riesgos
qlisn alaclan B pagundad Ba las I:I'HPBI]'I"-EE-'r"E prosnesidad
soonimica y social an dicko enlomo

Cwe, medante Dpcrato Bupremo WE o Z37-2019-
EF, && aprueba &l Flan Hacaral de Compatitividad ¢
Productvidad, 8l cual pragenia un conjurin da meddes
CTRTElades e & sectar pablico ¥ privads con miras
A estabkcer un andano fawarabls W COmpaiineg que
pammila genenar benesiar paa lodos los pensaras sabre
I3 base o8 A Ccrecimiento accnomico soslanibia oon
enfogua temrilosial;

Que, del preciado Plan Mesonal se enlienta que
ks l=enolagins digitales Benen un valor esiragen pam
recucin brechas, mpulsar 18 innovason ¥ apoyar en =|
crecimiento del pass; mas aun, sefda gue s cambos
tepnoddgicos por koo Cusles atraviess el mundo actual
sefian mischo mas ticiies de BCIDpIET 51 85 QU el ZEamos
ung Iranstormacidn dighal & la largd del pars;

Ous, mediame Deoeie Suprema N° DB6-2015%
FCM s daclere o imderdd  nesfanal as BETICNEL,
aslividades & inicialivas desarrolladas en sl marcg dal
proceso de winculacion del Pend con 8. Dnganizacion
para la Coogersaon vy e Desarrolle  Econdmicas
(QCDE) e implementacin el Progmma Pals, en esa
limga, cobra salavencis 198 Recomsandaconss para 18
Geslion de Riesges de Sequridad Digkal realizadas por
la QGOE. antra |65 cuales 56 safals & Impananca del
extaflecimiznia de Equipos da Respuesias a incidanrses
cir Seguiided Digited 8 nhval de los Ealados,

Cue, en el decumenie Gobmemo Oigial en s Par
"Trabapands con loe ciudadanss” I DCDE sefmla como
recomerdacan gun o Eslade Fenann oaba “conssderer
aslablecet un Centid Maciaral de Seguridad Digila™ oue
Enpsgies articusar ACCInNes Can D5 aGOTES rlevantas para
Qesfonar incideriss de sequridad digital v fertalecer [
candianza;

Sl la confdanea dighal es un eslada gues amsrge
como reschado de cusn veraz, predeciile, segurs
¥ confishle son las iMermcciones digiales que 58
genaigh antfe personis, ampresss, enlidadas pubicas
o cosas n &l entarna digital, La corfianza digital es
un components de 18 Translommacion Dlﬂ!ﬂi ¥ ligne
comn @mbitos la probacesin de daios, transparancia
sequridad digital v propeccion  oel consumidis en el
enlarna digiat:

Qg gnta ado come parta de noesirs PI'I:IEEEI:I
e viroulacion, resulta necesano dictar medidas an
makaria de contanze y sequidad digilal, eslabbacianda
los mecaresmas de coda N -y arliculacion can
poloras plbhicos, privedog ¢ shasdad civil an el arlama
dugital, a mavés de un enfogue sisiemica e inegral
[Rig asagure el fortalecsmiamo de |8 conlignza an
Izs servicios digitales por las parsonas, entdages y
gocisdad gn ﬂE‘I’IBIBl

En usn de 35 fazulades conderidas por gl artsculn 135
da lo CarsBucien Polilica del Pero

Conel vl aprobaionie del Consejo ga Miniskos; y

Con cango o dar cuenta a la Comisdn Permanants
parg qua o examing ¥ 10 elewa al Cﬂ'l'ﬂ:l'ﬂﬂﬂ. LUMa waz que
ioin sa irslale

DECRETA !

CAPITULE |
DISPDSICIONES GEMERALES

Articule 1. Dhjeto

El prasenie Decrevn oo Urpenca wema por objsla
astablecar las madidas que reRulien necesanias para
guantizar B confania de ks personas en =u inlersccan
oon los servicinE digiieses prastedoe por angdades
plslicas y arganizacicoes dal sacior privade en ol eriloric
nacicnal.
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Articulo 2, Alcance

Las nommzt ¥ ceadim|nios que rigen 18 malsra
i Conflianze Cigital son aplicables a las entidodes
esiabkecklas en el aticulo | dal Tikio Pre@mingr del Texts
Linica Ordenadodals Loy B 27244, Loy dal Procedimients
Aadminisiralive  Gengral, aprobads mediare  Dealo
Supremo WY 08201 8-ILS, v a las arganizaciones de la
sackdad owl, dudadancs, ampresas ¥ academia.

Articulo 3. Definiciones 3
ara s aplcacion del presama Oecralo de Lrpenda
s ahlnbiece lag siguenbes defirbsiones!

a] Confianza Digitsl- Ex &l eslado qua emerps
cormD resufiado oo ouan waraces, predecibies, ébcas,
proachivas. Fanspanenas, § ur'a!-.lr'n':lJ!Il.'-EE:rEtl'l'ﬁEl'.lHE
gor laa Interaccipngs dgfales que. s generan enine
preanas, empresas, enlidades pibhceg o cos88 en Bl
anitorrd digibal, con el prepisito da impuisar el dasarrollo
e la aconomi digital ¥ & ransiormacion diﬂilﬂ]. Es un
cormparants de ka ranelormacion digilee v hene comp
ambias In proleccicn de daloa perscaales, 18 ética, |a
iranaparanca, & segundad dighsl y la peodeccion ded
consumidar &n el entome digital.

5} Econdmis digital- Es B iInnovackin v la
ramisiomeson de k ecoromin  basada en el wan
I:lﬁlf‘-ﬂlﬁuim ¥ deEruglivy @8 las lecnodogias Agiales
Oecarmilia |a capacidad de mcrementer la elchencie
productivides, remaparancia, segurkled vy eficacia de los
procesas v aclividades soandimicas ¥ sociales, sustantada
an gl uen imensvo de btecnologlas digitalas, redes de
datos o comunicaciin y plataleemas dgiabes. Confleva
a ko pgeraracitn de boneficics pcondmicos §osatiales,
proaper sl ad ¥ beersasla parg o pociedad,

o} Ertomia Digilal - Ex o domimio o dmbila habilado
poor lag lecrdogias ¥ dinposiivag digitakas, ganaralmente
mitercomnaciados a iraves de redes e frassireciurgs
de dafos @ temunicaclin, inclayendo el Inferned, qua
soporaEn los procesas, servicos, platalomias que sinan
oo Base pard B mbaracciin Bnire DErsongs. BMpFesas,
anlifades pilicas o dispasitivos.

4} Actividad cribca - Es I actividad econdrmice p'o
spoal ouys mieTupcidn . Tans  graves  ConSeTiancias
an la saud ¥ segqurdad oe b5 ciudadanos, en &
funciengmigmo afachive de 1o pEniDss ssencinles que
manlienen k economia, socedad y | gobiems, o glecian
l& prosparced econdmica v sooal kn panaral

& Incklents de ssgundad digital.- Everio o gene
de gvemios gue n compromeler B confianza, &
prospardded acondmics, la prodaccion oa as personas y
s dstes personales, la informacisn, entre otos-activos
dela D’;ﬂmrﬁ.ﬂ.mﬂ de secralog|es ﬂ-lﬂti'ﬁ

f} Gantitn e meidentss de sequridad digital - Procean
formal puetiane por fnalidad pla . praparar. idemilicar,
analizar, corener, innestigat nodenbes de segumdad
-ji-i;ﬂﬂ‘l. asl como BB ecuparacien ¥ la (e immminacgin da
Acriones canmmcivas pard prevenir meikdeniae gimdares.

g1 Fiaaga os r:aul;r_?.uldaﬂ dgtal- Elscip de la
mcarticurthee reacn A oon ol usa, desarmalio y gesticn
e las ecrslogiss digihatas ¥ datas, an el cursd decualquinr
achwidad, Resulla de |3 combinacicn de amanazas y
vulnerabiidades an el enloern &Eghal v &8 de natrsieea
mnamica. Pueide socavar el bgro de |68 abjslives
eoandiricos ¥ Bcciaes al sharer la confidencialidad,
intagridad y disponibilidad de las actividades o =) enlomn,
&5 coito panar gn rEego |8 protecckin oo la wia privada
de las personas. Inclups aspecios relacionades con los
entomes fscos ¥ digiales, s actividades crilicag, las
pRrscnas y onjamEscanas ivalucradas 60 & aciivided v
Ios prooesos arganizaciknales que ly respaiden

h} Clbarsagurdad.- Capacided iscoplogica ‘de
oreservar ol ecuado funcicnamianio de [as redes,
acbvee y sisemas informaticos ¥ proiegerios  anio
amarazss y vilnerabibdades en el emormo  digital.
Comgrands la parspectys téonica de la Seguridad Cigital
¥ o5 un ambito del Manm de Sspunidad Degilal ded pais:.

I| Sarvic digitgd- Es aguel sericie provisto o
forma Icdal o parcial & Yaves de inlame] U olras rades
equivalentes, que B corsctanza por ser parcial o
icfalmerse salomalizado y plilizar o8 mansrd IMersna

lng tacnologias digitater v datos, permitisndo, &l manog

—mia

ung e las squientes prestecones: ) Adquarir un bien,
smnacie. mlormacion o conlénida, i) Buscar, comparir.
usar y @ecodar o dabos, contenide o informaciin soboe
producios. Servicos o parkanas, iy Pa Ll SEryecio O
bied (langibie o intangitle) v. vl B relaconamismo antre
DBTS0NES

| Pravesdor de sesvicios dghales - Comprande 8
cualguinrantidad publica u orgarezacien del sectar privado,
mntependienlamants de su iecalzackin geografica. que
sAa rasponsably por @l desefio, presipoon ylo access &
urvicos mokalkes en el teriions naconat

CAPITULO I
MARCO DE CONFLIAMNEZA RGITAL

Articulo 4. Marcoe de Confianza Digital

1.1 El Marco de Confianza Digilsd g consifuye an
& conjunlo de prircipios, modeics, polifims, neemas;
procesos; foles, persones, e presas. enidades poblicas,
tecnakipias y eslendangs minmos qis permeken agegurar
¥ maniener i oconfianza =n &l enlorn digilak
2 4.2 El Marce de Ceaflanza Digial flene ios siguienies

mEnins:

&) Projlecaon de dalis personakes y bran ncia- El
Minisiano de Jushcia v Derachas Humanos (MIMJLISOH),
quien gjerce las aulondade s nacianales de Transpanemncia,
Accesn & 18 Informacin Publica ¥ Fromcoion de Calos
Persomales, en el maron de sus funcones y compelandias,
noemne.  delge, supardsa ¥ ewalia ke malera  de
trareparentia y prolecsiin de datos personshes.

b} Protecodn ol corsumidor.- El insttulo Macipnal
fe Delensa de k3 Compalencia y da la Prolecckin de B
Propioad Imeloctual [IMDED'EIEI] e el marco de Sus
Tuncicias ¥ LoMmpEIEncias, namma, ﬂﬂﬂ'ﬁ. Suparvisa ¥y
ewakia la materna da itn o corsumidos,

) ridad Cigital- La Fresidancia dal Consajo da
Minigtras (PCML 2 taues de la Secretaria de Gabismo
Digital, am =u calkiad da enle recior de sequridad diglla!
an el pade, noma, dinge. suparvisa v evalua la matesia de
meguniad digilal

Articuba 5,
Digital

La Prasidencia del Cansepo de Minstos, a traves dela
Secrelaria de Gabiems 1, &2 gd enl rachar an makena
de Confiamza Digital v responsable de i aniculacion de
calda 0 de zun ambing

Articule &, Atribuckones del Ente rector

La Presidencia del Coreeje. de Minislres, a treves
de fa Secrefara oo Gobenno Digital, en su calidad de
erle redlol de ks Confianea Dugpal, lisne 88 sigusanbas
funciares:

Erita ractor del Marco de Confianza

a) Formular, articular y difgir la estredega de Confianza
D"g"ﬁ A niveld naciongl ¥ suDervisar U Sumpdmia ngg.

] Emifir lingamientas, aslEndares. csprodficacianes,
g..llﬂ&. direClivas, noimas lﬁ'ﬁl’lm-ﬂi-TEH'.‘EHﬂETﬂBHﬂ mailaria
s Confianza I, sin gue allh afocks el equlibric
soandmicn firanciers de ks pro & dhigilalis,

i) Evalaar las racasidadas las enisdades putlicas,
oIganEAcines  privades §  perscnas &n nieeria de
Confignza Digital

dj Aricubar accanes i medids s pam b imgplemantacidn
de la esiralegia de Confianza Daial a nivel nacianal
con aclores dal sachor puhlico, sactor privaco, saciadad
avil, academia v ptros inferesados, asi como promover

enine,

o) Maniener informado al Presidame del Conaspo da
Mirisiros 50hne os msulados ¥ avances de fa anea
Digtal &n &l pais v loa incidamies de sapuricdad diglal
neddiatos on el nkio Maciorial de Segundad Digial
coado corrRsponds.

DOichas  fhingiongs  s¢  piescen  sin plectar  las
aulonomiss ¥ siribucionas de caca sacior &n &l mao Ba
il Compebancias,

Articuln 7. Cantro Macional de Seguridad Digital
T Créass & Centro Macional de Sequridad Cighal
tomG ung plataloma  digital que  pestiong.  dings,
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adicua y supervsa o operacan, aducacian, promocian,
colaboeacian ¥ cooperacitn e la Seguridad Digilal a rveel
necaonal como componente nlegrante de la saguridad
nacignal, a fin de fortalecer & confipnza digital, Asimsmo,
pd esponsable de  denliicar,  peoteger,  deleclar,
rappander, recupers ¥ recapilad  mnloimecdn  soboe
ncHpanies o saguniad Jiptal gn'el ambito nacions para
gestionarkas.

7.2 El Cenla Macioral o Seguidad Digilal se
ancuenita @ carge oo B Prosidenca del Congelo
do Mnisiios, a lravis de B Secretarda de Gebierno
Digilad, y =% o drico punta de canlacio nacional en bs
COMUunicaciones ¥ coardinasianag con Oros IH'QHI'IEI’IIEGEI.
cenlres 0 ACLIDOE Natarales @ insrmacioneles da smilar
maturale=za,

T3 B Centre Machongl de Sapundsd Digilal corsliluys
el mgCan gl da infercambio de mlonmasdn y atolacion
o accinnes can lns mesponsables de ks ambaios ded Maroo
de Seguridad Digitad del Estado Persana, de conlormidad
con e arlisuky 32 ded Decredo Legialatea N 1412, Dacrela
Laglative que apniaba e Ley de Gobemo Digaal.

T4 El Centr Masionat de Seguridsd Dgial meorpara
al Eguipo de Respuesta a Incidentes de Sequridad Degilal
Maaonal resgonzalbie del i) Gestiorar B respuesla '|'|"i“."
redsiparacdin anle Incifonbtes de sacgurtad diggkal en
@l ambg cinal ¥, i) Coordinar v ariculs acciones
COHY GRiigees e gimiler nElureezs nacionaig e
::l"ﬂ:f;w: dles para atender los nokdentes de segqunidad

ail

7.5 La Secelerie de Goblerno Dhpfal establece los
pmiozolos de escafamisnio, coardinackon, inlercambio ¥
achvacidn anle incdantes de seguddad digital an &l pais
¥ emda 105 ingaminios v 135 orncieas comesgonosnios

COPITULS I
MEDIDAS PARA FORTALECER
LA CONFLANIA DNGITAL

Arficule §. Registre Nacional de Incidenies de
Segurkiad Digital

81 Craase vl Registro Nacional de Inckenles de
Seguridad Oigital que tene por obielive mcibic, consolidar
y mmnkerer datos g inkrmacidn schra los incdenles
pa saquidad degilal reporacos por los poveadaras de
servicias dipkales en el ambito nacioral que puedian sesvir
g2 evidencia g insuma para su o analisis, invea-:i;ad-:m ¥
Bidicadn

82 El Registo Maciomal o2 Incdenbes de Segundad
Digitad y |2 informacidn contenidd en & mismo Bang
casgcler conligancial, & scporta an una plasalforma digaal
adminisirada por B Secrelana de Gobiemo Digilsl. quien
BT res bl de su dEpordibdad, conlidenciaidacd =
[[RED
IJHIE:' Canirp Macional de Seguridad Digital tirnda
infgrmaciin sabre oS regsiros de medentss d@ saguridad
digial. 4 los respordables de los dmbitos del Maco da
Sagurdad Dugital, de confarmiciad con & arlicuio 32 dal
Dacrads Legislative N 1413, v dal Marco de Corfiarza
[Digilsd dabienda coservar parma fal efecto @ nommativided
wipanie &n maleria de pralecson de dales parsonales

Arficule 5. Obligacicnss dal Pravesdsr de servicios
digitales

9.9 La= enbidadas g2 @ sdrenisiracion pobbca, log
provesdanes de servicios digilahes dal sachor Fnancesng
sarvicins basicos (enargia elcirica. agua v gas) sakid
¥ iransperie de parsanas, provesdorss de seracios de
mlemel, pravesdonas de seivadades critices ¥ de seniciog
educalives, deban;

a) Maiilicar al Canire Macionsd te Sequridad Digital
ldo incigents G sequidad digits

8] Implomentar medidas  de  segurdad  fisica,
lkcnica, argenizalive ¥ legal que permilen garardizar ke
conhdamzabdan dal menspje, conlanads & indormacion
e BB FAnsmden @ rewds de sus seridos  de
COimLnicasiones

g Geslions los THBQIIB e saguriiad digilal an s
omanizackin can fines de esfablacer confralas g

Jmmﬂdbmmdﬂ!ﬂmﬁ_f El Peruano

parmitan  proteger |e conficencaldad, ntegrided v
disponbiidad de la infermacitn,

d] Estabdecer mecamismas para verbcar b idenbcdad
3 A pErsonBs ue BolEdan B WSRO diﬂ.il.ﬂh
conlome al reval de naspa dal mismo y da acserdo a B
rarmalvidad vipanke =n maderia de proteccion de dabos
[eEreanales.

a) Repoar y colabomr can braulondad de 16 proteceidn
g distos persomales cuando verifiguen un incidenin oo
segueidad dyplal que irolucre dsfos personales.

1] Manlamar ura nraesiriciura. seQuia, sacalalides &
inberaperablk.

B2 Las opanizeoaonss  peivadps  1man  coms
referercia s romas emilidas por 3 Secredaria de
Gabisma Digila &n cuands les aplique y les genere valor e
impternenian de lorma cbbgatara aquekas que prevengan
afecsacion & las derechos de k38 pErsenas.

8.3 Las antdades de ln admmisiracicn poilica daben
implerneniar un Sema de Geslion de Sepundad de
la Idsrmackia [BGS), an Equipo de Respussiss anie
Incitantes oa Segundad DRIE cusndd comesponds y
currglic can & regulacien omilida por la Sacrataria de
Gabeemn Digkal.

04 Tods achviled criica debe eslar sopomada =n

una - infmeskuchire  seguia, disponble, escelable e
inlercneaihe

Articuio 10, Articulacian internacional

La Secwlaria de Gobierno Digital da B Pesidencia
del Consejo de Mnisirns poomding conoed Ministano de
Relaciones Exferiares las scconas vinculadas a lo palilics
aulenor gue coniribgyan & nglecar B confanga an al
anipma digital cuanda cormespanda y en el manca de sus
campelencias,

Arficule 11, Arlcwlacion  en Maleria  de
Comamicaciones

La Secmwlerm de Gobierno Digital de 18 Presidenca
ded Congejo de Minigires coording con el Ministaro da
Transponies y Comurcaciones las accones vincuiadas
a o omalens oe comunicaciones en @ mar de sus
compaiencing

CAPRITULD IV
US0 ETICO DE LAS TECHOLOGIAS
MGITALES ¥ DE LDS DATOS

Articuln 17, atos eomag pelivag astralagicas

121 Les enfidades piEnbcan ¥ las OoEINIACOnRS
dal sepior privade adminisiran og dalos, & aspecial
= dabos pergonshes, ometicos ¥ SEpacEaes, Come
=i ﬂmﬁﬂﬂji geranlizanid que aslos 58 gangren,
comparian, proossen, accesen, publigeen, aimacenen,
CONSEnmMn ¥ [rongan A dispoacitn durante & lam{s que
200 necesarin v cupndo sea apropiade. consdarando las
necesdades oo informacon. use Moo, rensparench,
riesgas ¥ al estncio cumplimiaréa de fa rormatividad an
materia o prolecdon de dalas persenales, pobiemo
digilal y seguisdad digial

122 Las entdaoes pubices ¥ las anjanizacones disd
waclor prvado promusven § asegieEn @l uma glico de
tecnalogias digfales. e use nlensive de dolos, como
imerrsit de las cogas, intelgencea arlificial, cwerca de
dasns, analilice y pooasamicnin de gandes vallmenes
cle dalos.

12.3 El iratamisnic de dalos parscnales dab=s cumplir
L3 |egslackin de la mataria emilida por |8 Aulondad
Macional de Prolecoon de Dalos Personakes,

Articulo 13, Centro Hacional de Datos

131 Créase 4 Cening Naconal de Deas core una
palabarind dlﬁ'EHll.'El gesliong, dings, amulp Y supardsa
I3 operaciin, echicecan, pomocikn, calnboraoon oy
coaparacian de dalcs & nivel nocionad, & fnde fardaleoar
I conlianza ¥ bieraalar da S parsonss Bnoal anggrna
chgial en al marno de ke presanta nma

132 El Centro Macional de Dalos =& sncuenira a
carne e | Presidencin dal Cordajo de Minisinos, 8 revas




EIPHnmu.rJum e e de 2020
i Ia S-nl:rw.;rl.; a Gnﬁlurnn DI’QHI] o | drico punio de
contacio raciznal en B ComeniGaciones ¥ Sierdinadiongs
ean alis epanEmos, fentoE o anuipos nacanales e
infarracknalos oe simiar naturaieza

133 El Cenira’ Maciond de Oalos  miercasnbes
miformacion y - arfouls - #cciores  con fas  entidadas
pubhcas, academia, socEdal civll Y SECHOr prvado ¥ con
kag armdledes responsables de los Amibilcs del Marco de
wandanza Digital para &a gobemanza de daios.

134 La Sacralaria de Gabismsa Digital. en s calided
g oEnle fesky en PIIE'EI'-'T'IBI'IIH de dofos. eslablece los
PrOEOCOing ¥ MBcanismas BN malera ce gobiermo de datas
y grmite ins freamienios ¥ las direclives cormes pondientas,

Arlicula 14, Firanckamianis

La implemeniacion de o es@biecdo en el presenie
Decreto da Uigencia se fnanca con carga a pragupussio
inaftucional de las entdades nvolusradas, an damandar
rBaUrs0n Aickiraias al Tasom Pulilico

Articuba 15 Refrendo

El presante Decralo da Urpgernce e refrendedn par
il Fresdenin dol Consefo do Minisires ¥ & Minisira de
Juslicia y Derechos Humanos.

DISPOSICIONES COMPLEMENTARIAS FINALES

Frimera. Reglamentacidn

El Podar Ejecutive. dartro da los nowerda (40} das
hishies siguientes a ln anirada en vigenoa de |a presanig
neerng, Aphusba  Bu meglamenio medanta  Decreto
Suprams refrendado por gl Presidents del Consejo de
Mirisdmos

Segunda. HRegisiro Macional de Incidentes de
Seguridad Digital

En un paZo nd mEyer 8 nosanda (B0 dias habilas,
parledior & i publicacdn dal présanie Decralo da Lirgencia,
ln Pregdencia del Consejo de Minisbmas mplementa of
Rageea Nacioral de Incvlenles de Sagundad Digial i
cicta marmas, lineamentas y diracivas peara su oomecis
UnCiCeTRmisnio

Tercera. Gestion e Impulso de la Red Macional
de Estada Peruane (REDMACE] ¥ 1o Red Mazianal da
Investigacién y Educacien (RHIE]

La Pregidencis ded Congeps de Minigiros, 8 raves
de la Becraieria do Goblerno Digial, 50 encerpa de fa
gestin ¢ imputsn de la Red Macionad de Estado Peruano
{REOHACE] v I3 Rad Macional de Invesligackn y
Educaciin (RNEE) & kas que Sa refang fa Lay MN° 20804
a fin de coadyuvar al ingro de les poliicas nacioneles, al
farialecmienio de unie sociedad digilal y & tramformacién
digilal del Ealada. La conbretaciin de oo senacios Bard
la canaciivided do s REDMAGE a5 reslizeds por caca
entidad de la Adminisiracion Pabica. de conformedad con
o dapuesio en al articule 19 de dicha Ley

Cuarta. Aplicacitn de la Morma

Lo pregenle nomme =2 B0lca & a8 PEOYESIOs da
asooiaciin miblice privada, conlralos de  concesitn,
priyecios incopomdes &l proceso de promocidn de o
INYETSION prveda U 0inds proyectas ¥ pHalahonmas sohng
Irarsisemacion digital que se disefien, inicen o gesbanan
i parir e g annrada en vigencia de B misma.

Dado an la Casa de Gabiemo, en Lema, a los ochio
#ias del mes de grand del gAo dod mel seinbs,

F.I!HF['I'H ALAERTOD WVIECARRA CORNERD
Presidanka de s Replblica

VICEMTE ANTOMIO ZEBALLOS SALINAS
Fresidanis dal Consejn de Mirssdmas

Abl# TERESA REVILLA VERGARS,
februsira de Jughos v Derschos Humanas

1Gd4001-2
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DECRETO DE URGENCEA
K2 008-2020

DECRETO DE URGENCIA QUE ESTABLECE
NUEVOS SUPUESTOS DE CONVERSION DE
PENA EN LOS CASOS DE PERSONAS PRIVADAS
DE LIBERTAD POR EL DELITO DE OMISION DE
ASISTENCIA FAMILIAR PARA PROMOVER
EL PAGO DE LA REPARACION CIVIL
Y LA DEUDA ALIMENTICIA

EL PRESIDENTE DE LA REPUBLICA
COMNSIDERANDC:

Cuie, de conformidad com el aticoln 135 e A
Consbucian. Paliica del Peri, dumante & mnl=regno
natlemenierto, & Poder Eleculvg  Bgisla mecanta
decralcs de urgencia. delos que da cuenta a la Comision
Pesmangamle pars gua |os examing ¥ 05 sEve 8l misds
Cargraso, uria ver pue £5le se irstale;

Que, medsnie Decrele Suprema W 165-20718-PCM,
Dexcrein Suprema que disuehe & Congresa de ln Repiblica
CONVDCE B Blcsiones Do un misyo Congreso. 58 v
meridaln de los congresislas, manleniendose
en funcionas i3 Comision Pamanents;

Cue, b Consttucidn Polilica del Pers senala en su
artioule & que &l Esiadg profege espaciaiments a8l nino, @
adpletoanta y a b familia. reconccienda a exla dlirma como
un inslinie mabural y durdementsl de la sockdad, Ung
di=posicion sobme I prolecadn de filos y adoesoenies
qui &5 ratiicads an o aticule 1K del Tiule Prelimenar de
la Ley N° 27337, Cidigo de los Mifes v Adplescentes,
fue-aplEnlace qu, 6nfods madda concamignie al nifo
;al adolesoerie, adapada por el Estada, se considana el

nncpi dal Inkaras Supanor del Mo v dal Sdoiescenls ¥
& mspele 8 s genachos,

=, arte s dificouiiades de cumplimieninde obigadone:
almertarias respecky B onifics, nifes v Rdokecenias
actsicrerdas pof k& rechson de los cbiigados, i la necssidad
o Aender prioeianamania IDE-INEI'NEE)' s pporturidacas
que requisnan lod nifos. na nifes y s adolescenies en
B mndiden oo poblacon vanembie, msulia converserie
PIOMCAET STea 0 Pernensancs: 8 IMos condenados por
amison de azstencia familar, sempre que 5 olDhgEImTETo
£ald gxpresaments condcionao A paga inkegro de las
dedas pendienies; que s¢oestablezca unp revooatona
Fmedidle por icumphmienio. postader del page ¥ que
RgmeRadn conlinle fancionada con una pena ﬂiamﬂ'ui
g parila resocisbrafdc. Esla medida, & su ez, logrars
roniramrstr ol hacinamenio puni'lam:.lam que apaE
Sisterng Perrlerdians perusro 4 nivel reconal,

Chie, & Corstilcion Polica del Peni 580al8 enal ncise
2 dea i arteaio 1380, pue el objelo ded régimen periEncano
eslareeducaciin, rehabitacHin y reincopomaon dol penado
A g geeeciad, Lemnmertablomante, B ailesdin penfan oty
actual presenta condiciones crificas por ks qua, a raviis
ﬂEi [acneqn EUI:I':ETTGH' 013-2018-JL15, Diacnedn SUpdemo

T:ﬁ' 1325-. para b ressvuchuracion del Selemna
Macional Perilendiaria § &l isting Kacional Penibenciarioo
s pramegd ol penodo e emagancia dal Sistama Maciomal
Panienciano. ¥ del Insdiuto Naciona  Penilendania, - par
yeirlicuarn mases adiconales, an raAzxtn 3 asumios de
sequnidsd, selud, delicerte nieestuciira v hacinamienio,
sierdh esle Oima ol faciar gue problematzs niegramaents a1
funcenamiants reguiar tel maodels

Gue,  ecluaknente ruestos  esblecmisnios
panriendaro: sbaman aomelmadaments 2000 inkernos por
=l delin de omisicn de asstenda famikarn, cuya condichdn g
TEClUBN N0 35epUE el Cumplinienio de las obiljacones
alimenlicas impiesias w por ol confrario, ko dificuls,
eparcufiendns  direclameni= -an k& sissain de carencia
o desabagiecmionio gua padacen loe nifos. nefas .o
atfolescerfes que son deslinatarios egilimos de dicho pago;

En u=g de las facullades conderidas por al ertioaln 135
de la Consliiuciin Palilics ded Peri;

24q



