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MAGALY VIRGINIA FUERTE FALCON
SECRETARIA DEf COpAEIO DE MINISTROS

Decreto Legislativo

N° 1700

EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:

Que, mediante la Ley N° 32527, Ley que delega en el Poder Ejecutivo la facultad de
legislar en materias de seguridad ciudadana y lucha contra la criminalidad organizada,
crecimiento econémico responsable y fortalecimiento institucional, el Congreso de la
Republica ha delegado en el Poder Ejecutivo la facultad de legislar, entre otros, en materia
de seguridad y lucha contra la criminalidad organizada, por el plazo de sesenta (60) dias
calendario, computados a partir del dia siguiente de su publicacion;

Que, el subnumeral 2.1.14 del numeral 2.1 del articulo 2 de la Ley N° 32527, Ley
que delega en el Poder Ejecutivo la facultad de legislar en materias de seguridad ciudadana
y lucha contra la criminalidad organizada, crecimiento econémico responsable y
fortalecimiento institucional, faculta al Poder Ejecutivo de modificar la Ley N° 30096, Ley de
Delitos Informaticos, incorporando como delito conductas vinculadas a la adquisicion,
comercializacion y trafico de datos informéticos, banco de datos, entre otros ilicitamente
obtenidos;

Que, en ese sentido, resulta necesario modificar la Ley N° 30096, Ley de Delitos
Informaticos, incorporando el delito de adquisicién, posesion y tréfico ilicito de datos -
informaticos, a fin de fortalecer la seguridad y confianza digital a nivel nacional,
comprendiendo la ciberseguridad, y materializar la tutela penal reforzada del derecho
fundamental a la autodeterminacion informativa, elevando el estandar de proteccion frente
a conductas que generan afectaciones masivas y sistematicas en el entorno digital;

Que, la comercializacion y trafico ilicito de informacién digital obtenida sin
consentimiento del titular o mediante la vulneracién de sistemas de seguridad constituye
una conducta de elevada lesividad social, en tanto afecta de manera directa la seguridad
de los datos, la autodeterminacién informativa y la confianza en los sistemas informaticos,
generando un riesgo estructural para la seguridad ciudadana y el adecuado funcionamiento
de los servicios publicos y privados en el entorno digital;

Que, de acuerdo a lo dispuesto en el literal j) del numeral 41.1 del articulo 41 del
Reglamento del Decreto Legislativo N° 1565, Decreto Legislativo que aprueba la Ley
General de Mejora de la Calidad Regulatoria, aprobado mediante Decreto Supremo N° 023-
2025-PCM, las entidades publicas estan exceptuadas de presentar expediente Analisis de
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ES COPIAFJEL

MAGALY VIRGINI FUERTE FALCON
ferrean ofL COMSEIO DE MINISTROS ¢

Impacto Regulatorio Ex Ante (AIR Ex Ante) a la Comisién Multisectorial de Calidad
Regulatoria (CMCR) en el caso de disposiciones normativas en materia penal, o que
regulan los procesos en via judicial (como cédigos o leyes procesales), por lo que la
presente norma se encuentra excluida del alcance AIR Ex Ante al estar inmersa en el
supuesto antes descrito;

De conformidad con lo establecido en el articulo 104 de la Constitucién Politica del
Perd, y en ejercicio de la facultad delegada en el subnumeral 2.1.14 del numeral 2.1 del
articulo 2 de la Ley N° 32527, Ley que delega en el Poder Ejecutivo la facultad de legislar
en materias de seguridad ciudadana y lucha contra la criminalidad organizada, crecimiento
econémico responsable y fortalecimiento institucional;

Con el voto aprobatorio del Consejo de Ministros; v,
Con cargo a dar cuenta al Congreso de la Repblica:

Ha dado el Decreto Legislativo siguiente:

DECRETO LEGISLATIVO QUE MODIFICA LA LEY N° 30096, LEY DE DELITOS
INFORMATICOS, INCORPORANDO EL DELITO DE ADQUISICION, POSESION Y
TRAFICO ILICITO DE DATOS INFORMATICOS

Articulo 1.- Objeto

El presente Decreto Legislativo tiene por objeto modificar la Ley N° 30096, Ley de
Delitos Informaticos, incorporando un tipo penal auténomo que sancione la posesion,
compra, recepcién, venta, comercializacién, intercambio, facilitamiento o trafico ilicito de
datos informaticos obtenidos sin consentimiento de su titular o mediante la vulneracién de
sistemas de seguridad o la comisién de un delito informético.

Articulo 2.- Finalidad

La finalidad del presente Decreto Legislativo es fortalecer la seguridad y confianza
digital a nivel nacional, incluyendo la ciberseguridad, y materializar la tutela penal reforzada
del derecho fundamental a la autodeterminacion informativa, elevando el estandar de
proteccion frente a conductas que generan afectaciones masivas y sistematicas en el
entorno digital.

Articulo 3.- Modificacion de la Ley N° 30096, Ley de Delitos Informaticos,
incorporando el articulo 12-A

Se modifica la Ley N° 30096, Ley de Delitos Informéticos, incorporando el articulo
12-A, el cual queda redactado en los siguientes términos:




“Articulo 12-A.- Adquisicién, posesion y trafico ilicito de datos informaticos

El que posee, compre, recibe, comercialice, vende, facilite, intercambie o
trafique datos informaticos, credenciales de acceso o bases de datos
personales, teniendo conocimiento o debiendo presumir que se obtuvo sin
consentimiento de su titular o mediante la vulneracién de sistemas de
seguridad o la comisién de un delito informatico, es reprimido con pena
privativa de libertad no menor de cinco (5) ni mayor de ocho (8) afios y con
ciento ochenta (180) a trescientos sesenta y cinco (365) dias-multa.

La pena privativa de libertad es no menor de ocho (8) ni mayor de diez (10)
afos, e inhabilitacién, cuando:

a) El agente actiia como integrante de una organizacién criminal;

b) Se cause perjuicio patrimonial grave o afectacién a una pluralidad de
personas; o

c) La base de datos es procesada o custodiada por una entidad publica.

Queda exceptuada de responsabilidad penal la adquisicion, posesion,
intercambio o tratamiento de datos informéticos cuando estas conductas se
realicen con autorizacién expresa del titular, conforme a la Ley N° 29733, Ley
de Proteccién de Datos Personales, en cumplimiento de un mandato judicial o
administrativo emitido conforme a ley, o en el ejercicio legitimo de derechos
fundamentales o de funciones legalmente reconocidas, siempre que no exista
finalidad de aprovechamiento ilicito ni de comercializacién indebida de la
informacién”.

Articulo 4.- Financiamiento

La implementacion del.presente Decreto Legislativo - se financia con .cargo al

presupuesto de las instituciones publicas involucradas, sin demandar recursos adicionales al
Tesoro Publico. :

Articulo 5.- Publicacion

El presente Decreto Legislativo es publicado en la Plataforma Digital Unica del Estado

Peruano para la Orientaciéon al Ciudadano (www.gob.pe) y en la sede digital del Ministerio
del Interior (www,gob.pe/mininter) y del Ministerio de Justicia y Derechos Humanos
(www,gob.pe/minjus), el mismo dia de su publicacién en el Diario Oficial “El Peruano™.

Articulo 6.- Refrendo

El presente Decreto Legislativo es refrendado por el Presidente del Consejo de

Ministros, el Ministro del Interior y el Ministro de Justicia y Derechos Humanos.




MAGALY VIRGIN), FUERTE FALCON
SOETAIADELC EJO DE MINISTROS ¢

POR TANTO:

Mando se publique y cumpla, dando cuenta al Congreso de la Reptblica.

Dado.en.| d i , ima, wintitrés dias del mes G &l an i
! ado.en,la Casa de Gobierno, en Lima, a los e ano dos mil
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EXPOSICION DE MOTIVOS

DECRE'[O LEGISLATIVO QUE MODIFICA LA LEY N° 30096, LEY DE DELITOS
INFORMATICOS, INCORPORANDO EL DELITO DE ADQUISICION, POSESION Y

e

TRAFICO ILICITO DE DATOS INFORMATICOS

. OBJETO

El presente Decreto Legislativo tiene por objeto modificar la Ley N° 30096, Ley de Delitos
Informaticos, incorporando un tipo penal auténomo que sancione la posesién, compra,
recepcion, venta, comercializacion, intercambio, facilitamiento o trafico ilicito de datos
informaticos obtenidos sin consentimiento de su titular o mediante la vulneraciéon de
sistemas de seguridad o la comision de un delito informatico.

il. FINALIDAD

La finalidad del presente Decreto Legislativo es fortalecer la seguridad y confianza digital a
nivel nacional, comprendiendo dentro de dicho marco la ciberseguridad, entendida como la
capacidad del Estado para prevenir, detectar, investigar y sancionar conductas que afectan
la integridad, confidencialidad y disponibilidad de los datos y sistemas informaticos.
Asimismo, la norma busca materializar una tutela penal reforzada del derecho fundamental
a la autodeterminacidn informativa, frente a practicas ilicitas que generan afectaciones
masivas y sistematicas en el entorno digital.

lll. MARCO LEGAL

La presente norma se sustenta en un analisis de constitucionalidad y convencionalidad,
asegurando su coherencia con el ordenamiento juridico nacional y los compromisos
internacionales asumidos por el Estado peruano.

3.1. Constitucion Politica del Peru

El presente Decreto Legislativo garantiza la proteccion de derechos fundamentales
consagrados en la Carta Magna, elevando su tutela al ambito penal frente a las nuevas
amenazas del entorno digital:

Articulo 2. Derechos fundamentales de la persona
Toda persona tiene derecho:

(..)

6. A que los servicios informaticos, computarizados o no, publicos o privados, no suministren
informaciones que afecten la intimidad personal y familiar.

(...
10. Al secreto y a la inviolabilidad de sus comunicaciones y documentos privados.

Las comunicaciones, telecomunicaciones 0 Sus instrumentos sélo pueden ser abiertos,
incautados, interceptados o intervenidos por mandamiento motivado del juez, con las .
garantias previstas en la ley. Se guarda secreto de los asuntos ajenos al hecho que motiva
su examen.




Los documentos privados obtenidos con violacion de este precepto no tienen efecto legal.

Los libros, comprobantes y documentos contables y administrativos estin sujetos a
inspeccion o fiscalizacion de la autoridad competente, de conformidad con la ley. Las
acciones que al respecto se tomen no pueden incluir su sustraccién o incautacién, salvo por
orden judicial.

Articulo 44. Deberes del Estado

Son deberes primordiales del Estado: defender la soberania nacional: garantizar la plena
vigencia de los derechos humanos; proteger a la poblacién de las amenazas contra su
seguridad; y promover el bienestar general que se fundamenta en la Justicia y en el desarrollo
integral y equilibrado de la Nacién.

Asimismo, es deber del Estado establecer y ejecutar Ia politica de fronteras Yy promover la
integracién, particularmente latinoamericana, asi como el desarrollo y la cohesién de las
zonas fronterizas, en concordancia con la politica exterior.

Articulo 104. Delegacién de facultades al Poder Ejecutivo

El Congreso puede delegar en el Poder Ejecutivo la facultad de legislar, mediante decretos
legislativos, sobre materia especifica y por el plazo determinado establecidos en la ley
autoritativa.

No pueden delegarse las materias que son indelegables a la Comisién Permanente.

Los decretos legislativos estén sometidos, en cuanto a su promulgacién, publicacion,
vigencia y efectos, a las mismas normas que rigen para la ley.

El presidente de la Republica da cuenta al Senado o a la Comisién Permanente, de cada
decreto legislativo emitido, de acuerdo con el procedimiento establecido por el Reglamento
del Senado.

3.2. Convenio sobre la ciberdelincuencia - Convenio de Budapest

La norma cumple con los estandares internacionales vinculantes para el Pery, entre ellos
el Convenio sobre la Ciberdelincuencia, que establece:

Articulo 6 - Abuso de los dispositivos

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la comisién deliberada e ilegitima de los siguientes
actos:

a. la produccién, venta, obtencién para su utilizacion, importacién, difusién u otra forma de
puesta a disposicién de:

I. cualquier dispositivo, incluido un programa informatico, concebido o adaptado
principalmente para la comisién de cualquiera de los delitos previstos en los articulos 2 a
5 del presente Convenio;

ii. una contrasefia, cédigo de acceso o datos informéticos similares que permitan acceder
a todo o parte de un sistema informético, con intencién de que sean utilizados para
cometer cualquiera de los delitos contemplados en los articulos 2 a 5y

b. la posesién de alguno de los elementos contemplados en los incisos i) o ii) del apartado
a) del presente articulo con intencién de que sean utilizados para cometer cualquiera de los
delitos previstos en los articulos 2 a 5. Las Partes podréan exigir en su derecho interno la
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posesién de un nimero determinado de dichos elementos para que se considere que existe
responsabilidad penal.

3.3. Ley N° 30096, Ley de delitos informaticos

El presente Decreto Legislativo se integra organicamente a este cuerpo normativo especial.
Actualmente, la Ley N° 30096 sanciona principalmente el "acceso ilicito" en el Articulo 2 del
citado cuerpo normativo. La presente modificacion incorpora una sancién auténoma a la
fase de adquisicién, posesion y trafico ilicito de datos informaticos, cubriendo el vacio legal
respecto a los intermediarios que lucran con la informacion obtenida ilicitamente,
perfeccionando asi el catalogo de tipos penales informaticos.

3.4. Ley N° 29733, Ley de proteccién de datos personales

Mientras la Ley N° 29733 regula el tratamiento licito y sanciona administrativamente las
infracciones por negligencia o mal manejo de datos, la presente norma penal se reserva
para las conductas mas graves, cuando se trata de conductas de trafico doloso y comercial
de dicha informacién.

3.5. Ley N° 30077, Ley contra el crimen organizado

La incorporacién del delito tiene un efecto procesal inmediato, en tanto, al tipificarse dentro
de la Ley de Delitos Informaticos y dada la gravedad de la pena, el delito de adquisicion,
posesion y trafico ilicito de datos informaticos podra ser subsumido bajo los alcances de la
Ley N° 30077. Esto habilita al Ministerio Publico para emplear técnicas especiales de
investigacion (agentes encubiertos, videovigilancia, levantamiento del secreto de las
comunicaciones) para desarticular las redes complejas que operan detras de los mercados
negros de datos.

3.6. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital; Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el Marco
de Confianza Digital y dispone medidas para su fortalecimiento; Decreto de Urgencia
N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional de Transformacion
Digital

La presente normativa se articula con el marco vigente de Gobierno Digital, Seguridad
Digital y Confianza Digital, regulado por el Decreto Legislativo N° 1412, el Decreto de
Urgencia N° 006-2020, el Decreto de Urgencia N° 007-2020, y sus normas reglamentarias,
asi como con las competencias del Ministerio de Justicia y Derechos Humanos en materia
de proteccién de datos personales y politica criminal. En ese contexto, la tutela penal
reforzada del derecho a la autodeterminacién informativa constituye un componente
esencial para consolidar la seguridad y confianza digital a nivel nacional.

°B.7. Ley N° 32527, Ley que delega en el Poder Ejecutivo la facultad de legislar en
¢materias de seguridad ciudadana y lucha contra la criminalidad organizada,
crecimiento econémico responsable y fortalecimiento institucional

. En lo que respecta al presente decreto legislativo, su emision se sustenta en la materia
delegada en el subnumeral 2.1.14 del numeral 2.1 del articulo 2 de la Ley N° 32527, norma
que dispone que el Poder Ejecutivo esta facultado para legislar en materia de seguridad y
lucha contra la criminalidad, y en ese marco, modificar la Ley 30096, Ley de Delitos
Informaticos, incorporando como delito conductas vinculadas a la adquisicion,
comercializacion y trafico de datos informaticos, banco de datos, entre otros ilicitamente
obtenidos.

s.DELACRUZ Q.



Articulo 2. Materias de la delegacién de facultades legislativas

2.1. Seguridad y lucha contra la criminalidad organizada

(--)

2.1.14. Modificar la Ley 30096, Ley de Delitos Informéticos, para incorporar como delitos las
conductas vinculadas a la adquisicién, comercializacion y tréfico de datos informéticos,
banco de datos, entre otros ilicitamente obtenidos.

(..)
IV. FUNDAMENTO TECNICO

La presente norma tiene por objeto modificar la Ley N° 30096, Ley de Delitos Informaticos,
incorporando un nuevo tipo penal que sancione de manera expresa la compra,
comercializacion y tréfico ilicito de datos informaticos, incluyendo aquellos organizados en
bases de datos, cuando estos hayan sido obtenidos sin el consentimiento de su titular o
mediante la comisién de delitos informaticos, cerrando un vacio normativo actualmente
existente en el ordenamiento penal peruano.

A efectos del presente Decreto Legislativo, la expresion “datos informaticos” se emplea en
su acepcion técnico-juridica amplia, conforme a la Ley N° 30096 y a los estandares del
Convenio sobre la Ciberdelincuencia (Convenio de Budapest), comprendiendo dentro de
dicho concepto a las credenciales de acceso, bases de datos personales y cualquier otra
informacién digital susceptible de tratamiento informético. En consecuencia, la
denominacién del delito no limita ni restringe el alcance material de las conductas
tipificadas.

4.1. IDENTIFICACION DEL PROBLEMA PUBLICO

El problema publico identificado radica en la inexistencia de una tipificacién penal auténoma
que sancione de forma directa y especifica a quienes adquieren, compran, comercializan,
poseen o trafican datos informaticos o bases de datos obtenidas ilicitamente, pese a que
dichas conductas constituyen un eslabén esencial dentro de la dinamica econémica
delictiva asociada a la ciberdelincuencia y al crimen organizado.

Si bien el ordenamiento juridico penal sanciona la fase inicial de la conducta —esto es, la
0 D& aobtencion ilicita de datos mediante el acceso no autorizado a sistemas informaticos (articulo
e de la Ley N° 30096)—, no contempla una respuesta penal adecuada frente al denominado
ercado negro de datos”, que permite la monetizacion, reutilizacion y expansioén del dafio
sgausado por el delito informatico primigenio.

Este vacio normativo favorece la impunidad de los agentes que, sin haber ejecutado el
acceso ilicito, financian, incentivan y sostienen la actividad criminal mediante Ia adquisicion
y comercializacion de informacion sensible, la cual es posteriormente utilizada para la
comision de delitos graves como extorsién, fraude informético, suplantacion de identidad,
| secuestro, trata de personas y otros delitos vinculados al crimen organizado. Lo cual
evidencia una falla estructural de tutela punitiva, caracterizada por una ausencia de
regulacion especifica en el ordenamiento penal peruano que sancione el ciclo econémico
del cibercrimen. -

Desde una perspectiva constitucional, el problema no se limita a la sustraccién de
informacién, sino que trasciende a la vulneracion sistematica del derecho fundamental a la




autodeterminacion informativa y a la intimidad personal, reconocidos en el articulo 2, inciso
6, de la Constitucion Politica del Peru.

Articulo 2.

Toda persona tiene derecho:

(...

6. A que los servicios informéticos, computarizados 0 no, publicos o privados, no suministren
informaciones que afecten la intimidad personal y familiar.

(.-

Al respecto, el Tribunal Constitucional ha desarrollado el contenido de este derecho,
denominado Autodeterminacion Informativa, estableciendo lineas jurisprudenciales que
justifican la necesidad de sancionar el trafico de datos. Asi, por ejemplo, en la STC N°
04739-2007-PHD/TC (Fundamentos 2-4), el Tribunal ha establecido el alcance del control
de los datos de un ciudadano, concluyendo que la autodeterminacion informativa no se
limita a una proteccién defensiva, sino que consiste en:

"La serie de facultades que tiene toda persona para ejercer control sobre la
informacion personal que le concierne, contenida en registros ya sean publicos,
privados o informaticos, a fin de enfrentar las posibles extralimitaciones de los
mismos".

Asimismo, en el STC N° 1797-2002-HD/TC (Caso Wilo Rodriguez, fj. 3), se ha establecido
que:

"Mientras que el derecho a la intimidad protege la vida privada [rechazando
intromisiones], el derecho a la autodeterminacién informativa busca garantizar la
facultad de todo individuo de poder preservarla ejerciendo un control en el registro,
uso y revelacion de los datos que le conciernen".

En ese sentido se reconoce que el ciudadano debe tener el dominio sobre quién, como y
para qué se usan sus datos, dominio que es arrebatado por las organizaciones criminales
al comercializarlos sin consentimiento.

El maximo intérprete de la Constitucién en el Caso Jhonny Colmenares vs. Centrales de
Riesgo (STC N° 04227-2009-PHD/TC), se pronuncié6 sobre la ilicitud de comercializar datos
personales, declarando inconstitucional que se comercialicen datos (como la direccion
domiciliaria o el teléfono) bajo el contexto de una evaluacion crediticia, sefialando que dicha
comercializacion "carece de relevancia y resulta desproporcionada", vulnerando el derecho
fundamental.

n consecuencia, la posicién jurisprudencia a nivel del Tribunal Constitucional es uniforme
concluye que la comercializacion de datos sin consentimiento es una conducta lesiva que
/' merece reproche juridico, lo cual se pretende elevar a categoria penal.

Desde una perspectiva dogmatica-penal, se identifica una disfuncionalidad en la Ley N°
30096, Ley de Delitos Informaticos. Como se ha venido adelantando, la legislacién vigente
sanciona eficazmente la "etapa de intrusion" o acceso ilicito (hacking, articulo 2 de la Ley



30096). Sin embargo, existe un vacio de punibilidad en la etapa de agotamiento y
monetizacion. Actualmente, el sujeto que no “hackea™, pero que dolosamente compra,
almacena y revende bases de datos obtenidos ilicitamente, opera en un umbral de
atipicidad o enfrenta imputaciones difusas (como una receptacién patrimonial que no se
ajusta a la naturaleza de los bienes intangibles).

En ese sentido, al no sancionar de manera auténoma y con la gravedad debida a los
"intermediarios" (brokers® de datos) y "compradores finales”, el Estado permite que se
mantenga el incentivo econdmico del delito, provocando un incentivo perverso del mercado
ilicito de datos informaticos. Este vacio legal acttia como el motor financiero que sostiene a
las organizaciones criminales, las cuales utilizan estas bases de datos (bancarias,
policiales, de identidad) como insumo indispensable para planificar delitos de alto impacto
como la extorsién, el fraude bancario masivo y el sicariato digital.

4.2. ANALISIS DEL ESTADO ACTUAL DE LA SITUACION FACTICA
4.21. Evidencia empirica y casos documentados

Existen evidencias concretas que confirman la comercializacion de datos informaticos
a través de las redes sociales, siendo uno de los principales indicadores de que los
datos tienen un valor comercial, en tanto, tras las filtraciones masivas se advierten
‘ofertas” en la dark web3, redes sociales y otros foros clandestinos de las bases de
datos, obtenidas. A continuacién, se detallan los datos facticos y los casos
documentados en el pais:

A) Caso del "Zorrito Run Run" (2022): Este fue uno de los casos mas mediaticos en
el pais. Una plataforma denominada "Zorrito Run Run" filtré Y puso a la venta los
datos personales de millones de peruanos. La informacién incluia nombres
completos, numeros de DNI, direcciones, niimeros telefonicos e incluso datos de
familiares.

Al respecto, el Tercer Despacho de la Fiscalia Corporativa en Ciberdelincuencia
informé que la banda es investigada por los delitos de acceso ilicito, en tanto,
habrian accedido a datos de entidades del Estado, bancos, AFPs, entre otros. Ellos
ofertaban los datos personales obtenidos ilicitamente — nombre, direccion, huella
dactilar, firmas, lugar de trabajo, récord crediticio — a través de WhatsApp y
Telegram. El grupo tenia méas de 350 integrantes y cobraban hasta S/ 120 por datos,
incluidos otros servicios como acceso a Netflix o similares usando la data robada?.

Filtracion de Interbank (2024): El 30 de octubre del 2024, un delincuente
cibernético detras del usuario “kzoldiyck” anuncié en “Breach Forums” —un foro de
la dark web — que habia accedido a datos relacionados a las cuentas bancarias de

’ Definiciones de la Real Academia Espariola. Adapt. del ingl. fo hack, con el suf. -ear. En espariol, jaquear
significa Introducirse de forma no autorizada en un sistema informatico.

5. DELACR Q.2 Definiciones de fa Real Academia Espariofa. Nombre masculino y femenino Economia. Agente intermediario
en operaciones financieras o comerciales que percibe una comision por su intervencion.

% Parte oculta de Internet accesible solo mediante navegadores especiales
4 https://ebiz.pelnoticias/zorrito-run-run-detienen-y-encarcelan-a-presuntos-autores-del-delito/ Fecha de acceso
el 27/08/2025



mas de 3 millones de clientes del Banco Internacional del Perl (Interbank), y que
los estaba poniendo a la venta.

La informacién fue posteriormente ofrecida a través de la red social Telegram. Este
caso es un claro ejemplo de como las redes sociales se utilizan como un canal para
exhibir y negociar la venta de datos robados de otras fuentes.

El 5 de noviembre del 2024, el abogado Anibal Quiroga Leén sefiald —en
representacion de Interbank, ante la Comision de Defensa del Consumidor del
Congreso— que la entidad no sabe desde donde opera el criminal que filtré la
informacion de sus clientes. También dijo que, probablemente, sera dificil ubicarlo. -
OjoPublico ha podido conocer que el ciberdelincuente cred su cuenta en el portal
Breachforums el 18 de agosto del 2024 y que, previamente, habia vendido
informacion de paises como Egipto, Turquia e Israel. En el caso de Interbank, de
acuerdo a la evidencia recabada a la fecha, empez6 a comercializar datos de los
clientes desde el 30 de octubre del 2024°.

En su primera publicacién, “kzoldiyck”, seudénimo que utilizaba por esa fechaenla
dark web, anuncié que supuestamente tenia 3,7 terabytes de datos personales y
accesos a cuentas bancarias, que irfia vendiendo por partes. En esa misma
publicacién, agregé un link oculto al que solo se podia acceder con el pago de un
aproximado de ocho créditos; para obtener los créditos es necesario realizar pagos
con criptomonedas. Lo minimo que se puede recargar es ocho euros, que equivalen
a 30 créditos en esta plataforma.

En los dias posteriores, el usuario —que cambié su apodo de “kzoldiyck” a
“mOriarty”— publicé nuevos mensajes anunciando que la informacion se podria
adquirir a través de Telegram. El 05 de noviembre del 2024, volvié a publicar
indicando que habia recibido muchas solicitudes por la data robada vy, por ello,
ofrecia nueva informacion de clientes de Interbank y datos de otras empresas.

Ante ello, el cuarto despacho de la fiscalia en ciberdelincuencia de Lima Centro
inicié diligencias preliminares contra los que resulten responsables del presunto
delito informatico contra datos y sistemas informaticos.

Reportaje de “Latina Noticias” emitido el 6 de abril del 2025 con el titulo
“;Como un extorsionador obtiene tus datos? Criminales ofrecen y venden
informacion por web ilegal” 8: ' : ' .

El reportaje muestra un mercado global, donde los “hackers” criminales ofrecen
informacion sensible de diferentes paises, entre ellos, “Bridge Forums”, como uno
de los tantos espacios digitales a través del cual se obtiene informacién de
instituciones peruanas publicas o privadas. Esta informacion puede ser
comercializada en la web oscura o dark web’, en la red de mercados al menudeo,
como en el Centro de Lima o redes sociales como Telegram.

“Breach Forums”, el foro en linea que sirve de mercado para criminales, surgié en
el 2022 en reemplazé de otra pagina similar confiscada y bloqueada el 21 de marzo

5 https://ojo—publico‘coml5390/ciberdelincuencia-la—ruta—detras-deI-robo-datos—interbank Fecha de acceso:
27/08/2025 :

8 https:l/www.youtube.comlwatch?v=ﬂVIUFbISDNfs Fecha de consulta: 21 de octubre del 2025.

7 Dark web: Es una parte de Internet compuesta por sitios web no indexados por motores de blsqueda y que,
tedricamente, sélo pueden visitarse con completo anonimato

5. DE LACRYZQ.
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del 2023 y cuyo creador fue Conor Brian Fitzpatrick, quien fue detenido por el FBI
de Estados Unidos. Sin embargo, cada vez que las autoridades logran bloquear el
sitio, quienes lo gestionan se encargan de restablecerlo, es como un ladrén que
cambia de residencia cada vez que esta a punto de ser capturado.

Perseguidos por el FBI® y otras autoridades de Europa, “Breach Forums” ha
aumentado su nivel de seguridad para admitir nuevos miembros. Tras algunas
semanas de pruebas el equipo de Latina Noticias, logré ingresar a este mercado
digital y con la palabra clave Pert logrando advertir que se ofrecia lo siguiente:

C.1.- El 10 de marzo del 2025, el usuario con el alias de “D4rkghOst” °,
aseguro haber hackeado la informacién de los clientes de una conocida
academia de natacion en Surco (Academia de Natacion Batavia Nadadores
- Sede Surco). Nombres, teléfonos, correos de contacto, incluso el usuario y
contrasefia de la web.

ORI B3V ATAsac 0T rom Lo
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El equipo de Latina Noticias, con la finalidad de demostrar que en esta web
se frafica con informacion real, descargaron la data publicada por
“D4rkghOst” y al realizar la prueba con un usuario y contrasefa, realizamos
la prueba y en efecto, los datos proporcionados funcionaron:

§. DELACRUZQ

8 Federal Bureau of Investigation
® Fantasma Oscuro
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De manera aleatoria, seleccionaron un nimero de teléfono y al realizar la
llamada, contest6 el padre de un alumno de la academia de natacion, quién
luego de conocer el contexto y motivo de la llamada, el padre de familia
expres6 encontrarse muy preocupado, porque su hijo es un menor de edad
y conocer que datos tan delicados, personales, estan al acceso de
cualquiera, incrementa su ansiedad y angustia.

C.2.- El 6 de marzo de este 2025, otro ciberdelincuente con el alias de “MVP
User” publicé en “Bridge Forums” un anuncio ofreciendo bajo la modalidad
de pago, datos de la conocida casa de apuestas “Apuesta total”, a modo de
muestra, se publicé un pequeiio extracto con una larga lista de nombres.

LA WEB OSCURA: ROBO DE DATOS POR INTERNET

wal N

Al respecto, la empresa “Apuestatotal” mediante comunicado informé que el
6 de marzo del 2025 se detecté una irregularidad, pero en una base de datos
de prueba usada solo con fines técnicos, asegurando que no se expusieron
contrasefias o informacién sensible, ni informacion de tarjetas de ningun
cliente.



C.3.- El 01 de enero del 2025, otro usuario de “Bridge Forums”, identificado
como “Josmell Ternita”, aseguré tener informacion de un instituto superior
privado (TECSUP), nombres, teléfonos, correos y hasta fotografias de los
egresados de TECSUP. Se ubicé un enlace para descargar la informacion
que ya no esta activa. Sin embargo, en las imagenes de muestra que
compartio el ciberdelincuente se pueden ver los datos de una veintena de
personas.

gerie ;
Motoratom  lLOting

i ) usma :
LA WEB OSCURA: ROBO DE DATOS POR INTERNET
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En este contexto, Harold Moreno, periodista de Latina Noticias, llamé a uno
de los numeros para verificar la informacién y efectivamente quedd
corroborado que los datos proporcionados por “Josmell Ternita” eran
correctos. Al respecto, Tecsup mediante un comunicado admitio el incidente,
sefialé que se vulneré una plataforma independiente de los sistemas
académicos y administrativos, que no almacena datos sensibles,
procediendo a cerrar temporalmente la plataforma y mejorar seguridad.

C.4.- No solamente las instituciones privadas son blancos de ciberataques,
el Estado Peruano es la victima mas recurrente, el 8 de febrero del 2025, el
usuario “JosmeliDeface” en Bridge Forums hizo una publicacién.

- e
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Bajo la siguiente descripcion consignada en idioma inglés:
“Leaked information.
Complete data on Police Personnel in Arequipa.
- Full names, surnames, rank, position, and assigned police station

- Current status: active services, leave, vacation , special commission, or
medical treatment.

- Shift schedules and duty assignments.

- Personal and institutional phone numbers'®” (...)

El equipo de Latina Noticias, tras un proceso largo y complicado para los no
expertos en informatica, logré descargar la informacién dividida en varias
partes.

Latina Noticias, corroboré que a la fecha de emisién del reportaje se
encontraba activa, en tanto, ingresaron con un usuario y contrasefia.
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LA WEB OSCURA: ROBC DE DATOS POR INTE

Asimismo, verificaron que los datos policiales y numeros telefonicos eran
correctos mediante una llamada telefénica.

Precisa el reportaje de Latina Noticias que, la forma de obtener esta
informacion es variada, desde modalidades de hackeo o a través de insiders,
esto es, personas que forman parte de una organizacién, de una empresa,
de una municipalidad, del gobierno, de una institucion gubernamental que

10 Informacion filtrada. : ,

Datos completos del personal policial en Arequipa.

Nombres, apellidos, rango, cargo y comisaria asignada.

Estado actual: servicio activo, licencia, vacaciones, comision especial o tratamiento médico.
Horarios de turnos y asignacion de funciones.

Nameros de teléfono personales e institucionales.
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traiciona a su institucion y brinda los accesos. Esta informacién ordenada
permite crear una base de datos con un valor comercial, el cibercriminal
puede vender la informacién, a delincuentes comunes o extorsionadores
como compradores finales; los objetivos de los cibercriminales son variados,
asi como sus métodos.

Concluye el reportaje indicando que, la informacién obtenida ilicitamente por
un cibercriminal puede ser ofrecida en la web oscura o también en mercados
al menudeo como el Centro de Lima o por Telegram.

Por otro lado, existe evidencia concreta que la comercializacion de datos informaticos
no se limita al espacio de las redes sociales, sino también se extiende a espacios fisicos
como los ubicados en la Av. Wilson — Cercado de Lima.

A) Reportaje de “ATV Noticias” publicado en la plataforma Youtube el 15 de
septiembre de 2025 con el titulo “jExclusivo! Inescrupulosos venden
informacion de clientes VIP de bancos” 1';

El reportaje muestra como las mafias acceden a bases de datos de clientes de
bancos ofrecidos por menos de 100 soles.

La unidad de investigacion de “Ocurre Ahora” de ATV Noticias, en las inmediaciones
de la Av. Wilson del Cercado de Lima, a través de un “jalador”, establecié contacto
con una persona de sexo femenino'? quien por 70 soles vendié una base de datos
con 51,000 registros con nombres, apellidos, DNI, teléfono fijo, niimero de celular e
informacion bancaria de distintos bancos, como el dinero disponible en las tarjetas
de crédito de miles y miles de usuarios.

La mujer agrega que, “escichame, también estoy consiguiendo este tipo de cliente,
mira, este tiene 276 mil, lo que tiene en su cuenta”, sefialando que esta base de
datos tiene un costo de S/. 3 000.00 soles por 5 mil registros, agrega que “esos son
pedidos, ah, ya van 3 veces que me van pidiendo, hoy dia tengo otro pedido. Para
que me han pedido ... los que me han pedido dicen que es para una campafia
“politica, no sé, yo no creo, porque tienen cantidad de dinero”.

Daniel Subauste, especialista en Ciberseguridad, en el reportaje precisé que, eso
permite a los ciberdelincuentes saber si eres una persona de interés para la
extorsion, con la informacién de los montos maximos del préstamo que alguien
puede adquirir se evidencia que se trata de una persona con cierto tipo de ingreso
para ser extorsionada o no.

Jessica Lara, reportera de Ocurre Ahora de ATV, indica que la investigacion
periodistica inici6 a raiz de una denuncia de un cliente de un banco y luego de varios
dias, llegaron al lugar ubicado en la Av. Wilson, afiade que esta informacion les fue
entregada en un USB. La reportera resalta que, existen categorias de informacion,
denominados “documentos premium” con datos de personas que manejan mucho
mas dinero, de usuarios de bancos que manejan hasta mas de 200,000 soles.

En el minuto 8:53 del reportaje, se observa las imagenes de la misma persona de
sexo femenino, quien mostrando una conversacion de Whatsapp desde su celular
indica: “Mira, tengo varios clientes de banco. Ahi estd, ¢ ve? clientes de banco. Ellos

! https://www.youtube.com/watch?v=AWtGnxbuPiQ Fecha de consulta: 21 de octubre del 2025.
12 A quién se conoceria como “tia Gloria”, segun sefiala la periodista Mavila Milagros Huertas Centurién
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poco a poco van avanzando y van pidiendo, van avanzando. Ahi les voy mandando
cosas. Ahi esta es la fecha, de cuando le he mandado también, el 03 del 09 del
2025, ve”

Resulta particularmente grave la comercializacién de datos de efectivos policiales
activos, detectada en febrero de 2025, que incluia nombres, rangos, teléfonos, turnos
de servicio y situacién administrativa, generando un riesgo directo para la seguridad
ciudadana y el principio de autoridad.

De los casos reales documentados (Filtraciones Interbank, RENIEC, PNP), se concluye
juridicamente que nos enfrentamos a una conducta con autonomia delictiva, distinta al
mero acceso ilicito, caracterizada por una lesividad pluriofensiva (afecta patrimonio y
seguridad personal) y ejecutada bajo esquemas de criminalidad organizada. Estos
elementos facticos demuestran que la respuesta punitiva actual es insuficiente y exigen
la creacion de un tipo penal especifico que contemple la cadena de comercializacion y
posesion como el eslabon critico que financia y facilita la ciberdelincuencia en el Pert.

4.2.2. Evidencia cuantitativa que grafica el problema publico
4.2.2.1. Incremento sostenido de incidencia por delitos cibernéticos

El aumento de las denuncias por ciberdelitos y las operaciones policiales son una
muestra de la existencia de este mercado ilegal. Segun la Defensoria del Pueblo, las
denuncias por delitos informaticos se han incrementado considerablemente. En el
INFORME-DEF-001-2023-DP-ADHPD-Ciberdelincuencia de la Defensoria del Pueblo
del Perti13 se sefiala que, en el 2021, la Policia Nacional del Peru recibi6 casi 12,000
denuncias de ciberdelincuencia, con un 70% de ellas relacionadas con fraude
informatico. Muchas de estas estafas y fraudes se inician con la adquisicién ilegal de
datos personales, los cuales se obtienen de bases de datos filtradas y comercializadas
en linea.

13 Defensoria del Pueblo. La ciberdelincuencia en el Pert: estrategias y retos del Estado. INFORME-DEF-001-
2023-DP-ADHPD-Ciberdelincuencia, Defensoria del Pueblo, 2023, https://www.defensoria.gob.pe/wp-
content/uploads/2023/05/lNFORME-DEF-001-2023-DP-ADHPD-CiberdeIincuencia.pdf
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5.DELACRUZQ.

En los afios posteriores a la fecha, el incremento de la tasa de denuncias por delitos
informaticos se ha sostenido, reafirmando la tendencia al alza. Asi muestran los datos
obtenidos del Sistema Informético de Registro de Denuncias Policiales de la Policia

Nacional del Peru al 2025.
Denuncias por delitos informaticos, 2019-2025 JUL

+461%
Y 44,709

Total: 158,728

2019 2020 2021 2022 2023 2024 2025(*)

(*) Enero a julio
Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL PNP

Los datos estadisticos del Sistema muestran el incremento consistente de incidencia de
los delitos informaticos, concentrados en el departamento de Lima:
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Denuncias por delitos informaticos, segun departamento, 2019-2025JUL

91,017

UMA
LA UBERTAD &4 8,098 5%
AREQUIPA W 7,621 5%
LAMBAYEQUE ™ 6,854 4%
PIURA @ 6,633 4%
CALLAO ¥ 6,077 4%

ICA ¥ 3,981

CUSCO 1 2,979
ANCASH 1 2,966
HUANUCO 1 2,943
JUNIN 1 2,566

SAN MARTIN | 1,928
TACNA 1 1,863
UCAYALI | 1,840
AYACUCHO | 1,645
LORETO | 1,610
CAJAMARCA ¢ 1,610

MOQUEGUA ! 1,561

PUNO : 1,526
AMAZONAS 928
APURIMAC ' 630
TUMBES ' se2
PASCO . 511
MADRE DE DIOS © 505
HUANCAVELICA « 274

Fuente: DGIS - PNP Sistema de Denuncias Policiales - SIDPOL PNP

Frente a la cifra macro de las denuncias por delitos informaticos, es peculiar e
importante mostrar el incremento desmesurado en +1,466% de incidencia por el delito
de acceso flicito (Articulo 2 de la Ley de delitos informaticos) que comprende las
modalidades de vulneracion de las medidas de seguridad de los sistemas informaticos
Yy acceso no autorizado a los sistemas informaticos.
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Denuncias por delitos informaticos, subtipo Contra datos y sistemas informaticos,
modalidad: Acceso ilicito, 2019-2025JUL

Total: 2,167 +1,466%

2019 2020 2021 2022 2023 2024  2025(*)
(*) Enero a julio A
Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL PNP

En otras palabras, en los afios 2023, 2024 y en lo que va del 2025, se evidencié un alto
indice de vulnerabilidad y acceso ilegal a los sistemas informaticos. Lo anterior debera
ser analizado en coherencia con los diversos reportajes periodisticos y operativos
policiales (Latina Noticias, ATV Noticias, PNP - DGIS) que han documentado casos de
venta de bases de datos con informacion bancaria, laboral, educativa o policial, tanto
de entidades publicas como privadas.

4.2.2.2. ldentificacion de denunciados por delitos informéaticos

El comparativo entre el total de denuncias por delitos informéticos y el nimero de ellas
con identificacion del(los) denunciado(s), arrojé que, entre el afio 2019 al setiembre del
2025 se registré un total de 166,200 denuncias por delitos informaticos y sélo en 19,640
de ellas se identificé a los denunciados, esto representa un 12% del total. En tabla 1 se
muestra esta informacioén por cada afio, incluyendo el total de denunciados.
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Tabla 1
Comparativo anual: Total denuncias por delitos informéticos versus con
identificacion del(los) denun_ciado(s), 2019-2025( A

Denuncias ]

 (Conidentificacidn de FERaS

Cloieeean T 0 o denunciade) . Denunciados
2019 7,969 513 693
2020 9,999 1,002 1,364
2021 16,683 1,918 2,808
2022 23,307 2,789 3,824
2023 31,649 4,010 9,306
2024 44,758 5,945 7,641
2025(*) 31,835 3,463 4,422

_TOTAL 166,200 9,640 | 26,058

'(*)- Enero a éetiémbre
Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL

Este analisis comparativo es posible advertir en el Grafico 1, con fines de evidenciar el
total de denuncias y la identificacion del denunciado.

Grafico 1
Comparativo anual: Total denuncias por delitos informéticos versus con
identificacién del(los) denunciado(s), 2019-2025(%)

Total: 166,200
Con identificacién del denunciado 13%
19,640 (12%)
13% o 11%
11% 44,758 i
T i S 31,835
o 1% 23307 |
7,969 9,399 S
2019 2020 2021 2022 2023 2024 2025(%)
TOTAL = CON IDENTIFICACIGN DEL DENUNCIADO

(*) Enero a setiembre
Fuente: DGIS ~ PNP Sistema de Denuncias Policiales — SIDPOL

Por otro lado, el comparativo realizado a nivel de modalidad de delito, muestra que,
a nivel general hay mayor cantidad de denuncias con identificacién del(los)
denunciado(s) en la modalidad de “proposiciones a nifios, nifias y adolescentes con
fines sexuales, por medios tecnolégicos” (20%), ‘“interceptacion de datos
informaticos” (15%), “suplantacion de identidad (14%) y “atentado a la integridad de
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sistemas informaticos” (14%), entre otros (Grafico 2). En tablas 2 y 3 se muestra
esta informacién por cada afio.

Gréfico 2
Comparativo entre el total denuncias por delitos informaticos versus con
identificacién del(los) denunciado(s), por modalidad de delito informatico, 2023-
2025(%) »

H

- Total @ Se Identific al Denunciado | Total: 166,200%

f A—

Fraude informatico

Suplantacion de identidad 14%

Abuso de mecanismos y dispositivos informaticos ;%3,050 13%
Accesoilicito 2,249 9%

Atentado a la integridad de datos informaticos ;2,195  13%

Proposiciones a nifios, niftas y Adolescentes con

l1,0a9 20%
fines sexuales por medios tecnologicos P
Atentado a Ia integridad de sistemas informaticos | 758 14%
Interceptacion de datos informaticos ' 578 15%

“ e e e = = e e e e e B i o e

Euente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL
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Tabla 2
Comparativo anual: Total denuncias por delitos informéticos versus con
identificacién del(los) denunciado(s), por modalidad de delito informatico, segin

ano 2019-2022
2019 2020 2021 2022
Modalidad de Delito Informético . e ldentiics - sm” N
e {gentifico e {dentifico e {centifico e ldentifico
0, 0, )
Total al Denunciado % | Total al Denunciado % | Total al Denunciado % | Total al Denunciado -
A,b Hso d e me_canlsmqsy 284 20 7% | 586 77 13%| 533 73 14%| 480 66 ;14%
dispositivos informaticos e e e
Accesoilicito | 88 & 1% o1 7. 8 183 - 18 10%| 220 2 ,
iAtentadc?alalntegndad de datos 260 22 .%8% 174 23 13%| 228 25 ‘11%] 292 33 11%
informaticos | T f ‘ . :
Atentado a la integridad de 75 - ﬁg% 75 8 %] s0 17 19%| o8 g 0%

sistemas informaticos

Fraudeinformatico | 65111 347 % |7506 e84  o%| 1088 02 12| e 2100 2%
Interceptacion de datos 84 11 13%| 78 10 13| 70 14 2% 54 9 1m
informaticos B I Y SRS AU R
Proposiciones a nifios, nifiasy :

Adolescentes con fines sexuales | 116 | 14 12%| 168 32 1%%| 171 39 :23%| 145 29 20%
pormediostecnologicos [ D U RS R S . L
Suplantacion de identidad 586 ! 86 :15%| 1231 164 13%| 3350 332 110%| 4204 521 12%
Total 7,969 513 6% (9,999 1002  10%|16,683 1918  [11%]23,307 2739 12%
Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL

Tabla 3
Comparativo anual: Total denuncias por delitos informaticos versus con
identificacion del(los) denunciado(s), por modalidad de delito informatico, segin
ano 2023-2025(*) y total

"

-,/ Madalidad de Dalfto . - Ry :02:161' 'é'li'ezgii'b' coo -552:’:5(“:06 R e STI(:TAtil;lyﬁal
e e T e Identificé eldentificd al ;o | yotap. SEidentificdal . - . Seldentifical
B :Info_r métloo < | Total Denunciado Total . " Denunciado - v.Tortal, Denunciado . 0 Iotal Denunciado - 7
uso de mecanismos :
SRy Abuso de mecanismos y 339 43 13% | 447 74 17% | 381 53 14%| 3,050 406  13%
$ dispositivos informaticos | " % U PSR T
{ cceso ilicito 470 28 C % | 831 93 1% | 431 21 10%| 2,249 213 %
% sfAtentado a la integridad de ‘
5 i neg 429 50 i 12% | 574 80 16% | 238 35 15%] 2,195 278 13%
datosinformaticos | "7 SIS SR R S
Atentado a la integridad de
tentado a la integ 91 18 S 20% | 234 36 5% 95 15 16%| 758 107 14%
Slstemas InfOrmatICOS‘ 7 [ L ) ) ) ) ) 7
Fraudeinformatico (23848 2002  12% [31411 3970  13% 23416 2340 10%) 122684 13745  11%
Interceptacion de datos : '
irercept 87 8 o% | 116 17 15% | 89 18 2% 578 87 15%
Informatlcos e . vt o]

Proposiciones a nifios, nifias
.|y Adolescentes con fines

g 141 28 1 20% | 175 41 23% | 133 27 -20%| 1,049 210 | 20%
sexuales por medios :
tecnologicos ; . b ‘
Suplantacion de identidad 6244 933 ' 15% | 10970 1624 15% | 7052 - 934 “13%| 33,637 4594 4%
Total ©~ ~~° . |31,649  4D10  13% [44,758 5945 - 13% 31,835 3463 . '11%|166,200 19,640 12%

(*) Enero a setiémbfe
Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL

En ese sentido, la estadistica oficial de la PNP revela una brecha de impunidad
alarmante, a nivel policial, esto es que, el 88% de los delitos informaticos terminan
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sin un responsable identificado. Esto se debe, entre otros motivos, a que la ley actual
se enfoca en la intrusion técnica (dificil de probar), el acceso ilicito a los sistemas
informaticos (sancionado en el articulo 2 de la Ley 30096), ignorando el eslabén
mas visible y rastreable de la cadena del mercado de comercializacion. Al
criminalizar la posesién y venta, el Estado tendra mayores oportunidades de
identificar a los responsables (el 12%), ya que el vendedor o poseedor de la base
de datos es un objetivo estatico, a diferencia del hacker que es volatil.

422.3. Reporte estadistico diferenciado entre el delito de "Acceso llicito"
sancionado en el articulo 2 de la Ley 30096 y "Trafico llegal de Datos
Personales" prescrito en el articulo 154 del Cédigo Penal

Resulta pertinente realizar un andlisis comparativo entre las figuras delictivas
recogidas en el Cédigo Penal y la ley penal especial de delitos informaticos, a
efectos de evidenciar su eficacia.

DELITOS INFORMATICOS (LEY N°30096, MODIFICADA POR LEY
N°30171), SUBTIPO: DELITOS CONTRA DATOS Y SISTEMAS
INFORMATICOS, MODALIDAD: ACCESO ILICITO

Denuncias por delitos informaticos, 2019-2025JUL
Total: 158,725 ,

44,709

9,996

7,968

2019 2020 2021 2022 2023 2024 2025(%)

(*) Enero a julio
Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL PNP

s.DELACRUZQ.
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Denuncias por delitos informéticos, segiin departamento, 2019-2025JUL

Total: 158,728 57%

91,017

LIMA S
LALIBERTAD &4 8,008 5%
AREQUIPA &d 7,621 5%
LAMBAYEQUE 4 6,854 4%

PIURA W 6,633 4%
CALLAO M 6,077 4%

ICA ¥ 3,981
CUSCO § 2,979
ANCASH 1§ 2,966
HUANUCO #& 2,943
JUNIN § 2,566
SAN MARTIN § 1,928
TACNA § 1,863
UCAYALl } 1,340
AYACUCHO 1 1,645
5 LORETO 1 1,610
CAJAMARCA 1 1,610
MOQUEGUA 1{ 1,561
PUNO 1 1,526
AMAZONAS | 928
APURIMAC | 630
TUMBES | 562
PASCO { 511
MADRE DE DIOS | 505

HUANCAVELICA | 274
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Denuncias por delitos informaticos, seguin subtipo de delito, 2019-
2025JUL

Total: 158,728

76%
B 120164

DELITOS INFORMATICOS CONTRA EL
PATRIMONIO

DELITOS INFORMATICOS CONTRA LA FE
A

DELITOS CONTRA DATOS Y SISTEMAS
INFORMATICOS

CONTRA LA INDEMNIDAD Y LIBERTAD
SEXUALES

CONTRA LA INTIMIDAD Y EL SECRETO DE LAS
COMUNICACIONES

Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL PNP

Denuncias por delitos informaticos, subtipo Contra datos y sistemas
informaticos, seqin modalidad, 2019-2025JUL

Total: 5,051

ACCESO ILICITO

ATENTADO A LA INTEGRIDAD DE DATOS
INFORMATICOS

15%

ATENTADO A LA INTEGRIDAD DE SISTEMAS 4

INFORMATICOS

Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL PNP
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Denuncias por delitos informaticos, subtipo Contra datos y sistemas
informaticos, modalidad: Acceso ilicito, 2019-2025JUL

Total: 2,167 +1.466%
, _ .
469
351
220
153 N
53 1 91

2019 2020 2021 2022 2023 2024 2025(*)
(*) Enero a julio
Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL PNP

Denuncias por delitos informaticos, subtipo Contra datos y sistemas
informaticos, modalidad: Acceso ilicito, seglin departamento, 2019-2025JUL

Total: 2,167
47%
LMA et 1026
LAMBAYEQUE  Gmcammel 562269
AREQUIPA %3 147 7%
CUSCO 3 133 6%
TACNA 4 81
CALLAO 3 58

LA LIBERTAD } 37
MADREDEDIOS § 24
ANCASH { 16

ICA

PIURA
JUNIN

PUNO i
APURIMAC
SAN MARTIN
AYACUCHO
MOQUEGUA
AMAZONAS
UCAYAL
CAJAMARCA
HUANUCO
OTROS

R BE A UVTU O N D O WO

Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL PNP”
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DELITOS CONTRA LA LIBERTAD, SUBTIPO: VIOLACION DE LA
INTIMIDAD, MODALIDAD TRAFICO ILEGAL DE DATOS PERSONALES

Delitos contra la libertad — Subtipo Violacién de la intimidad, 2019-
2025JUL

+71%

1414 1407
it 4

2019 2020 2021 2022 2023 2024 2025(*)

& 'Ehe'rd"éujﬁlib e e
Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL PNP

Delitos contra la libertad — Subtipo Violacién de la intimidad, segtin
modalidad, 2019-2025JUL

otal: 7,778

VIOLACION DE LA INTIMIDAD

DIFUSION DE IMAGENES
,MATERIALES AUDIOVISUALES O...

REVELAR LA INTIMIDAD i 152 o
PERSONAL O FAMILIAR... B 5%

TRAFICO ILEGAL DE DATOS | .
PERSONALES i 224 3%

USO INDEBIDO DE ARCHIVOS

COMPUTARIZADOS 13

Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL PNP

$. DE LACRUZQ.
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Delitos contra la libertad — Subtipo Violacién de la intimidad, Modalidad:
Trafico ilegal de datos personales, 2019-2025JUL

Total: 224. +589%
)
T -47%
17
9
i 52%
2019 2020 2021 2022 2023 2024 2025(%)

(*) Enero a julio
Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL PNP

Delitos contra la libertad — Subtipo Violacion de la intimidad, Modalidad:
Trafico |Iegal de datos personales, segun departamento 2019-2025JUL

AREQUIPA i 12 5% %

PIURA 37 3o

LA LIBERTAD
SAN MARTIN
UCAYALI
LAMBAYEQUE
JUNIN

PUNO

ma—-a—-muﬁﬂ'”“-”““‘

NNNwWhhhh\ﬂU‘Imm\l

CALLAO

(*) Enero a julio
Fuente: DGIS — PNP Sistema de Denuncias Policiales — SIDPOL PNP
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El reporte diferencia entre "Acceso llicito" y "Trafico llegal de Datos Personales”
(como violacién de la intimidad); y muestra que mientras el 'Acceso llicito’ se dispara,
las denuncias por 'Trafico llegal de Datos' bajo el esquema actual (delitos contra la
intimidad) no reflejan la realidad del mercado masivo criminal. Esto evidencia que el
tipo penal vigente (Articulo 154 Codigo Penal) no es operativo para la
ciberdelincuencia organizada. En ese sentido, la presente norma, pretende trasladar
y especificar esta conducta en la Ley de Delitos Informéticos, lo cual dotaria a la
Policia Nacional del Pert y Fiscalia de herramientas especializadas para perseguir
el verdadero volumen de trafico que hoy permanece oculto.

En conclusion, los reportes estadisticos del Sistema de Denuncias Policiales
(SIDPOL - PNP) corroboran la necesidad urgente de modificar la estrategia punitiva.
Entre el afio 2019 y septiembre de 2025, se registraron 166,200 denuncias por
delitos informaticos; sin embargo, apenas en 19,640 casos se logré identificar al
presunto autor a nivel policial, lo que representa una tasa de eficacia de
identificacion de tan solo el 12%.

Esta cifra revela que el 88% de los ciberdelitos permanecen en el anonimato en la
interposicién de la denuncia, en gran medida porque la tipificacién actual exige
probar la autoria del "acceso ilicito" o "interceptacion”, modalidades que presentan
tasas de identificacion de autores sumamente bajas (15% en interceptacion de
datos).

El delito de adquisicién, posesion y trafico ilicito de datos informéticos, incluyendo
la conducta de posesion, revertira esta tendencia al permitir actuar contra los
tenedores y comercializadores de la informacién, quienes constituyen el eslabén
tangible de la cadena criminal, cerrando asi la brecha de impunidad que actualmente
favorece a las organizaciones criminales.

4.3. ANALISIS SOBRE LA NECESIDAD, VIABILIDAD Y OPORTUNIDAD

De conformidad con los estandares de técnica legislativa y la exigencia de racionalidad de
- la ley penal, se procede a sustentar la necesidad, viabilidad y oportunidad del presente
decreto legislativo, amparada en evidencia empirica (criminoldgica), dogmatica penal y el
bloque de constitucionalidad.

4.3.1. NECESIDAD: El imperativo de cerrar la brecha de impunidad

La necesidad de la reforma no responde a un mero populismo punitivo, sino a
una urgencia pragmatica ante la ineficacia estructural del tipo penal vigente. Nos
encontramos ante lo que la doctrina denomina una "crisis de punibilidad” que
vulnera el deber estatal de proteccion.

Siguiendo al catedratico Jests-Maria Silva Sanchez'™, Ia “crisis de punibilidad’
surge cuando el Derecho Penal clasico se muestra inoperante frente a los
riesgos de la moderna sociedad de la informacion. El autor advierte que ante la
“delincuencia de masas” o fenémenos macro-criminales (lo que seria el trafico
masivo de datos), el Estado corre el riesgo de caer en una “impotencia
funcional’, donde la incapacidad de procesar eficazmente miles de conductas

14 Gilva Sanchez, J. M. (2011). La expansion del derecho penal: Aspectos de la politica criminal en las
sociedades postindustriales (3.2 ed.). B de F.
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lesivas genera una sensacién de anomia (ausencia de ley) en la ciudadania.
(Silva Sanchez, 2011)

Ciertamente, centrar la persecucién exclusivamente en el "Acceso llicito" no
resulta eficaz, asi muestra la evidencia estadistica de la Policia Nacional del
Perti (SIDPOL) que concluye que: entre 2019 y septiembre de 2025, de 166,200
denuncias por delitos informaticos, solo se logré identificar al autor en 19,640
casos, a nivel policial. Esto revela una tasa de impunidad del 88% en sede
preliminar, que demanda la urgencia de cerrar una brecha normativa que
actualmente impide al Estado cumplir con su rol garantista.

La inaccion legislativa frente a nuevas modalidades delictivas supone una
vulneracién directa del articulo 44 de la Constitucion Politica.

“Articulo 44. Deberes del Estado

Son deberes primordiales del Estado: defender la soberania nacional;
garantizar la plena vigencia de los derechos humanos; proteger a la
poblacion de las amenazas contra su seguridad: y promover el bienestar
general que se fundamenta en la justicia y en el desarrollo integral y
equilibrado de la Nacién.

Asimismo, es deber del Estado establecer y ejecutar la politica de fronteras
y promover la integracion, particularmente latinoamericana, asi como el
desarrollo y la cohesién de las zonas fronterizas, en concordancia con la
politica exterior.”

La Constitucién Politica del Pert, consagra como deber primordial del Estado
proteger a la poblacién de las amenazas contra su seguridad. Esta obligacion
no es meramente declarativa; posee un contenido prestacional exigible.

Al respecto, el Tribunal Constitucional, en el Expediente N° 00012-2005-PI/TC
(Fundamentos 15-17), ha establecido jurisprudencia vinculante que los derechos
fundamentales poseen una "dimension objetiva". Esta dimension exige que el
Estado no se limite a abstenerse de vulnerar derechos, sino que debe garantizar
su plena vigencia mediante un ordenamiento juridico eficaz y operativo. En
consecuencia, cuando el sistema penal tolera bolsones de impunidad sistémica
por deficiencias normativas, el Estado incumple su mandato constitucional,
dejando a la ciudadania en un estado de indefension factica frente al crimen
organizado.

La brecha de impunidad se explica por una deficiencia estructural en la Ley N°
30096. La legislacién vigente centra la persecucion penal casi exclusivamente
en el "Acceso llicito" (articulo 2), exigiendo probar la autoria de la intrusién
tecnica (hackeo); una conducta volatil, anénima y frecuentemente
transfronteriza.

Existe, por tanto, una "laguna de punibilidad técnica", debido a que el sistema

sanciona la sustraccién (dificil de probar), pero omite tipificar auténomamente la
comercializacién posterior.
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Asimismo, resulta ineficaz pretender sancionar el trafico masivo de bases de
datos bajo el tipo penal de "Violacion de la Intimidad” (Art. 154 del Cadigo Penal).
Dicho delito protege la esfera privada individual, pero resulta insuficiente ante la
"Seguridad de los Datos" como activo supraindividual en la sociedad de la
informacién.

La evidencia muestra que mientras el "Acceso llicito" crecié un 1,466%, las
denuncias por trafico de datos bajo el esquema tradicional sancionado por el
articulo 154 del Codigo Penal, son estadisticamente irrelevantes, demostrando
su desuso factico. Es imperativo concebir esta conducta a la Ley de Delitos
Informaticos, no solo por coherencia sistematica, sino por necesidad procesal,
debido a que, habilitara a los operadores de justicia el uso de técnicas especiales
de investigacién (levantamiento del secreto de las comunicaciones, agente
encubierto digital), herramientas que la legislacién actual restringe para delitos
que no estan catalogados dentro de la criminalidad informatica o la criminalidad
organizada.

Finalmente, el presente Decreto Legislativo resulta coherente desde la
perspectiva dogmaética penal, pues sugiere que, ante nuevas formas de
criminalidad organizada, el Derecho Penal debe adelantar la barrera de
punicién.

Como sefiala Roxin en su 'Parte General', la complejidad de la vida moderna
legitima la creacién de tipos penales de peligro abstracto, donde el legislador no
espera la lesion efectiva del bien juridico, sino que sanciona la peligrosidad de
la conducta para evitar dafios catastréficos futuros™.

Desde la perspectiva funcionalista de Jakobs™, el Derecho Penal debe
garantizar la estabilidad normativa. En contextos de criminalidad organizada,
esto implica adelantar la intervencién punitiva a los actos preparatorios y de
organizacién (como la logistica de datos), pues esperar a la consumacion del
fraude final supondria una claudicacion del Estado ante la estructura criminal.

Frente a dichas consideraciones, resulta necesario tipificar la comercializacion y
posesion ilegitima, dado que los intermediarios son "nodos estaticos" y
detectables en flagrancia; lo cual adicionalmente, podria materializar el principio
de tutela jurisdiccional efectiva (reconocido en el numeral 3 del articulo 139 de
la Constitucién), pues un sistema que no identifica responsables es un sistema
que deniega justicia.

Con la finalidad de cerrar este vacio, se busca tipificar la posesion y
comercializacion ilegitima de datos, dado que los intermediarios ("data brokers
ilegales") son objetivos estéticos y detectables en flagrancia. Esta reforma es
necesaria para materializar la "Proscripcién de la Impunidad", estandar exigido
por la Corte Interamericana de Derechos Humanos, permitiendo al Estado
golpear los eslabones visibles y rentables de la cadena delictiva.

15 Roxin, C. (1997). Derecho Penal. Parte General. Tomo : Fundamentos. La estructura de la teoria del delito.
Civitas
16 Jakobs, G. (1997). Derecho Penal. Parte General. Fundamentos y teoria de la imputacion. Marcial Pons.

29



4.3.2. VIABILIDAD: Desde una perspectiva constitucional y convencional

La presente norma supera el test de constitucionalidad y se alinea con los
compromisos internacionales del Estado Peruano.

4.3.2.1. Perspectiva constitucional

Se respeta escrupulosamente el Principio de Legalidad consagrado en el literal
d), inciso 24 del articulo 2 de la Constitucion Politica, en su vertiente material de
mandato de determinacion (Lex Certa).

A diferencia de tipos penales abiertos que vulneran la seguridad juridica, la
presente formula legislativa opta por la descripcion taxativa de las conductas
prohibidas a través de verbos rectores inequivocos: "vender", "comprar" y
"poseer ilegitimamente". Esta técnica legislativa cumple con el estandar exigido
por el Tribunal Constitucional en la STC N° 0010-2002-Al/TC (Caso Tineo Silva),
fundamento juridico 34, donde el Supremo Intérprete establece:

"El principio de legalidad exige que la ley penal sea previa, escrita, estricta y
cierta (...) El mandato de certeza o determinacién (lex certa’) obliga al
legislador a formular la conducta prohibida de modo tal que el ciudadano
pueda conocer con suficiente precisién qué es lo que se le prohibe,
reduciendo al méximo la discrecionalidad del juzgador.”

En ese sentido, al tipificar la conducta mediante acciones descriptivas concretas
(actos de comercio y tenencia), se cierra el paso a la arbitrariedad judicial y se
garantiza que el ciudadano conozca exactamente la frontera entre lo licito y lo
ilicito. Asimismo, la inclusién del elemento normativo "ilegitimamente" actta
como una valvula de garantia, asegurando que no se sancione la posesién
autorizada (ej. administradores de bases de datos licitas), sino Unicamente
aquella que carece de titulo juridico valido, superando asi el test de
constitucionalidad.

4.3.2.2. Perspectiva Convencional (Convenio de Budapest)

El presente decreto legislativo no constituye un acto discrecional aislado, sino
un ejercicio de adecuaciéon normativa en cumplimiento de las obligaciones
internacionales asumidas por el Estado Peruano. De conformidad con el articulo
55 y la Cuarta Disposicion Final y Transitoria de la Constitucion Politica, los
tratados de derechos humanos y lucha contra la criminalidad forman parte del
derecho nacional, integrando el denominado "Bloque de Constitucionalidad".

En este marco, se materializa el cumplimiento del Convenio de Budapest sobre
Ciberdelincuencia, instrumento que establece estandares minimos de

'7 Significa "ley cierta" o "ley precisa” en latin y es un principio fundamental del derecho penal que exige que las
leyes que definen delitos y penas sean claras, exactas y no ambiguas, para que los ciudadanos sepan qué
conductas estan prohibidas y para evitar la arbitrariedad judicial. Impone al legislador la obligacion de describir

de forma detallada los supuestos de hecho (el "tipo penal’) que configuran un delito, asegurando que no haya
vaguedades.
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punibilidad que el legislador nacional esta obligado a observar bajo el principio
de Pacta Sunt Servanda’®.

A. El mandato del Articulo 6 del Convenio (Criminalizacién de actos
preparatorios)

El literal a) del numeral 1 del articulo 6 del Convenio de Budapest impone a los
Estados Parte el deber juridico de tipificar no solo la intrusién informatica, sino
los actos que facilitan su comision. Textualmente, la norma supranacional exige
sancionar la produccién, venta, obtencion para el uso, importacion o distribucion
de: a) Dispositivos o programas informaticos disefiados para cometer
ciberdelitos, b) Contrasefias, codigos de acceso o datos informaticos similares
que permitan acceder a un sistema.

El presente Decreto Legislativo, al criminalizar la comercializacién y posesion
ilegitima de datos, responde directamente a este mandato. Como sefiala el
Informe Explicativo del Convenio de Budapest (Council of Europe), la ratio legis
de este articulo es combatir el "mercado negro" de herramientas delictivas,
reconociendo que la peligrosidad no reside solo en el ataque final, sino en la
disponibilidad y trafico de los medios para realizarlo. Omitir esta tipificaciéon
supone una infraccién por defecto del tratado internacional.

B. El ejercicio del control de convencionalidad ex officio

Desde la perspectiva jurisprudencial, la aprobacion de esta norma constituye un
acto de control de convencionalidad ex officio en sede legislativa. La Corte
Interamericana de Derechos Humanos (Corte IDH), en el caso Almonacid
Arellano y otros Vs. Chile (2006), ha establecido que no solo los jueces, sino
todos los 6rganos del Estado tienen la obligacién de verificar que las leyes
internas no contravengan el objeto y fin de la Convenciéon Americana y los
tratados conexos. (fundamento 123)™

Por tanto, mantener un vacio legal respecto a la comercializacién de bases de
datos robadas resulta ineficiente.

4.3.2.3. Estandares del Sistema Interamericano de Derechos Humanos

Asimismo, la presente norma resulta plenamente compatible con las
obligaciones internacionales del Estado peruano en materia de derechos
humanos. La tipificacién del trafico ilicito de datos materializa la tutela tanto de

18 Es una locucién latina que significa "los pactos deben cumplirse", un principio fundamental del derecho que
establece que los acuerdos y contratos, una vez establecidos libremente, son obligatorios para las partes y
deben cumplirse fielmente, como si fueran ley entre ellos, aplicandose tanto en el derecho civil (contratos) como
en el derecho internacional (fratados).

19 E| cumplimiento por parte de agentes o funcionarios del Estado de una ley violatoria de la Convencion produce
responsabilidad internacional del Estado, y es un principio basico del derecho de la responsabilidad
internacional del Estado, recogido en el Derecho Internacional de los Derechos Humanos, en el sentido de que
todo Estado es internacionalmente responsable por actos u omisiones de cualesquiera de sus poderes u
6rganos en violacion de los derechos internacionalmente consagrados, segun el articulo 1.1 de la Convencion
Americana149.
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la vida privada (Articulo 11) como de la proteccién judicial (Articulo 25)
consagradas en la Convencion Americana sobre Derechos Humanos.

Al respecto, la Corte Interamericana de Derechos Humanos, en el reciente fallo
del Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear
Restrepo” vs. Colombia (2023), ha establecido que el derecho a la
autodeterminacion informativa prohibe injerencias arbitrarias o abusivas,
exigiendo a los Estados que la ley establezca mecanismos efectivos frente a
dichas vulneraciones. En esa linea, la sancion penal de la comercializacion ilegal
de datos refuerza el deber estatal de garantia (Articulos 1y 2 de la Convencién
Americana) frente a afectaciones provenientes de terceros que utilizan dicha
informacién como insumo para delitos de extorsién, fraude o trata de personas.

4.3.2.4. Estandares de la Convencion de las Naciones Unidas contra la
Ciberdelincuencia

La iniciativa se enmarca y alinea estratégicamente con los objetivos de la
Convencién de las Naciones Unidas contra la Ciberdelincuencia, instrumento
internacional suscrito por el Estado peruano en el afio 2025. Esta Convencion
constituye el nuevo estandar global que establece obligaciones generales para
que los Estados Parte adopten marcos normativos robustos, dinamicos y
eficaces frente a las amenazas emergentes en el ciberespacio.

La Convencién promueve no solo la sancién del acceso ilicito (hacking), sino
que insta a los Estados a abordar de manera integral las conductas que facilitan,
sostienen o financian los mercados ilicitos asociados a dichos delitos. Al
criminalizar la comercializacién y el tréfico de datos, el Peri da cumplimiento a
este mandato, atacando el componente econdémico que incentiva la
ciberdelincuencia transnacional.

Si bien los instrumentos internacionales establecen estandares minimos de
criminalizacién, estos no restringen la facultad soberana de los Estados para
adoptar medidas mas especificas a sus realidades y necesidades nacionales.
Por tanto, la presente norma constituye el ejercicio legitimo de dicha potestad
soberana para proteger la integridad de los sistemas y la autodeterminacion
informativa de los ciudadanos peruanos frente a su explotacién econémica ilegal
en mercados negros locales y globales.

OPORTUNIDAD: El contexto de emergencia digital y Ia seguridad
ciudadana

La oportunidad de la presente reforma legislativa no responde a una coyuntura
mediatica, sino a la imperiosa necesidad de actualizar la politica criminal del
Estado conforme a la doctrina del "Derecho penal en la sociedad del riesgo"?.

20 Como advierte la doctrina de la Sociedad del Riesgo (Ulrich Beck), ante amenazas que tienen el potencial de
desestabilizar la confianza en sistemas completos (como el sistema bancario o la identidad nacional), el Derecho
Penal no puede esperar a la consumacion del dafio individual, sino que debe gestionar y sancionar la creacién
del riesgo mismo (trafico de datos).
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En la era digital, el riesgo ya no es local ni estatico, sino resulta global,
instantaneo y masivo, por lo que, postergar su regulacién implica una
claudicacion del Estado ante amenazas que evolucionan a una velocidad
superior a la capacidad de respuesta de la ley actual.

En ese sentido, la intervencion penal propuesta se inserta dentro del ecosistema
normativo de seguridad y confianza digital del Estado, complementando las
politicas de prevencion, gobernanza y proteccion de datos con una respuesta
penal dirigida especificamente contra las conductas que sostienen el mercado
ilicito de datos informaticos.

4.3.3.1. Explosion delictiva y el principio de intervencion inmediata

La estadistica criminal oficial revela un escenario de hiper-crecimiento delictivo
que exige una intervencion legislativa de ultima ratio pero de aplicacién
inmediata. Segln la data consolidada, las denuncias por ciberdelitos han
escalado de 7,968 casos en 2019 a una proyeccion que supera los 44,000 casos
para el cierre de 2024. Este incremento del 461% no es lineal, es exponencial.

Por lo que, legislar en este contexto se ha traducido en un imperativo de orden
publico, debido a que la curva de crecimiento demuestra que los mecanismos
de control social informal (seguridad privada de las empresas) han sido
rebasados.

4.3.3.2. La convergencia criminal debido a que concurren los delitos
informaticos como fuente de violencia fisico

Resulta oportuno y critico legislar bajo una vision sistémica actual del delito. La
criminologia moderna advierte sobre el fendémeno de la "Convergencia
Criminal", donde el ciberdelito deja de ser una infraccion meramente patrimonial
o "de guante blanco" para convertirse en el motor de delitos de sangre.

Conforme al estudio oficial “Cobro y Silencio: La dindmica de la extorsion en el
Pert” (Ministerio del Interior, 2025), la extorsién no opera como un fenémeno
aislado, sino que se sostiene sobre una estructura de mercados ilicitos
interconectados. El informe identifica taxativamente al “"Mercado de
Informacién” como el primer eslabon de esta cadena delictiva, en este mercado,
el tréafico ilegal de bases de datos cumple una funcién logistica critica para
seleccionar y perfilar a la victima. La informacion sustraida (direcciones,
teléfonos, composicion familiar, movimientos bancarios) constituye la "materia.
prima" que permite a las bandas criminales planificar sus ataques con precision,
reduciendo sus costos de busqueda y aumentando la eficacia de la
intimidacion?’.

Al cortar el flujo de datos ilicitos mediante la penalizacién de su
comercializacién, el Estado no solo protege el bien juridico "patrimonio” o
"intimidad", sino que despliega una medida de prevencién directa contra la
violencia callejera para cortar el suministro de informacion criminal.

21 Ministerio del Interior del Per. (2025). Cobro y Silencio: La dinamica de la extorsién en el Pert (1.2 ed.).
Direccién General Contra el Crimen Organizado. pp. 38, 43, 46-47.
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4.3.4. ANALISIS DE CONSTITUCIONALIDAD: TEST DE PROPORCIONALIDAD

Dado que la presente norma implica una intervencion en la libertad individual
(mediante la creacién de un tipo penal y pena privativa de libertad), corresponde
acreditar su legitimidad constitucional a través del Test de Proporcionalidad,
demostrando que la medida supera los subprincipios de idoneidad, necesidad y
proporcionalidad en sentido estricto.

4.3.4.1. Examen de idoneidad (adecuacién teleolégica)

El subprincipio de idoneidad exige que la medida legislativa sea apta para
alcanzar un fin constitucionalmente valido. La norma busca proteger el derecho
fundamental a la Autodeterminacién Informativa (inciso 6 del articulo 2 de la
Constitucién Politica) y la Seguridad Ciudadana (articulo. 44 de la Constitucién
Politica), gravemente amenazados por la libre circulacién de datos personales
en mercados negros.

En ese sentido, la criminalizacion de la venta y posesién ilegitima de bases de
datos es una medida idénea porque ataca directamente el incentivo econémico
del delito y rompe la cadena de pagos. Al elevar el costo del delito (riesgo de
carcel) y permitir la incautacién de los activos digitales, se logra desincentivar
la comercializacién, lo cual es el medio causal adecuado para reducir la
exposicién de la informacién privada de los ciudadanos.

4.3.4.2. Examen de necesidad frente al control administrativo

Este subprincipio, también llamado de "intervencién minima", exige verificar si
existen medios alternativos menos gravosos (como el Derecho Administrativo)
que logren el mismo grado de eficacia. El anlisis demuestra que el control
administrativo es estructuralmente insuficiente para este fenémeno especifico.

La potestad sancionadora de la Autoridad Nacional de Protecciéon de Datos
Personales (ANPD) esta disefiada para fiscalizar a los "Titulares de Bancos de
Datos" formales (empresas, bancos, entidades publicas). La ANPD puede
multar a una empresa por negligencia en una filtracion, pero carece de
competencia y capacidad coercitiva para perseguir, investigar y sancionar al
ciberdelincuente anénimo o al intermediario ("data broker" ilegal) que vende esa
informacién en Telegram o la Dark Web.

Asimismo, se evidencia insuficiencia de herramientas de investigacion en el
ambito del procedimiento administrativo, mientras que el Derecho Penal habilita
el uso de técnicas especiales de investigacion (agente encubierto digital,
levantamiento del secreto de las comunicaciones, allanamientos y decomiso de
servidores) necesarias para desarticular redes de trafico de datos. En ese
sentido, combatir redes criminales complejas con procedimientos
administrativos devienen en ineficaces.

Por otro lado, las multas al mercado negro no son mecanismos disuasivos
eficientes, en tanto que para un delincuente que lucra millones con la venta de
datos, una multa administrativa (que ademas es dificil de ejecutar contra sujetos
anonimos o insolventes) no genera disuasién. Por lo que, la pena privativa de
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libertad posee la fuerza intimidatoria suficiente (prevencion general negativa)
para contener la demanda y oferta en mercados ilegales.

En ese sentido, no existe una medida menos gravosa que el Derecho Penal que
consiga el mismo objetivo de proteccion con igual eficacia, concluyendo la
necesidad de la medida.

4.3.4.3. Examen de proporcionalidad en sentido estricto (ponderacidn)

Corresponde ponderar si la restriccion de la libertad personal del infractor
guarda equilibrio con la satisfaccién de los derechos protegidos.

Si bien se restringe la libertad de transito (pena privativa de libertad) de quienes
comercian ilegalmente con datos, la medida genera un grado de satisfaccién
muy alto para la sociedad, pues protege no solo la privacidad de millones de
peruanos, sino su patrimonio (frente a fraudes) y su integridad fisica (frente a
extorsiones facilitadas por data filtrada).

Por lo que, la seguridad juridica, la paz social y la proteccion de datos de los
ciudadanos tienen un peso constitucional superior al interés de un individuo de
lucrar ilicitamente con informacion ajena, en otras palabras, el sacrificio de la
libertad del delincuente es proporcional a los inmensos dafios sociales que su
conducta genera (extorsiones masivas, vaciamiento de cuentas, suplantacién
de identidad). En consecuencia, se supera el test de proporcionalidad,
legitimando el uso del Jus Puniendi? estatal.

4.4. PRECISION DEL NUEVO ESTADO QUE GENERA EL PRESENTE DECRETO
LEGISLATIVO

La presente norma responde a la imperiosa necesidad de actualizar la politica criminal
del Estado frente a la evolucién de la ciberdelincuencia. La incorporacion de un tipo
penal auténomo que sancione expresamente la compra, venta, comercializacién y
trafico ilicito de datos informaticos no constituye una mera adicién punitiva, sino un
cambio estructural en la estrategia de persecucion penal.

Se pretende que el ordenamiento juridico penal peruano transite hacia un nuevo estado
de proteccién, caracterizado por los siguientes efectos directos:

4.41. Desarticulacion de la cadena econémica del delito informatico. La evidencia
criminolégica demuestra que la sustraccién de datos (hacking) no es un fin en si
mismo, sino un medio para obtener un activo. Hasta la fecha, la legislacién se
ha centrado en el intruso informatico, dejando en una zona de impunidad a los
mercados negros (fisicos y digitales) que monetizan dicha informacién. La
creacion de este tipo penal ataca directamente la rentabilidad del delito, debido
a que se tipifica la comercializacién como delito autébnomo, se elevan los costos
transaccionales y los riesgos para los intermediarios y vendedores, rompiendo
el ciclo de oferta y demanda. El nuevo estado generado por la norma elimina el
incentivo econémico que motiva la intrusion inicial, bajo la premisa de que, sin

22 Potestad del Estado para castigar mediante los dos sistemas represivos existentes en nuestro derecho: el
derecho penal, que es aplicado por los jueces y tribunales, y el derecho administrativo sancionador, que es
aplicado por la Administracion.
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mercado de receptacion de datos, disminuye drasticamente el incentivo para su
sustraccion.

4.4.2. Persecucion penal efectiva de los beneficiarios finales y el "mercado gris".
El vacio legal existente permitia que actores inescrupulosos —desde
organizaciones criminales dedicadas a la estafa hasta empresas que realizan
competencia desleal— adquirieran bases de datos ilicitas alegando
desconocimiento de su origen técnico (falta de dolo en el acceso ilicito). El
presente Decreto Legislativo permite perseguir penalmente no solo a quien
accede ilicitamente a la data, sino fundamentalmente a quien financia la
actividad delictiva mediante la compra o se beneficia de su uso indebido.

Se instaura asi un deber de legalidad en la adquisicién de activos digitales para
quien adquiera, posea o trafique con datos personales o corporativos sin
acreditar su legitima procedencia.

Fortalecimiento de la tutela penal de los datos personales y la seguridad
digital. Se eleva el estandar de proteccién del bien juridico "autodeterminacion
informativa" y "reservada de las comunicaciones"”, respuesta estatal que resulta
coherente a la naturaleza de las bases de datos, que constituyen un activo
critico, cuya vulneracion afecta la seguridad ciudadana y la estabilidad
economica. El nuevo tipo penal auténomo envia un mensaje claro de prevencion
general positiva, frente a la seguridad digital como un bien juridico colectivo,
debido a que se sanciona el trafico de datos, se tutela la confianza de la
ciudadania en el ecosistema digital y se obliga a los actores del mercado a
reforzar sus protocolos de compliance® y diligencia debida?*, evitando nutrir sus
operaciones con informacion obtenida al margen de Ia ley.

En consecuencia, la medida genera un ordenamiento juridico hermético frente al
cibercrimen, superando el modelo reactivo (centrado Gnicamente en el acceso indebido)
para adoptar un modelo integral que sanciona todas las etapas del iter criminis®® econémico,
desde la obtencién ilegal, pasando por la intermediacion, hasta la comercializacién final.
Esto dota al Ministerio Publico y a la Policia Nacional del Perd de herramientas legales
precisas para incautar, detener y sancionar las operaciones de trafico de datos que hoy
operan en impunidad.

23 (cumplimiento normativo) es el sistema de politicas y procesos de una empresa para asegurar el apego a
leyes y ética. ’

24 (Due Diligence) es una investigacién profunda que se realiza dentro de ese marco de compliance para
evaluar riesgos (legales, financieros, eticos) de terceros (clientes, socios, proveedores) antes de establecer una
relacién, como fusiones, contrataciones o inversiones, para prevenir delitos y dafios a la reputacién. En
resumen, el compliance es el sistema general y la diligencia debida es una herramienta clave para verificar su
efectividad y la integridad de las partes interesadas.

25 Conjunto de etapas que atraviesa la ejecucion de un delito y que comprende tanto los actos que tienen lugar
en la fase intena como los que se llevan a cabo en Ia fase externa. acfo preparatoric deliter criminis, fase
extema del delito, fase intema del delito, formas de aparicion del delito. Consulta realizada en Diccionario
panhispénico del espariol juridico en su version digital revisada el 09.01.2026 en: https://dpej.rae.es/lemafiter-
criminis
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4.5. OBJETIVOS DEL PRESENTE DECRETO LEGISLATIVO

La presente norma se fundamenta en los principios de necesidad, idoneidad vy
proporcionalidad, buscando cerrar una brecha de punibilidad identificada en la
fenomenologia del cibercrimen en el Pert. Los objetivos se desarrollan a continuacion:

4.5.1. OBJETIVO GENERAL: Criminalizar de manera expresa y auténoma la
compra, comercializacion y trafico ilicito de datos informaticos.

El objetivo central es satisfacer el Principio de Taxatividad (Lex Certa) y superar
la insuficiencia normativa actual. La realidad criminoldgica evidencia que la
venta de bases de datos —ya sea en soportes fisicos (galerias informaticas) o
mediante canales digitales (grupos de Telegram, foros de la Deep Web)—
configura materialmente una conducta lesiva que hoy carece de una respuesta.
penal directa.

Actualmente, estos actos se asemejan a una receptacion “agravada impropia’,
pero al no encajar perfectamente en los supuestos del delito patrimonial clasico
que exige probar un delito fuente (hackeo) a menudo imposible de rastrear,
sumada a la discusién doctrinaria sobre la intangibilidad de los datos, convierte
al Articulo 194 del Codigo Penal en una herramienta obsoleta para este fin,
generando espacios de impunidad. :

Por tanto, el objetivo es dotar al sistema de justicia de un tipo penal que sancione
el trafico de datos por su propia naturaleza delictiva, sin depender de la prueba
del hacking inicial.

4.5.2. OBJETIVOS ESPECIFICOS
a) Desincentivar el mercado ilegal de datos personales y corporativos

Se busca aplicar la légica del Analisis Econémico del Derecho Penal: anular
la rentabilidad del delito elevando el costo de la sancién para el comprador
y el intermediario.

Desde una perspectiva doctrinaria, el presente Decreto Legislativo se alinea
con lo sostenido por Ulrich Sieber®, quien argumenta que en la moderna
"sociedad de la informacién”, la integridad y confidencialidad de los datos
trascienden el interés individual; se constituyen como requisitos previos
indispensables para la funcionalidad de la economia global. Al proteger
penalmente el dato frente a su trafico, el Estado peruano protege la
operatividad misma del mercado digital, impidiendo que se convierta en un
entorno hostil para la inversién y el comercio.

b) Reducir la incidencia de delitos derivados (Interrupciéon del Iter
Criminis)

26 Sjeber, U. (2010). Mastering Complexity in the Global Cyberspace: The Harmonization of Computer-Related
Criminal Law. En: A. Santos & J. L. de la Cuesta (Eds.), Criminal Law in the 21st Century (pp. 127-138). Maklu.
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El trafico de datos actlia como un "delito instrumental" o facilitador. Al
restringir el acceso a bases de datos ilegales, se impacta directamente en la
logistica de las organizaciones criminales dedicadas a la extorsién, el fraude
bancario y la suplantacion de identidad, privandolas de la "materia prima"
necesaria para seleccionar y atacar a sus victimas.

c) Fortalecer la seguridad y confianza digital nacional, incluida la
ciberseguridad, y materializar la tutela constitucional de Ila
Autodeterminacién Informativa

La norma tiene por objeto elevar el estandar de proteccién de los derechos
fundamentales en el entorno digital, pasando de una tutela administrativa a
una tutela penal reforzada.

Este objetivo materializa lo establecido por el Tribunal Constitucional en la
sentencia recaida en el Expediente N° 04467-2006-PHD/TC. En dicho fallo,
el supremo intérprete de la Constitucién establecié que el derecho a la
autodeterminacién informativa no se limita a la facultad de acceder a la
propia informacién, sino que implica fundamentalmente la capacidad de
"controlar su flujo" y evitar que los datos sean objeto de "manipulacién o
transferencia indebida".

Al criminalizar el trafico de datos, se dota de herramienta para materializar
la garantia constitucional del derecho a la autodeterminacion informativa,
sancionando severamente a quien vulnere ese control de flujo mediante la
compraventa no autorizada de informacién personal.

4.6. ANALISIS DE LAS OPINIONES

La necesidad de la presente reforma legislativa no solo respondié a estadisticas delictivas,
sino al reconocimiento expreso de las debilidades estructurales del sistema de control
administrativo, evidenciadas en las recientes Mesas de Trabajo Multisectoriales lideradas
por el Ministerio del Interior, entre ellas, las desarrolladas en los meses de setiembre y
octubre del 2025, las cuales permitieron identificar nudos criticos que facilitan la impunidad
del trafico de datos y la extorsion.

La urgencia de la reforma, que se presenta en la fecha, ha sido admitida por los propios
organismos técnicos del Ejecutivo. En el Acta del 4 de septiembre de 2025, el Registro
Nacional de Identificacién y Estado Civil (RENIEC) confirmé que ya integra una mesa
técnica con la Direccion General Contra el Crimen Organizado (DGCO) del Ministerio del
Interior. Asimismo, se establecié como compromiso institucional Ia incorporacion del
Ministerio de Transportes y Comunicaciones (MTC) a dicho espacio para disefiar un "marco
normativo idéneo para regular el uso de las redes sociales para la dark web y el comercio
de datos". Esto demuestra un consenso interinstitucional sobre la necesidad imperiosa de
un nuevo marco legal.

Posteriormente, en la Mesa de Trabajo del 29 de octubre de 2025, se expreso que el trafico
de datos personales (doxeo) se ha convertido en el insumo principal para vulnerar los
sistemas de seguridad, en tanto, las organizaciones criminales aprovechan la informacion
de la ficha RENIEC (especificamente la huella del dedo indice) para activar lineas de
manera fraudulenta. La autoridad policial sefialé Ia urgencia de migrar hacia una verificacién
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biométrica facial o el uso aleatorio de huellas dactilares, dado que la estatica actual permite
la suplantacion de identidad masiva.

Finalmente, en la Mesa de Trabajo del 13 de enero de 2026, organizada por la Direccién
General contra el Crimen Organizado (DGCO) del Ministerio del Interior, con participaciéon
del Registro Nacional de Identificacion y Estado Civil (RENIEC) y representantes de la
Policia Nacional del Pert, se dejé constancia del consenso interinstitucional en torno a la
necesidad de incorporar un tipo penal auténomo que sancione la posesion, adquisicion y
comercializacion ilicita de datos informéticos; y de manera complementaria, se advirtio la
conveniencia de evaluar, en una etapa posterior, la modificacién de la Ley de
Responsabilidad Administrativa de las Personas Juridicas, a fin de fortalecer los
mecanismos de prevencion y control corporativo, sin que ello forme parte del objeto
inmediato del presente decreto legislativo.

Lo expuesto en las actas oficiales confirma que las entidades del Estado advierten la
necesidad de reforma penal, y manifiestan un consenso de la férmula legal, en tanto, las
dinamicas criminales son distintas que han superado los controles administrativos.

4.7. DESCRIPCION Y TIPICIDAD

La presente Decreto Legislativo tiene por objeto la modificar la Ley N° 30096, Ley de Delitos
Informaticos, incorporando un tipo penal auténomo, en estricto ejercicio de la habilitacion
legislativa conferida al Poder Ejecutivo conforme al articulo 104 de la Constitucion Politica
del Pert.

comercializacion y trafico de los activos digitales obtenidos.

Esta medida responde al principio de Fragmentariedad del Derecho Penal o ultima ratio, en
tanto los mecanismos administrativos contemplados en la Ley de Protecciéon de Datos
Personales, resultan insuficientes para disuadir la existencia de mercados negros
organizados, conforme se ha tenido oportunidad de desarrollar en el acapite
correspondiente al “Examen de necesidad’.

En el contexto del trafico ilicito de datos, el analisis de necesidad revela lo siguiente:

1. Inocuidad de la exigencia de agotamiento de la via administrativa frente a la
criminalidad organizada. El marco normativo actual, presidido por la Ley N° 29733 (Ley
de Proteccién de Datos Personales), opera bajo una légica de regulacion de mercados
formales, es decir, sus mecanismos coercitivos (multas) son efectivos para corregir
conductas negligentes de empresas formales, pero resultan inocuos frente a actores
criminales que operan en la clandestinidad (mercados negros y Deep Web). Pretender
combatir redes de trafico de informacion con sanciones administrativas constituye un error
de politica criminal, pues estas organizaciones asumen las multas —en el improbable caso
de ser detectadas sin herramientas penales— como un simple costo operativo.
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Al respecto, la doctrina penal autorizada es contundente al sefialar que la subsidiariedad
no equivale a pasividad estatal. Como establece Claus Roxin?, la naturaleza de ultima ratio
del Derecho Penal "no implica inaccién, sino intervencion selectiva alli donde los otros
medios de control social resultan inttiles para garantizar la paz social". Siguiendo al autor
aleman, en el caso del tréfico masivo de datos, la afectacion a la seguridad ciudadana yla
confianza digital desborda la capacidad regulatoria administrativa, haciendo indispensable
el recurso a la pena para restablecer la vigencia de la norma.

2. Mandato constitucional de materializar la tutela penal efectiva. La intervencion penal
se justifica, ademas, cuando la conducta traspasa el umbral de la mera infraccion
regulatoria y ataca las bases de la convivencia pacifica, poniendo en riesgo derechos
fundamentales.

En concordancia con lo anterior, el Tribunal Constitucional del Pert ha establecido que el
legislador no solo tiene la facultad, sino el deber de penalizar conductas gravemente
esivas. En la sentencia recaida en el Expediente N° 00012-2006-Al/TC (Caso de la
< |-egislacion Antiterrorista), el Tribunal reconocié que "el Estado tiene el deber de utilizar el
&/Derecho Penal cuando los bienes juridicos constitucionales [...] sufren agresiones graves
que no pueden ser repelidas por otros medios".

Aplicando este criterio jurisprudencial al presente, la vulneracién sistematica de la
privacidad y la seguridad personal (mediante el perfilamiento de victimas para extorsién o
fraude) constituye una "agresién grave" a bienes constitucionales (Articulo 2 de la
; Constitucién) que no puede ser repelida eficazmente por la Autoridad Nacional de
#/ Proteccion de Datos Personales, requiriendo la fuerza preventiva y sancionadora del
tacruza Derecho Penal.

Finalmente, conforme se ha evidenciado en el diagnéstico situacional (Acapite Identificacion
del problema), la persistencia y crecimiento de mercados ilicitos de datos —a pesar de la
vigencia de la Ley N° 29733 desde hace mas de una década— constituye la prueba
empirica de la derrota de la via administrativa para este fenémeno especifico,
principalmente por la agresividad y sofisticacion del mercado negro actual.

En consecuencia, la criminalizacién expresa de la compra y venta de datos no vulnera el
principio de subsidiariedad, y no busca administrativizar el Derecho Penal, sino ofrecer una
respuesta contundente ante el fracaso estructural de los controles extrapenales para
contener la comercializacién de datos ilicitos; sancionando el "plus de antijuridicidad" que
representa el dolo de traficar con la identidad ajena y diferenciandolo cualitativamente de la
mera infraccién administrativa por negligencia en la custodia de la informacién.

Superado este andlisis es preciso ingresar a la descripcion del tipo penal que se pretende
incorporar en la Ley N° 30096, Ley de delitos informaticos.

4.7.1. BIEN JURIDICO PROTEGIDO

La determinacion del bien juridico protegido constituye un elemento esencial para
evaluar la legitimidad constitucional del tipo penal, asi como su correcta ubicacién
dentro del sistema normativo. El Tribunal Constitucional ha sefialado que la intervencion
penal solo es valida cuando se orienta a la proteccion de bienes juridicos de relevancia
constitucional y social (STC Exp. N° 0008-2012-PI/TC).

%7 Roxin, C. (1997). Derecho Penal. Parte General. Tomo |. Civitas.
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En el caso del delito de adquisicién, posesion y trafico ilicito de datos informaticos, el
bien juridico protegido no se agota en la intimidad personal, ni se reduce a la proteccion
de datos personales en sentido administrativo, sino que presenta un caracter complejo

y pluriofensivo.

4.71.1.

4.7.1.2.

Bien juridico principal: la seguridad de la informacion y de los sistemas
informaticos

El bien juridico principal protegido es la seguridad de la informacién y de los
sistemas informaticos, entendida como la confianza social y juridica en que:

- Los datos almacenados o transmitidos en sistemas informaticos no seran
objeto de apropiacion, circulacién o aprovechamiento ilicito.

- Los mecanismos de seguridéd y control de acceso cumplen
efectivamente su funcién de proteccién.

- El uso de tecnologias de la informacién se desarrolla en un entorno de
confiabilidad.

La Ley N° 30096, Ley de Delitos Informaticos ha sido disefiada precisamente
para proteger este bien juridico, sancionando conductas que afectan la
confidencialidad, integridad y disponibilidad de la informacion. El tipo penal
se inserta en esta logica, al sancionar no el acceso inicial, sino la explotacién
posterior del resultado ilicito, que perpetda y amplifica el dafo.

Bienes juridicos concurrentes

Sin perjuicio de lo anterior, el tipo penal protege de manera concurrente los
siguientes bienes juridicos:

a) Autodeterminacion informativa, reconocida por el inciso 6 del articulo
2 de la Constitucién, se ve afectada cuando los datos personales o
informacion digital son utilizados o comercializados sin consentimiento
del titular. _

b) Patrimonio y seguridad econémica, el trafico de datos constituye el
principal insumo para delitos patrimoniales como fraude informatico,
extorsién, suplantacién de identidad y vaciamiento de cuentas.

c) Seguridad ciudadana y orden publico, la comercializacién masiva de
datos alimenta mercados criminales organizados, afectando la
capacidad del Estado para prevenir y reprimir el delito.

Este caracter pluriofensivo refuerza la legitimidad de la intervencién penal, conforme al
principio de proporcionalidad.

4.7.2. ANALISIS DE TIPICIDAD DE DELITO

La proscripcion de la responsabilidad objetiva en el Derecho penal trae como
consecuencia logica que la tipicidad deba incluir también una faceta subjetiva. En
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consecuencia, esta categoria del delito debe estar necesariamente compuesta por una
tipicidad objetiva y una tipicidad subjetivaZ.

La tipicidad objetiva se encarga de determinar fundamentalmente la incidencia social de
la conducta en términos de infraccion de un rol juridicamente atribuido, mientras que la
tipicidad subjetiva esta referida a la vinculacién subjetiva del autor con la infraccién del
rol bajo la forma de dolo o culpa. Esta diferenciacion conceptual no debe llevar, sin
embargo, a la conclusion de que se trata de elementos auténomos con criterios propios
de determinacién®. El tipo objetivo y el tipo subjetivo se encuentran mutuamente
condicionados, pues el primero es el objeto del segundo y el segundo define la
relevancia tipica del primero. Ambos aspectos de la imputacion sélo adquieren un
sentido completo cuando son contemplados de manera conjunta.

La construccién del tipo penal sigue los lineamientos de la teoria del delito aplicada ala
ciberdelincuencia:

4.7.2.1. Tipo Objetivo: Dado que el derecho penal sanciona la conducta de una
persona que perjudica a la otra, el tipo penal debe precisar primeramente
quienes son los sujetos del delito.

A) Sujetos:

a.1) Sujeto Activo: Delito comuin (delictum communis®), puede ser
cometido por cualquier persona, de alli que la férmula legal considere la
redaccién de "El que..."

El sujeto activo es indeterminado, por lo que, nos encontramos frente a un
delito comun, lo que significa que puede ser cometido por cualquier persona.
Como sostiene Villavicencio Terreros®, Ia utilizacion de la féormula legislativa
“El que...” indica que el deber de abstencién incumbe a todos los ciudadanos
sin requerir una cualidad funcional especial (Villavicencio, 2008, p. 305). Esta
configuracién es indispensable para abarcar la heterogeneidad de actores
que participan en el mercado negro de datos, desde el hacker hasta el
revendedor final.

a.2) Sujeto Pasivo: La sociedad (bien colectivo) y el titular de los datos
(persona natural o juridica).

Se adopta una concepcién pluriofensiva del injusto penal. A diferencia de los
delitos patrimoniales clasicos —donde la afectacién suele ser univoca-, en
el trafico de datos informaticos concurren dos niveles de afectacion que
definen la titularidad del sujeto pasivo:

26 Garcia Cavero, Percy. Derecho Penal Parte General, 3ra edicion corregida y actualizada. 2019. ldeas solucién
editorial. p. 406

2 Rojas Aguirre Revista de Derecho, Vol. XXM, N°1 (julio de 2010), p. 249 y s.

% Significa "delito comuin", refiriéndose a un acto ilicito que puede cometer, sin necesidad de tener una cualidad
o condicion especial (como ser funcionario o un menor de edad), a diferencia de los delitos especiales donde
se requiere una caracteristica particular del autor.

31 Villavicencio Terreros, F. (2006). Derecho Penal: Parte General. Editora Juridica Grijley
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a.2.1) El sujeto pasivo inmediato (titular del dato): Comprende tanto a la
persona natural, en su calidad de titular del derecho fundamental a la
autodeterminacion informativa y la intimidad (inciso 6 del articulo 2 de la
Constitucién), como a la persona juridica, cuyos activos de informacion,
secretos comerciales o bases de' datos corporativas son objeto de
comercializacion ilicita.

a.2.2) El sujeto pasivo mediato (La Sociedad): El delito trasciende la
esfera privada para convertirse en una amenaza al orden socioeconoémico y
la seguridad publica. La libre circulacién de datos robados erosiona la
"Confianza Digital" necesaria para el funcionamiento del mercado y la
administracién publica.

Esta naturaleza dual no es una construccién arbitraria, sino que encuentra
sélido respaldo en la doctrina nacional. Al respecto, el profesor Alonso Pefia
Cabrera Freyre, al analizar la fenomenologia de los ciberdelitos, establece
que:

"En los delitos informéticos, la identificacién del sujeto pasivo reviste
una complejidad particular. No solo se afecta al titular de la
informacion (sujeto pasivo de la accién), sino que, dada la masividad
y el potencial destructivo de estas conductas, se lesiona la seguridad
del tréafico juridico y la fe pablica. Por tanto, estamos ante figuras
pluriofensivas donde concurren intereses individuales y colectivos,
siendo la sociedad el sujeto pasivo mediato que reclama la proteccion
de la integridad del entorno digital." '

En virtud de esta caracterizacién doctrinaria, se legitima la intervencion de
oficio del Ministerio Publico en defensa de la Sociedad (interés difuso), sin
perjuicio del derecho de los titulares afectados (ciudadanos o empresas) de
constituirse en actores civiles para reclamar la reparacién por el dafio directo
sufrido.

B) La conducta tipica

La conducta tipica es la que establece concretamente la forma de actuacion
(verbo rector) que lesiona la norma penal.

En un primer momento se entendié que esta conducta solamente podia estar
constituida por realizaciones activas, por lo que las omisiones solamente se
podian castigar si concurria un fundamento especial establecido en la ley o
en un contrato. De hecho, el que en muchas legislaciones penales se
incorporara una regla general que establecia los presupuestos para castigar
la omisién como una comision, respondia a la logica de que los tipos penales
de la Parte Especial solamente castigan conductas activas.

A esta clausula general se le asignaba, por tanto, una naturaleza constitutiva,
por lo que producia una ampliacion de lo punible. Tal comprension se
encuentra actualmente abandonada, siendo la posicién dominante aquella

32 Pefia Cabrera Freyre, A. R. (2016). Los Delitos Informaticos en el Codigo Penal Peruano. Lima: Instituto
Pacifico, pp. 85-88
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que sostiene que la conducta definida en el tipo penal, salvo supuestos de
clara limitacion a una actuacion comisiva, abarca tanto las acciones como
las omisiones. En consonancia con la naturaleza normativa que se le asigna
actualmente a la categoria de la tipicidad, la conducta tipica no constituye la
descripcién de una conducta®.

Ahora bien, desde la perspectiva de la técnica legislativa, nos encontramos
ante un tipo penal mixto alternativo, esto significa que la realizacion de
cualquiera de las conductas descritas por los verbos rectores es suficiente
para la consumacion del delito, sin que sea necesaria la concurrencia de
todas ellas.

A fin de garantizar el Principio de Taxatividad, se procede a delimitar el
alcance juridico de cada verbo rector incorporado en la férmula legal:

b.1). POSEER (Tenencia ilicita)

Esta es la innovacion central del presente Decreto Legislativo, disefiada para
sancionar la fase estatica del delito.

Implica el dominio o sefiorio de hecho sobre los datos informaticos,
independientemente de la titularidad. En el entorno digital, "poseer" se
materializa en el almacenamiento de la informacién en dispositivos fisicos
(USB, discos duros, servidores) o légicos (nubes, cuentas de correo), bajo
la esfera de control del agente.

La Corte Suprema, en el Acuerdo Plenario N° 6-2023, al referirse a delitos
de posesion, establece que lo determinante es la "disponibilidad potencial”
del bien delictivo.

En ese sentido, se sanciona a quien tiene la base de datos "disponible" para
ser usada, vendida o distribuida. No se requiere que la esté vendiendo en
ese instante; la mera tenencia de un activo ilicito (como una base de datos
de huellas dactilares robada) ya configura un peligro abstracto para la
seguridad ciudadana.

Se diferencia de la posesién inocua mediante el elemento subjetivo (dolo),
en tanto, solo es penalmente relevante la posesién de la base de datos con
conocimiento del origen ilicito o presuncién del mismo.

b.2). COMPRAR/RECIBIR (La demanda)

Sanciona al "cliente" o receptor final que alimenta el mercado. Se tratan de
conductas mediante las cuales el sujeto activo incorpora los datos
informaticos a su esfera de dominio, ya sea a titulo oneroso (compra), por
una transferencia gratuita o mediata (recibir).

33 Garcia Cavero, Percy. Derecho Penal Parte General, 3ra edicion corregida y actualizada. 2019. Ideas solucién

editorial. p. 410
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Siguiendo a Prado Saldarriaga® en su analisis sobre la Receptacion, implica
un acto traslativo de dominio factico. En el ciberespacio, esto se consuma
en el momento de la descarga (download) o la recepcién de las credenciales
que permiten el acceso a la data.

b.3). COMERCIALIZAR y VENDER (La oferta onerosa)
Sanciona la monetizacion expresa del dato.

Vender: Transaccion especifica de dar los datos a cambio de una
contraprestacion econémica (dinero, criptomonedas).

Comercializar: Concepto mas amplio que abarca toda la actividad mercantil,
incluyendo la oferta publica, la publicidad de bases de datos en foros, redes
sociales o marketplaces, y la negociacién, aunque la venta final no se
concrete.

La jurisprudencia en delitos econémicos entiende que la comercializacion se
configura con la puesta en el mercado. Por tanto, quien publica en un grupo
de Telegram "Vendo base de datos RENIEC 2024" ya esta ejecutando el
verbo rector "comercializar", sin necesidad de esperar a que aparezca un
comprador.

El Tribunal Constitucional ha sostenido que, “La gravedad de una conducta
penal puede determinarse legitimamente cuando el agente transforma un
bien ilicito en fuente de lucro o lo introduce en circuitos econémicos ilegales”.
(STC Exp. N° 0003-2006-PI/TC).

b.4). FACILITAR (E! intermediario). Sanciona al "enlace" o broker de datos.
Se trata de la conducta de quien, sin ser necesariamente el vendedor ni el
comprador, presta una ayuda esencial o accesoria que posibilita el flujo de '
los datos. Incluye a quien provee la plataforma tecnolégica para la venta
(administradores de foros de leaking®™), a quien desencripta la data para
hacerla legible, o a quien pone en contacto a la oferta con la demanda.

Doctrinariamente, se eleva lo que seria una "complicidad" a la categoria de
autoria, debido a la importancia estratégica de los intermediarios en la
dinamica econémica del cibercrimen.

b.5). INTERCAMBIAR (E! trueque digital). Sanciona las transacciones no
monetarias, muy comunes en la cultura hacker. Entrega reciproca de datos
informaticos. En la comunidad del cibercrimen, es comun la practica del"You
give me, | give you" (yo te doy una base de datos de Peru, ti me das una de
Colombia), sin que medie dinero. Si solo se tipificara la "venta", estos
intercambios quedarian impunes por ausencia de lucro dinerario directo. El
verbo "intercambiar" cierra esa brecha.

34 prado Saldarriaga, V. R. (2017). Derecho Penal: Parte Especial. Instituto Pacifico.

35 La fuga de informacién ocurre cuando un sistema, disefiado para ser inaccesible a cualquier intruso,
revela informacién a terceros no autorizados.

45



b.6). TRAFICAR (EI ciclo integral). Es el verbo "omnibus" o de cierre.
Segln el penalista Luis Alberto Bramont-Arias®, "traficar" implica realizar
operaciones comerciales o de negociacién de manera ilegal y generalizada.

Se utiliza para abarcar conductas complejas de movimiento de datos a gran
escala, importacion/exportaciéon de bases de datos transfronterizas, o
cualquier otra modalidad de circulacién ilicita que no encaje perfectamente
en los verbos anteriores pero que implique poner los datos en el flujo del
comercio ilegal.

A partir de la naturaleza de la accién, y estando la descripcion tipica de los
verbos rectores, debemos precisar que se trata de un delito de mera
actividad, en tanto, no requiere que se produzca un fraude bancario efectivo
(resultado lesivo posterior) para su consumacion; basta con la puesta en
circulacion de la data, pues dicho acto ya genera un riesgo inaceptable para
el bien juridico.

C) Datos informaticos, credenciales de acceso o bases de datos
personales

La correcta delimitacién de los conceptos empleados en un tipo penal
constituye una exigencia derivada de los principios de legalidad, taxatividad
y seguridad juridica, reconocidos por la Constitucién Politica del Per( y
desarrollados por la jurisprudencia del Tribunal Constitucional. En el ambito
del derecho penal informético, dicha exigencia adquiere especial relevancia,
dado el caracter dinamico de la tecnologia y la multiplicidad de usos
legitimos de la informacién digital.

En ese marco, el tipo penal incorpora conceptos que ya se encuentran
definidos y reconocidos por el ordenamiento juridico nacional e internacional,
lo que garantiza su adecuada interpretacién y aplicacion.

C.1) Datos informaticos
C.1.1) Definicién y naturaleza juridica

El objeto material del tipo penal se estructura en torno al concepto de datos
informaticos, el cual se encuentra expresamente definido en el articulo 2 de
la Ley N° 30096, Ley de Delitos Informaticos. En concordancia con el literal
b) del articulo 1del Convenio de Budapest sobre Ciberdelincuencia, se
concibe como:

“Toda representacién de hechos, informacion o conceptos
expresados en forma susceptible de ser procesada en un sistema
informatico, incluidos los programas y las bases de datos.”

Esta definicién posee un alcance amplio, comprensivo y tecnolégicamente
neutro, alineado con los compromisos internacionales del Estado. Permite
abarcar toda informacién susceptible de tratamiento digital, con
independencia de su formato, soporte o medio de almacenamiento, siempre

3¢ Bramont-Arias Torres, L. A. (2002). Manual de Derecho Penal: Parte Especial. Editorial San Marcos.
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que sea juridicamente relevante y funcionalmente idénea para afectar los
bienes juridicos tutelados por la norma penal.

C.1.2) Alcance del concepto

Bajo el paraguas de esta definicion legal, el término "datos informaticos"
comprende un universo amplio de informacién digitalizada que incluye, de
manera enunciativa mas no limitativa:

e Informacién alfanumérica almacenada o transmitida mediante
sistemas informaticos.

e Archivos digitales tales como textos, imagenes, audios, videos y
registros multimedia.
Registros electrénicos y logs®” de actividad.
Informacién contenida en servidores fisicos o virtuales, servicios de
computacién en la nube, discos duros, dispositivos USB u otros
soportes tecnolégicos.

Este alcance permite abarcar tanto datos estructurados como no
estructurados, asi como informacién en transito o en reposo, asegurando
que el tipo penal no dependa de la forma técnica especifica que adopte la
informacién, sino de su naturaleza como dato procesable.

C.1.3) Justificacién de la taxatividad del objeto material (Lex Certa)

La delimitacion del objeto material en torno al concepto de "datos
informaticos" responde a la necesidad de garantizar el principio de legalidad
penal en su dimension de certeza, reconocido en el literal d), inciso 24 del
articulo 2de la Constitucién Politica del Perd y desarrollado por el Tribunal
Constitucional (STC Exp. N.os 0014-2002-Al/TC y 010-2002-Al/TC).

En atencion a ello, se ha optado por prescindir de formulas genéricas
adicionales como “cualquier informacion digital”, dado que el concepto
técnico-legal de "datos informaticos” ya cumple adecuadamente la funcién
de clausula de cierre del tipo penal. Incorporar términos indeterminados
podria generar un grado de imprecision incompatible con el Derecho Penal
moderno, el cual exige que el objeto material guarde una relacion funcional

directa con el bien juridico protegido. '

En consecuencia, el presente Decreto Legislativo se centra en el concepto
de datos informaticos como eje rector, precisando expresamente la inclusiéon
de credenciales de acceso y bases de datos personales Ginicamente por su
especial relevancia criminolégica y su habitual instrumentalizacién para la
comisién de delitos patrimoniales y fraudes, reforzando asi la claridad
normativa sin sacrificar la neutralidad tecnologica.

C.2) Credenciales de acceso

37 Un log es un registro oficial, cronolégico y secuencial de eventos que ocurren dentro de un sistema, red,
servidor o aplicacion. Se generan automaticamente cada vez que un usuario (humano o maquina) realiza una
accion.
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Las credenciales de acceso se encuentran expresamente contempladas en
la Ley N° 30096, particularmente en su articulo 8, que sanciona el trafico
ilegal de contrasefias, codigos de acceso o datos similares que permitan
acceder a un sistema informatico.

Esta regulacién reconoce que las credenciales constituyen instrumentos
habilitantes del acceso a sistemas informaticos, aun cuando no contengan
informacién personal en sentido estricto.

C.2.1) Concepto juridico-funcional

Desde una perspectiva legal y técnico-funcional, las credenciales de acceso
comprenden, entre otros:

- Usuarios y contrasefias.

- Cddigos PIN y claves de seguridad.

- Tokens de autenticacion.

- Claves de acceso a correos electrénicos, aplicativos, plataformas
financieras o sistemas institucionales.

- Cddigos de verificacion.

Estas credenciales permiten el control funcional del sistema, posibilitando Ia
ejecucion de acciones que el titular legitimo no ha autorizado.

C.2.2) Relevancia penal

Las credenciales de acceso no constituyen simples datos neutros, sino
medios idéneos para la afectacion directa de la seguridad informatica, ya que
son: a) El principal objeto de comercio en mercados digitales ilicitos; b)
Permiten la comision de delitos posteriores como fraude informatico,
extorsion, suplantacion de identidad y vaciamiento de cuentas; y ¢) Facilitan
el acceso reiterado y masivo a sistemas protegidos.

Por ello, su inclusién expresa en el tipo penal resulta indispensable para
cerrar la cadena delictiva, sancionando no solo al intruso que vulnera el
sistema, sino también a quienes compran, comercializan o trafican los
accesos ilicitos.

C.3) Bases de datos personales

Las bases de datos personales se encuentran reguladas principalmente por
la Ley N° 29733, Ley de Proteccién de Datos Personales, y su Reglamento
aprobado por el Decreto Supremo N°016-2024-JUS, entendiéndose como:
“Todo conjunto organizado de datos personales, automatizado o no,
independientemente del soporte, que permita el acceso a los datos.”

C.3.1) Elementos esenciales del concepto
De la definicién legal se desprenden los siguientes elementos esenciales:

- Un conjunto organizado de informacion.
- Referida a personas naturales identificadas o identificables.
- Susceptible de tratamiento automatizado o manual.
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Estas bases pueden contener informacién de caracter:

Identificatorio.

Econdmico o financiero.
Laboral, educativo o académico.
Biométrico o sensible.

C.3.2) Necesidad de una proteccion penal reforzada

Si bien la Ley N° 29733 prevé un régimen de sanciones administrativas, este
resulta insuficiente frente a la gravedad del fenémeno criminal actual,
caracterizado por: La comercializacion masiva de bases de datos, su uso
como insumo para delitos graves, e impacto directo en la seguridad
ciudadana, patrimonial y digital.

En ese contexto, la tipificacién penal de la compra y trafico de bases de datos
personales responde a la necesidad de una proteccién penal reforzada, en
armonia con el derecho fundamental a la autodeterminacion informativa,
reconocido en el inciso 6 del articulo 2 de la Constitucion Politica.

D) Definicion de los elementos normativos de ilicitud

Los términos empleados sobre la procedencia de la data se interpretan
conforme al ordenamiento vigente, asi por ejemplo:

D.1) "Obtenida sin consentimiento™: Se remite al estandar de la Ley N°
29733, Ley de proteccion de datos personales; en este instrumento
normativo el consentimiento se define como la manifestacion de voluntad
libre, previa, expresa e informada. Por lo que, la frase "sin consentimiento”
atrapa aquellas conductas donde el acceso original pudo ser licito (ej. un
administrador de sistemas), pero el desvio de la informacion (para venderla)
no fue consentido.

Al respecto, el Tribunal Constitucional (Exp. 04467-2006-PHD/TC) establece
que el consentimiento es la piedra angular de la autodeterminacion
informativa, sin él, cualquier tratamiento o transferencia comercial deviene
en ilicita. : o

D.2) "Vulneracién de sistemas de seguridad”: Se remite a los tipos
penales de la Ley N° 30096 (articulo 2y siguientes) y al estandar del
Convenio de Budapest. El articulo 2 de la Ley N° 30096, Ley de delitos
informaticos, sanciona a quien accede a un sistema "vulnerando medidas de
seguridad"; regulacién que se alinea con el articulo 2 del Convenio de
Budapest, mediante el cual se exige que el acceso sea sancionado cuando
se infringe una medida de seguridad (fisica o légica).

D.3) "Comisién de un delito informéatico™: Considerada como una clausula
de cierre. Este es el término "paraguas" u omnicomprensivo, que hace
referencia a cualquier conducta tipificada en la Ley N° 30096, Ley de Delitos
Informaticos, para cubrir modalidades que no necesariamente implican
"vulnerar seguridad" en el sentido clasico.
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Este elemento normativo tiene como finalidad evitar lagunas legales; por lo
que, si la data provino de un phishing (fraude) y no de un hacking de fuerza
bruta, este término asegura que su venta sea delito.

El andlisis de estos elementos normativos deben ser interpretados bajo la
comprension de informacién no publica. El tipo penal abarca "informacion
digital no publica”, por lo que, es vital definir esto para no criminalizar la
recoleccion de fuentes abiertas (OSINT®). La legislacion peruana tiene
.definiciones claras al respecto:

La Ley de transparencia y acceso a la informacién publica (Ley N°
27806): Esta ley establece por exclusién qué es informacién publica. Define
tres categorias protegidas (no publicas):

- Informacién Secreta: Ambito militar y defensa nacional (articulo 15).

- Informacion Reservada: Seguridad ciudadana, inteligencia policial
(articulo 16).

- Informacién Confidencial: Datos personales, secreto bancario,
secretos comerciales e industriales (articulo 17).

Por su parte, la Constitucién Politica del Peru, protege el secreto bancario
y reserva tributaria, asi como, secreto e inviolabilidad de comunicaciones, en
los numerales 5y 10 del articulo2 de la Constitucion, respectivamente.

4.7.2.2. ANALISIS DEL TIPO SUBJETIVO: EL DOLO Y LA PRESUNCION DE
ILICITUD _

La configuracién del injusto penal es eminentemente dolosa. La norma rechaza
cualquier forma de responsabilidad objetiva (sancién por el mero resultado) y, en su
lugar, exige un vinculo subjetivo claro entre el autor y el origen ilicito del dato.

Para ello, la férmula legislativa "teniendo conocimiento o debiendo presumir" abarca
dos modalidades de imputacion subjetiva que son necesarias.

A. EL DOLO DIRECTO: "Teniendo Conocimiento"

Esta modalidad se configura cuando el agente tiene plena conciencia (aspecto
cognitivo) y voluntad (aspecto volitivo) de que los datos informaticos que posee, vende
o trafica tienen un origen delictivo. Se acredita cuando la ilicitud es explicita.

Ejemplo: El sujeto que compra una base de datos en un foro de la Dark Web donde
el vendedor anuncia explicitamente: "Vendo base de datos del Banco X" Aqui, el
conocimiento de la procedencia ilegal ("vulneracion de sistemas") es innegable. El
autor quiere realizar la conducta sabiendo que trafica una base no publica.

38 Open Source Inteliigence (Inteligencia de Fuentes Abiertas) y se refiere a la practica de recopilar, analizar y
difundir informacién disponible ptiblicamente en internet y otras fuentes abiertas (redes sociales, noticias,
registros publicos, foros) para generar conocimiento (til, aplicado cominmente en ciberseguridad, periodismo,
investigacion y seguridad nacional para evaluar riesgos, identificar amenazas o apoyar la toma de decisiones.
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B. EL DOLO EVENTUAL Y LOS INDICIOS DE CRIMINALIDAD ("DEBIENDO
PRESUMIR")

La frase "debiendo presumir" habilita al juzgador a construir la imputacién subjetiva
(dolo eventual) a partir de indicios objetivos concomitantes. No se exige que el sujeto
activo haya confesado saber que la data era robada (prueba directa), sino que las
circunstancias externas hacian evidente su ilicitud.

La Corte Suprema ha validado reiteradamente el uso de indicios para acreditar el
conocimiento del origen ilicito en delitos de mercado negro (Receptacion). Resulta
aplicable mutatis mutandis el criterio establecido en el Recurso de Nulidad N° 3390-
2011/LIMA: "El conocimiento de la procedencia ilicita no requiere una certeza
absoluta, sino que basta con que el agente, por las circunstancias del hecho (precio,
lugar, modo), haya tenido la posibilidad de representarse el origen delictuoso y, pese
a ello, haya actuado indiferente al bien juridico protegido.”

Asimismo, en el Recurso de Nulidad N° 2582-2013/LIMA, la Corte Suprema establece
los "Indicios de ilicitud" que el juez debe valorar y que fundamentan la clausula
"debiendo presumir”, asi por ejemplo, podemos sefialar:

La clandestinidad del canal de adquisicién: La adquisicién de datos en entornos no
regulados o anénimos (grupos de Telegram, foros de la Deep Web, galerias
informaticas informales) constituye un indicio univoco de ilicitud. Como sefiala la
jurisprudencia, el "ciudadano medio" sabe que las bases de datos legitimas no se
venden en mercados negros.

El precio vil o irrisorio: Comprar una base de datos con millones de registros (activos
de alto valor) a un precio muy por debajo del costo de mercado o de una licencia
oficial, activa el deber de presuncién de ilicitud. La desproporcién econdémica es,
segun la Ejecutoria Suprema R.N. N° 3203-2003, un indicador objetivo del origen
delictivo.

La ausencia de documentacion: La falta de contratos, facturas o clausulas de
consentimiento informado que respalden la transferencia de la data impide alegar
buena fe. En el derecho penal econémico moderno, el incumplimiento de deberes de
veracidad documental impide invocar el Principio de Confianza.

En ese sentido, no se trata de una presuncion legal absoluta (iuris et de iure), sino de
una inferencia basada en indicios objetivos concomitantes.

4.7.2.3. FUNDAMENTACION DE LAS CIRCUNSTANCIAS AGRAVANTES

La estructura penolégica establece un marco punitivo base de cinco (5) a ocho (8)
afios, y un tipo cualificado agravado de ocho (8) a diez (10) afios de pena privativa de
libertad. Este incremento de la punibilidad no responde a criterios de arbitrariedad,
sino a una exigencia del Principio de Proporcionalidad, reservando la sancion mas
severa para aquellos supuestos donde la conducta del agente denota una mayor
peligrosidad o genera un dafio sistémico.

En ese sentido, se han seleccionado taxativamente tres circunstancias agravantes
que transforman la naturaleza del ilicito, elevando su lesividad de un plano individual
a uno de seguridad publica y orden socioeconémico:
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A.

INTEGRACION EN ORGANIZACION CRIMINAL (mayor desvalor de la
accion)

Esta agravante sanciona el peligro inherente a la estructura delictiva. Desde una
perspectiva criminoldgica, el trafico de datos ha evolucionado de la accién
individual (hacker solitario) a una "industria criminal" jerarquizada. En
consecuencia, la intervencién de una organizacién criminal (conforme a los
alcances de la Ley N° 30077, Ley contra el Crimen Organizado) implica una
division funcional de roles (obtencién, procesamiento, venta y lavado de activos)
Yy una vocacién de permanencia en el tiempo.

La actuacién corporativa disminuye las posibilidades de defensa de la victima y
del Estado, garantizando la continuidad del mercado ilicito incluso si se detiene
a un individuo. Por tanto, el plus de antijuridicidad reside en el aparato logistico
que el agente pone al servicio del delito, justificando la maxima severidad penal
para desarticular la dinamica econémica del cibercrimen.

AFECTACION DE UNA PLURALIDAD DE PERSONAS O PERJUICIO
PATRIMONIAL GRAVE

Esta circunstancia recoge un criterio mixto (cuantitativo y cualitativo) para medir
la magnitud del dafio, reconociendo la potencialidad expansiva Unica de los
delitos informaticos.

La afectacion a una pluralidad de personas: A diferencia de los delitos
patrimoniales clasicos, la comercializacién de una sola base de datos (v.gr.
filtraciones de RENIEC, operadoras de telefonia o entidades bancarias) vuinera
simultaneamente la autodeterminacién informativa de miles o millones de
ciudadanos. En este supuesto, el bien juridico trasciende la esfera individual
para convertirse en una afectacion a la Seguridad Ciudadana y la Confianza
Digital colectiva. La pluralidad del dafio exige una respuesta punitiva equiparable
a los delitos de estragos o peligro comun.

Por otro lado, el criterio econémico sanciona el impacto directo en la economia
nacional. El trafico de datos corporativos, secretos industriales o credenciales
financieras suele derivar en fraudes millonarios o competencia desleal
destructiva. Cuando el lucro cesante o dafio emergente supera el umbral de
gravedad —cuya cuantificacion correspondera al juzgador—, la pena debe
incrementarse para restablecer la vigencia de la norma y anular la rentabilidad
econdmica del ilicito.

En consecuencia, estas dos agravantes especificas delimitan los contornos de
la maxima intervencién punitiva del Estado, aplicable Gnicamente a quienes
hacen del delito su modus vivendi profesional (Crimen Organizado) o a quienes
generan un dafio ireparable a la sociedad o la economia (Pluralidad/Gravedad
patrimonial).
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C.

LA BASE DE DATOS ES PROCESADA O CUSTODIADA POR UNA ENTIDAD
PUBLICA

La circunstancia agravante prevista en el literal c) del articulo 12-A responde a
la necesidad de otorgar una proteccién penal reforzada a los datos informaticos
que se encuentran bajo titularidad, administracién o custodia de entidades
publicas. Dichos sistemas de informacién suelen contener datos sensibles de
alcance masivo, cuya afectacion ilicita trasciende la esfera individual de sus
titulares y compromete la confianza ciudadana en las instituciones del Estado,
asi como la continuidad y seguridad de los servicios publicos.

Desde una perspectiva dogmatico-penal, la obtencién, posesién o trafico ilicito
de datos informaticos custodiados por entidades publicas presenta un mayor
desvalor de accién y de resultado, en comparacién con conductas que recaen
sobre informacién de naturaleza privada. Ello se debe a que tales conductas no
solo alimentan el mercado ilicito de datos, sino que afectan directamente el
orden publico digital, la seguridad de los sistemas estatales y, en determinados
casos, la seguridad nacional. :

La agravante se justifica, por tanto, por el objeto material de la accion, en la
medida en que la informacién publica cumple una funcién estructural en la

~ organizacién del Estado y en la relacion de confianza entre la administracién y

4.7.3.

la ciudadania.

Por otro lado, es necesario otorgar una proteccion reforzada de los datos
personales y de la informacioén en poder del Estado, en tanto, tiene incidencia
con el derecho fundamental a la autodeterminacién informativa, reconocido por
el Tribunal Constitucional. Al respecto, la jurisprudencia constitucional ha
destacado que el Estado no solo debe abstenerse de afectar indebidamente los
datos personales, sino que tiene el deber positivo de garantizar su adecuada
proteccion; acciones de tutela y protecciones que deben ser especiales cuando
estos forman parte de registros publicos o sistemas administrativos.

Finalmente, la agravante prevista en el literal c) es compatible con los
estandares internacionales en materia de ciberdelincuencia, los cuales
reconocen la importancia de brindar una respuesta penal diferenciada cuando
las conductas ilicitas afectan infraestructuras criticas, sistemas estatales o
informacién de relevancia publica. Asimismo, se alinea con una politica criminal
orientada a desarticular los mercados ilicitos de datos, fortalecer la seguridad
ciudadana en el entorno digital, asi como el ecosistema normativo de seguridad
y confianza digital del Estado.

DELIMITACION DEL TIPO PENAL, CLAUSULA EXPRESA DE
ATIPICIDAD Y SU COHERENCIA CONVENCIONAL

El tipo penal ha sido disefiado conforme a los principios constitucionales de lesividad,
proporcionalidad, intervencién minima y culpabilidad, de modo que la sancion penal se
circunscribe exclusivamente a aquellas conductas que presentan un desvalor penal
efectivo, excluyéndose expresamente aquellas actuaciones que, aun involucrando la
posesion, recepcion o tratamiento de datos informaticos de origen ilicito, se desarrollan
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en el marco de actividades legitimas, constitucionalmente protegidas o legalmente
habilitadas.

Si bien el Cédigo Penal contempla en el inciso 8 del articulo 20, una causa general de
exclusion de responsabilidad penal por ejercicio legitimo de un derecho, oficio o cargo,
dicha disposicién opera en el plano de la justificacion, una vez afirmada la tipicidad
penal. No obstante, tratandose de un tipo penal que sanciona conductas de peligro
abstracto y que incorpora verbos amplios como “poseer” o “recibir’ datos informaticos,
resulta necesario definir ex ante el perimetro de lo penalmente relevante, a fin de evitar
interpretaciones expansivas incompatibles con el principio de intervencién minima del
Derecho Penal.

En tal sentido, el proyecto incorpora una clausula expresa de atipicidad, destinada a
excluir del ambito de aplicacion del tipo penal aquellas conductas que, aun pudiendo
involucrar datos informaticos de origen ilicito, se realizan bajo un titulo legitimo y con
una finalidad constitucionalmente protegida, siempre que no exista aprovechamiento
ilicito ni comercializacion indebida de la informacién.

Esta exclusion normativa comprende, entre otros supuestos, los casos en que la
adquisicion, posesion, intercambio o tratamiento de datos informaticos se efectua con
autorizacién expresa del titular, conforme al marco normativo que establece la Ley N°
29733, en cumplimiento de un mandato judicial o administrativo emitido conforme a
ley?, o en el ejercicio legitimo de derechos fundamentales o de funciones legaimente
reconocidas, tales como el periodismo de investigacion#?, la investigacion académica,
la ciberseguridad defensiva, la respuesta a ataques de ciberseguridad, la investigacion
forense digital, el ejercicio del derecho de defensa“’ y las obligaciones de compliance.

Con ello, el proyecto asegura que la intervencion penal se dirija exclusivamente contra
las conductas que integran el mercado ilicito de datos informéticos y que presentan un
claro desvalor penal, reforzando la tutela de la autodeterminacién informativa sin

% Desde la dogmatica penal, estas conductas se encuentran amparadas por una causa de atipicidad objetiva,
en tanto el comportamiento se inserta dentro de un rol normativamente autorizado, excluyendo el desvalor de
accion. Como sefiala Claus Roxin, el Derecho Penal no puede sancionar conductas que el propio ordenamiento
juridico exige, permite o impone, pues ello vulneraria el principio de coherencia del sistema normativo. En el
ordenamiento peruano, esta exclusion se vincula con: El deber de colaboracién con la justicia, las facultades de
investigacion del Ministerio Publico y la PNP, las actuaciones administrativas de supervision, fiscalizacion y
control.

“ Finalmente, se excluyen del tipo penal las conductas realizadas en el ejercicio del periodismo de investigacién
respecto de hechos de interés publico, conforme a la libertad de informacién reconocida en el articulo 2 inciso
4 de la Constitucién y a la jurisprudencia del Tribunal Constitucional. E! Tribunal Constitucional ha sostenido
que el derecho a informar y a ser informado cumple una funcién institucional esencial en una sociedad
democratica, por lo que cualquier restriccion penal debe ser estrictamente necesaria y proporcional. La
recepcion y analisis de informacion filtrada, cuando se realiza con fines informativos legitimos y sin finalidad de
lucro ilicito, carece de desvalor penal, siendo inadmisible su criminalizacion.

Y Tampoco resulta penalmente relevante la posesién o recepcion de datos informéticos cuando se realice en
ejercicio del derecho de defensa o con fines de custodia probatoria, siempre que no exista finalidad de
Bprovechamiento ilicito. El derecho de defensa, reconocido en el articulo 139 inciso 14 de la Constitucion,
comprende no solo la actuacion procesal, sino también la obtencion, conservacién y analisis de medios
probatorios, incluidos aquellos de naturaleza digital.
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afectar indebidamente el ejercicio de derechos fundamentales ni generar efectos
inhibidores contrarios a un Estado constitucional de derecho.

La exclusién incorporada resulta plenamente compatible con los estandares del
Convenio sobre la Ciberdelincuencia (Convenio de Budapest), el cual no impone una
criminalizacién absoluta de la posesién o tratamiento de datos informaticos, sino
Gnicamente de aquellas conductas realizadas de manera deliberada e ilegitima y con
finalidad delictiva.

En particular, el articulo 6 del Convenio condiciona la punibilidad de la posesion de
datos o credenciales a la intencion de que estos sean utilizados para cometer delitos
informaticos, mientras que el articulo 15 exige que la aplicacion de las disposiciones
penales se realice con pleno respeto de los derechos humanos y las libertades
fundamentales, tales como la libertad de informacion, la investigacion cientifica y el
derecho de defensa.

En ese marco, la exclusion de responsabilidad penal para actividades como el
periodismo de investigacion, la ciberseguridad defensiva, la investigaciéon forense
digital, la respuesta a ataques de ciberseguridad, la investigacién académica y las
obligaciones de compliance constituye una concrecion normativa de dichos estandares
internacionales.

4.7.4. ANALISIS DE LA PENALIDAD

La penalidad para el delito de adquisicion, posesion y trafico ilicito de datos informaticos
responde a la elevada lesividad de las conductas descritas, las cuales no constituyen
meros actos preparatorios, sino comportamientos auténomos que consolidan y
amplifican el dafio generado por los delitos informaticos precedentes.

La posesion, adquisicion y comercializacion de informacién digital obtenida ilicitamente
sostiene mercados criminales estructurados, facilita la reiteracion delictiva y permite la
afectacion masiva de derechos fundamentales, especialmente la autodeterminacién
informativa, la seguridad patrimonial y la confianza en los sistemas digitales.

Analisis de la pena base (cinco a ocho afios de pena privativa de libertad)

La pena base prevista —no menor de cinco (5) ni mayor de ocho (8) afios— resuilta
razonable y proporcional, considerando: A) La gravedad objetiva de las conductas, que
permiten la comision de multiples delitos posteriores (fraude, extorsién, suplantacion de
identidad); B) El caracter reiterativo y escalable del dafio, propio del trafico de
informacién digital; y C) La comparacion con otros delitos informaticos regulados en la
Ley N° 30096, cuyos marcos penales alcanzan rangos similares cuando se compromete
gravemente la seguridad de la informacion.

Desde una perspectiva sistematica, el trafico de datos ilicitos presenta un desvalor
equivalente o superior al acceso ilicito aislado, pues no solo vulnera un sistema, sino
que multiplica exponencialmente el ntimero de victimas potenciales.

La multa como sancién complementaria

La imposicién de ciento ochenta (180) a trescientos sesenta y cinco (365) dias-multa se
justifica por la naturaleza lucrativa del delito, orientado al aprovechamiento econémico
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de informacion ilicita. Esta sancién cumple una funcién de prevencién general y
especial, al neutralizar el incentivo financiero que caracteriza al mercado ilegal de datos
y evitar que la actividad delictiva resulte econémicamente rentable.

‘Las sanciones en el marco de las agravantes especificas

La agravante referida a la actuacién como integrante de una organizacién criminal
responde al mayor desvalor de accion, en tanto el trafico de datos suele desarrollarse
mediante estructuras organizadas, con divisién de funciones y capacidad de afectar de
manera sistematica a un nimero indeterminado de victimas. Por otro lado, la agravante
vinculada al resultado permite graduar la respuesta penal conforme al impacto real de
la conducta.

En el contexto, la elevacién de la pena a un rango de ocho (8) a diez (10) afios, resulta
acorde con los criterios de politica criminal aplicables a la criminalidad organizada, asi
como al principio de lesividad material, reforzando la proporcionalidad de la pena.

Adicionalmente, la pena de inhabilitacion resulta adecuada cuando el agente se vale de
su posicion funcional, técnica o laboral para acceder, tratar o comercializar informacién
digital ilicita, reforzando la prevencién especial y evitando la reiteracién delictiva.

Finalmente, es posible concluir que la estructura sancionadora resulta
constitucionalmente legitima y coherente con el sistema penal vigente, en tanto: a)
Guarda correspondencia con la gravedad del bien juridico protegido; b) Permite una
graduacién adecuada de la pena segun la entidad del dario; y c) Respeta los principios
de proporcionalidad, razonabilidad y culpabilidad.

4.8. EXPLICACION DE LOS ASPECTOS MAS RELEVANTES Y LEGISLACION
COMPARADA

4.8.1. AUTONOMIA DEL TIPO PENAL

El presente Decreto Legislativo configura el delito de “Adquisicion, posesion vy trafico

_ llicito de datos informaticos”, como un tipo penal auténomo. Esta caracteristica
dogmatica resulta fundamental para superar las barreras probatorias que actualmente
garantizan la impunidad en el ciberespacio. Como sefiala Victor Prado Saldarriaga, la
moderna politica criminal exige que los delitos que sancionan el trafico de bienes
ilicitos se "emancipen"? de la dependencia procesal de los delitos previos,
especialmente cuando estos tltimos son de dificil probanza técnica

En el contexto del cibercrimen, condicionar la sancién del vendedor de una base de
datos a la previa identificacion y condena del hacker (autor del acceso ilicito)
constituye una "prueba diabélica", dado el uso generalizado de herramientas de
anonimato y la extraterritorialidad de los ataques. Por tanto, el presente tipo penal se
consuma con la sola realizacién de los verbos rectores (poseer, comercializar, traficar
u otros) sobre datos de procedencia delictiva, siendo irrelevante para la configuracion
tipica si se ha identificado o no al autor de la sustraccién inicial.

Esta autonomia se sustenta jurisprudencialmente en el estandar probatorio
establecido por la Corte Suprema en el Acuerdo Plenario N° 3-2010/CJ-116.

“2 Prado Saldarriaga, V. 2017. Derecho Penal: Parte Especial
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Conforme a este criterio vinculante, para acreditar el origen ilicito del activo (los datos)
no se requiere una sentencia judicial previa sobre el delito fuente, bastando con que
se acredite dicho origen criminal a través de indicios suficientes y concurrentes que
excluyan cualquier posibilidad de origen licito.

4.8.2. TRATAMIENTO DEL _CONSENTIMIENTO EN EL CASO DE DATOS
INFORMATICOS DE NINAS, NINOS Y ADOLESCENTES

El Decreto Legislativo hace referencia a la obtencién de datos informaticos “sin
consentimiento de su titular’, en concordancia con el derecho fundamental a la
autodeterminacion informativa y con el régimen general de proteccién de datos
personales previsto en la Ley N° 29733. No obstante, resulta necesario precisar que,
tratandose de datos personales de nifias, nifios y adolescentes, el consentimiento
valido se rige por un régimen especial de proteccién reforzada, atendiendo a su
condicién de personas en situacion de especial vulnerabilidad.

En efecto, el Capitulo IV del Titulo | del Reglamento de la Ley N° 29733, aprobado
por Decreto Supremo N° 016-2024-JUS, establece reglas especificas para el
tratamiento de los datos personales de personas menores de dieciocho afios. En
particular, el articulo 22 dispone que el tratamiento de dichos datos se considera licito
cuando se obtiene el consentimiento de quien o quienes ejercen la patria potestad o
tutela, segtin corresponda. Asimismo, reconoce que los adolescentes mayores de
catorce y menores de dieciocho afios pueden otorgar consentimiento para el
tratamiento de sus datos personales, de acuerdo con su capacidad, siempre que la
informacion sea proporcionada en un lenguaje claro y comprensible, y prohibe
expresamente que dicho consentimiento sea utilizado para permitir el acceso a bienes
o servicios restringidos por razéon de edad.

En ese marco, la referencia al “consentimiento del titular” contenida en el tipo penal
propuesto no debe interpretarse de manera aislada o 'uniforme, sino de forma
sistematica y conforme al régimen especial aplicable a los datos personales de nifas,
nifios y adolescentes. Ello implica que, para efectos de la configuracion del delito, se
considerara inexistente o invalido el consentimiento cuando el tratamiento, posesion,
adquisicién o trafico de datos informaticos de personas menores de edad se realice
al margen de las reglas especificas establecidas en el citado Reglamento, aun cuando
formalmente se alegue la existencia de una autorizacion.

En consecuencia, la interpretacién del tipo penal propuesto debe realizarse en
concordancia con la Ley N° 29733 y su Reglamento.

4.8.3. JUSTIFICACION DE LA INCORPOBACION DEL TIPO PENAL EN LA LEY N°
30096, LEY DE DELITOS INFORMATICOS

La Ley N° 30096 constituye el marco normativo especializado para la proteccién penal
frente a conductas que afectan la seguridad informatica. El tipo penal tiene como
objeto material los datos informaticos, credenciales de acceso e informacion digital.

En ese sentido, por el objeto materia del delito se vincula directamente con delitos
fuente previstos en la propia Ley N° 30096 (acceso ilicito, interceptacion, fraude
informatico). Asimismo, se busca sancionar una fase posterior del iter criminis: la
explotacién y circulacion del producto del delito informatico.
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4.8.3.1.

Sobre su ubicacion sistematica en la Ley N° 30096

La Ley N° 30096, Ley de Delitos Informaticos ha sido objeto de sucesivas
modificaciones destinadas a adecuar la respuesta penal frente a la evolucién
de la criminalidad informatica. En dicho proceso, el legislador ha optado de
manera consistente por una técnica legislativa de adicion progresiva,
mediante la creacion de articulos suplementarios identificados con letras
("A”), en lugar de reestructurar el texto original o reactivar disposiciones
previamente derogadas.

Este criterio se evidencia, entre otros, en la inclusién de los articulos 5-A, 8-
Ay 9-A, lo que revela una practica normativa consolidada orientada a
preservar la coherencia sistematica y la seguridad juridica. Se reconoce que
esta tecnica resulta idénea cuando se integran nuevas modalidades
delictivas en leyes penales especiales, pues permite ampliar su alcance
material sin desnaturalizar su estructura original.

El Tribunal Constitucional ha sefalado que la técnica legislativa debe
respetar el principio de seguridad juridica, garantizando normas claras,
previsibles y estables (STC Exp. N.° 0008-2012-Pl/T C). En tal sentido, la
creacion de un nuevo articulo 12-A resulta preferible a la reactivacién de
articulos derogados, pues evita la confusién interpretativa sobre la vigencia
de disposiciones previas y preserva la confianza normativa de los
operadores juridicos.

Asimismo, desde |a perspectiva del principio de conservacién del derecho, la
insercién de un nuevo articulo permite introducir un tipo penal auténomo,
depurado y conforme a los estandares constitucionales actuales, sin
reproducir deficiencias normativas previamente superadas. Reactivar un
articulo previamente derogado —como ocurrié con el antiguo articulo 6 de la
Ley N° 30096— podria generar incertidumbre respecto del alcance de la
voluntad legislativa, ademas de riesgos de contradiccién con reformas
posteriores.

Las leyes penales especiales deben organizarse conforme a criterios
funcionales y de especialidad, agrupando conductas que protegen un mismo
bien juridico o que forman parte de una misma cadena delictiva (Roxin,
Derecho Penal. Parte General, Tomo ). En el caso de la Ley N° 30096, la
adopcion del articulo 12-A resulta coherente, en tanto el nuevo tipo penal se
vincula directamente con delitos fuente ya previstos en la ley, sanciona una
fase posterior del fenémeno criminal informatico y permite reforzar la
proteccion del bien juridico central: la seguridad de la informacion y de los
sistemas informaticos.

En consecuencia, la implementacién del delito de adquisicion, posesion y
trafico ilicito de datos informaticos como nuevo articulo 12-A de la Ley N°
30096 constituye una opcién técnicamente idénea, constitucionalmente
legitima y sistematicamente coherente, al reforzar la proteccién penal de la
seguridad de la informacién sin alterar Ia arquitectura normativa vigente.
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4.8.4. SOBRE LA INEXISTENCIA DE SUPERPOSICION CON EL ARTiCULO 154-A
DEL CODIGO PENAL

Si bien el ordenamiento cuenta con el Articulo 154-A (Tréafico ilegal de datos
personales) del Codigo Penal, la evidencia empirica demuestra su ineficacia
para desarticular un circuito delictivo asociado a la ciberdelincuencia, debido a:

La atipicidad de la posesién: El tipo vigente exige probar la “comercializacion o
venta”. Esto impide la intervencién penal en casos de hallazgo de bases de datos
en poder del delincuente si no se acredita la transacciéon mercantil, generando
impunidad en la fase de acopio.

El Bien juridico restringido: El Articulo 154-A solo protege datos de “personas
naturales”. Se amplia el espectro a 'datos informaticos' y ‘credenciales’,
protegiendo también la seguridad corporativa y financiera, activos criticos en la
economia digital. Por lo que, no existe doble incriminacion, considerando que se
tratan de figuras auténomas que tutelan bienes juridicos distintos y sancionan
conductas claramente diferenciadas.

4.8.5. DERECHO COMPARADO

La presente norma para sancionar el trafico y comercializacion de datos informaticos no
constituye una creacién aislada del Peru, sino que responde a una tendencia de
armonizacion global impulsada por la necesidad de combatir la ciberdelincuencia. El
analisis comparado evidencia que los ordenamientos juridicos de vanguardia han
transitado de sancionar Unicamente el "acceso Iilicito" (hacking) a tipificar
autbnomamente los actos preparatorios y de comercializacion (trafficking),
reconociendo que el mercado negro de datos es el motor financiero del cibercrimen.

El referente supranacional vinculante es el Convenio sobre la Ciberdelincuencia del
Consejo de Europa (Convenio de Budapest), del cual el Peru es parte. El articulo 6 de
dicho Convenio regula el “Abuso de dispositivos”, este articulo obliga a los Estados parte
a tipificar la produccion, venta, obtencion para el uso, importacion, distribucién o puesta
a disposicién de dispositivos (incluidos programas informaticos y contrasefias de
ordenador o cédigos de acceso) disefiados para cometer ciberdelitos.

La Ratio Legis® de este articulo es criminalizar la existencia del "mercado de
herramientas" y credenciales, por lo que, con ello el Peri esta dando cumplimiento
efectivo a este mandato internacional, cerrando la brecha de punibilidad respecto a los
intermediarios de acceso.

A. ESPANA: EL ADELANTAMIENTO DE LA BARRERA PUNITIVA

El Codigo Penal espariol, referente histérico de nuestra legislacion, incorporé tipos
penales especificos para sancionar la "fase intermedia” del delito informatico,
superando la visién tradicional de la revelacion de secretos.

43 Ratio legis es una expresion latina que significa la "razén de la ley" o el "motivo legal", y se refiere ala finalidad,
propésito o fundamento intrinseco de una norma juridica, buscando entender el porqué de su existencia mas
alla de su letra literal para aplicarla correctamente.
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El legislador espafriol, en los articulos 197.bis y 197.ter del Cédigo Penal Espariol,
sanciona auténomamente a quien, sin haber accedido al sistema, "facilite" a terceros el

acceso o posea programas/contrasefias para tal fin. Se castiga la mera posesion con
fines delictivos.

Como sefiala el catedratico Francisco Mufioz Conde*, estas reformas responden a la
necesidad de castigar actos que, aunque preparatorios en la teoria clasica, poseen en
el ciberespacio una lesividad auténoma suficiente para justificar la intervencion penal.

B. ESTADOS UNIDOS: LA SANCION AL "TRAFFICKING"

La legislacién federal estadounidense cuenta con una de las normas mas robustas
contra el comercio de datos, enfocandose en el aspecto patrimonial del delito. Estados
Unidos en el “18 U.S. Code § 1029 - Fraud and related activity in connection with access
devices™ sanciona especificamente a quien "a sabiendas y con intencién de defraudar,

trafique (produzca, use o venda) con uno o més dispositivos de acceso falsificados o no
: autorizados".

4 Mufioz Conde, F. (2019). Derecho Penal. Parte Especial. 222 Ed. Valencia: Tirant lo Blanch. (Sobre los delitos
informaticos en el CP espairiol).

“5 Fraud and related activity in connection with access devices
(a) Offenses.— Whoever—

[.]

2) knowingly and with intent to defraud traffics in or uses one or more unauthorized access devices during any
. pne-year period, and by such conduct obtains anything of value aggregating $1,000 or more during that period;

(3) knowingly and with intent to defraud possesses fifteen or more devices which are counterfeit or unauthorized
access devices;

[.]

shall, if the offense affects interstate or foreign commerce, be punished as provided in subsection (c) of this
section.

(e) Definitions. As used in this section

(1) the term "access device" means any card, plate, code, account number, electronic serial number, mobile
identification number, personal identification number, or other telecommunications service, equipment, or
instrument identifier, or other means of account access that can be used, alone or in conjunction with another
access device, to obtain money, goods, services, or any other thing of value, or that can be used to initiate a
transfer of funds (other than a transfer originated solely by paper instrument);

[.]

(5) the term "traffic" means transfer, or otherwise dispose of, to another, or obtain control of with intent to transfer
or dispose of.
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La legislacion norteamericana define "dispositivo de acceso" de forma amplia,
incluyendo credenciales, niumeros de cuenta y contrasefias; lo cual también se adopta
en el presente Decreto Legislativo bajo esta légica al incluir expresamente "credenciales
de acceso y contrasefias” en el tipo penal, alineandose con la potencia investigativa del
FBI en casos de Carding (trafico de tarjetas).

C. CHILE: LA NUEVA LEY DE DELITOS INFORMATICOS (2022)

En el ambito regional, Chile ha modernizado recientemente su legislacion mediante la
Ley N° 21.459, que constituye el modelo mas cercano y actualizado de implementacion
del Convenio de Budapest en Sudamérica. Chile en el articulo 6 (Receptacion de datos
informaticos), prescribe:

"El que conociendo su origen o no pudiendo menos que conocerlo, comercialice, fransfiera
o almacene [...] datos informaticos provenientes de la realizacién de las conductas descritas
(acceso ilicito), sufrira la pena de..."

La ley chilena utiliza los verbos "comercialice, transfiera o almacene”, validando la
estructura de la presente norma. En su oportunidad, la reforma chilena se sustenté en
la necesidad de evitar la impunidad de quienes compran bases de datos robadas (e
mercado secundario). :

En ese sentido, la presente norma penal no introduce una innovacién aislada, sino que
se armoniza con los estandares internacionales y con la evolucién del derecho penal
comparado, reforzando la proteccion penal frente al trafico de informacion digital ilicita
y garantizando una respuesta coherente con el fenémeno contemporaneo del
cibercrimen.

V. ANALISIS DE IMPACTOS CUANTITATIVOS Y/O CUALITATIVOS DE LA NORMA

5.1. Impactos cualitativos de la norma

El delito de adquisicién, posesién y trafico ilicito de datos informaticos genera impactos
cualitativos relevantes y positivos en el sistema juridico y en la politica criminal del Estado,
en tanto introduce una respuesta penal especifica frente a un fenémeno que actualmente
opera como un mercado ilicito estructurado y de alta rentabilidad.

En primer lugar, la norma tiene un efecto disuasivo directo sobre el mercado ilegal de datos
.)informéticos, al sancionar no solo el acceso indebido, sino también la posesion, adquisicion
£y comercializacion de informacion digital de origen ilicito. La doctrina penal ha sefialado
¥/ que la criminalizacion de los mercados secundarios constituye una estrategia eficaz para
debilitar la criminalidad compleja, al afectar el incentivo econémico que sostiene estas

conductas.

En segundo término, la norma contribuye a la reduccién de delitos derivados, tales como la
extorsién, el fraude electrénico y la suplantacion de identidad, en la medida en que dichos
ilicitos requieren, como insumo esencial, el acceso a bases de datos, credenciales o
informacion digital previamente obtenida o comercializada de forma ilegal. Este enfoque
preventivo resulta compatible con la jurisprudencia constitucional que reconoce la
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legitimidad de la intervencion penal frente a riesgos estructurales y sistematicos (STC Exp.
N° 0017-2011-PI/TC).

Asimismo, la tipificacion fortalece la confianza digital en las transacciones electrénicas yen
la gestion de informacion por parte de entidades publicas y privadas, al establecer un
estandar penal claro frente al uso indebido de datos, lo cual incide positivamente en la
seguridad juridica y en el desarrollo de la economia digital.

Finalmente, el impacto cualitativo mas relevante se proyecta en la proteccién reforzada de
derechos fundamentales, particularmente la intimidad, la identidad personal, el honor y la
autodeterminacién informativa, reconocidos por el inciso 6 del articulo 2 de la Constitucion
y desarrollados por el Tribunal Constitucional como derechos que requieren una tutela penal
efectiva frente a afectaciones masivas o reiteradas (STC Exp. N° 04739-2007-PHC/TC).

5.2. Impactos cuantitativos de la norma

Desde el punto de vista cuantitativo, la necesidad de la intervencién normativa se sustenta
en indicadores institucionales que evidencian un incremento sostenido de los delitos
informaticos y de las conductas asociadas al uso ilicito de informacion digital.

De acuerdo con reportes estadisticos de la Policia Nacional del Peru (SIDPOL), las
denuncias vinculadas al acceso ilicito a sistemas informaticos han registrado un crecimiento
exponencial en los Ultimos afios, con incrementos acumulados significativamente
superiores a los registrados en otros tipos delictivos, lo que revela una expansion acelerada
de este fenémeno criminal.

A esta realidad operativa se suma la evidencia financiera reportada por la Unidad de
Inteligencia Financiera (UIF-Pert). Segtn su Boletin Estadistico (Periodo 2015-2025)%, los
delitos informaticos han escalado hasta convertirse en una fuente relevante de activos

@D_EZ% ilicitos, registrandose 14 Informes de Inteligencia Financiera (IIF) vinculados
&
§

'%_\Sespeciﬁcamente a esta tipologia por un monto acumulado de USD 45.6 millones.

5' a peligrosidad patrimonial de estas conductas se confirma en las medidas de coercién

o/ real: se han ejecutado y convalidado judicialmente 31 medidas de congelamiento de fondos
WQ‘/ por delitos informaticos, inmovilizando un total de USD 12,982,791. Cifra que, en términos
de casos convalidados, supera incluso a delitos convencionales como el trafico ilicito de
drogas (12 casos) o la mineria ilegal (5 casos).

>\Asimismo, segun el informe oficial "Cobro y Silencio: La dinamica de la extorsién en el
JPeri"* (Ministerio del Interior, 2025), las denuncias por extorsion registraron un crecimiento
exponencial del 679% en el ultimo quinquenio, pasando de 2,605 casos en 2020 a 21,277
s pELAGRUZ . C@sSOs en 2024. Este incremento no es aleatorio, sino que responde a la masificacién de

, modalidades virtuales: el 87% de estos delitos se cometen a través de medios no fisicos
(llamadas, mensajeria instantanea y redes sociales), lo que ha obligado a las unidades

47 Superintendencia de Banca, Seguros y AFP. (2025). Informaci6n estadistica de la Unidad de Inteligencia
Financiera del Per(:: Enero de 2015 a noviembre de 2025. Unidad de Inteligencia Financiera del Pera. Pag. 12
y17

“8 Ministerio del Interior. (2025). Cobro y silencio: La dinamica de la extorsién en el Perd. Direccién General de
Inteligencia del Ministerio del Interior (DIGIMIN).
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especializadas a aperturar 5,759 expedientes de geolocalizacion tecnolégica solo en 2024,
un aumento drastico frente a los 1,176 de 2021.

En definitiva, la evidencia estadistica revela que el Perti no enfrenta una simple ola delictiva,
sino una mutacién estructural de la criminalidad, donde la extorsién ha dejado de ser un
delito de coaccién fisica para convertirse en una industria digital de alto rendimiento
financiero, con un incremento explosivo del 679% en la incidencia delictiva y una
operatividad basada en un 87% en medios virtuales. Esta realidad deja obsoleto el marco
legal actual, convirtiendo esta reforma en un imperativo indispensable para sancionar el
trafico de los activos digitales que hoy financian y sostienen al crimen organizado en el pais.

Por otro lado, es preciso sefialar que la aprobacion y vigencia de la presente norma no
irroga gastos adicionales al Tesoro Publico. La modificacion a la Ley N° 30096, Ley de
Delito Informaticos, Ley N° 30096 y la persecucion del nuevo tipo penal se financia con
cargo al presupuesto institucional de los pliegos involucrados (Ministerio del Interior,
Ministerio Publico, Poder Judicial y Ministerio de Justicia y Derechos Humanos), sin
demandar recursos adicionales.

VI. ANALISIS DE IMPACTO DE LA VIGENCIA DE LA NORMA EN LA LEGISLACION
NACIONAL

La presente norma tiene un impacto directo en el fortalecimiento del marco juridico penal
peruano, optimizando la respuesta del Estado frente a la ciberdelincuencia, sancionando el
trafico y comercializacién de datos.

El impacto normativo se analiza desde las siguientes dimensiones de coherencia y vigencia:
6.1. Conformidad constitucional y proteccion de derechos fundamentales

Se alinea irrestrictamente con la Constitucién Politica del Perl, desarrollando
legislativamente la proteccién de derechos fundamentales que hoy se ven vulnerados en el
entorno digital, entre ellos:

- Autodeterminacién Informativa (inciso 6 del Articulo 2,): La norma protege el
derecho de los ciudadanos a que los servicios informaticos no suministren
informaciones que afecten la intimidad personal y familiar. Al criminalizar el trafico
de bases de datos, el Estado eleva el estdndar de proteccién de este derecho,
pasando de una tutela meramente administrativa a una tutela penal (Ultima Ratio).

- Secreto e Inviolabilidad de las Comunicaciones (inciso 10 del Articulo 2 ): Al
sancionar la comercializacién de "credenciales de acceso y contrasefias", la norma
protege la llave digital que resguarda el secreto de las comunicaciones privadas y
documentos digitales.

§/ 6.2. Integracion y cierre de brechas en la ley de delitos informaticos, Ley N° 30096

El presente Decreto Legislativo impacta directamente en la Ley N° 30096, llenando un vacio
de punibilidad estructural, en tanto, actualmente, la Ley N° 30096 sanciona principalmente
al "intruso" (quien realiza el hacking o acceso ilicito - Articulo 2 de la Ley 30096). Sin
embargo, el ecosistema criminal moderno ha separado roles, como quien roba la data no
siempre es quien la vende.

El nuevo articulo dota de autonomia sustantiva a la fase de fase de adquisicién, posesion
y tréfico ilicito de datos informaticos. Esta configuracién normativa resulta fundamental para
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cerrar la brecha de impunidad que actualmente beneficia a los intermediarios de datos (Data
Brokers), quienes operan tanto en mercados informales fisicos como en entornos digitales
(Deep Web, mensajeria encriptada y redes sociales). De este modo, se neutraliza la
estrategia de defensa basada en la ajenidad respecto al delito fuente, permitiendo la
sancion penal del comercializador por la tenencia y trafico del activo ilicito,
independientemente de su participacion en la intrusién informatica inicial (hacking).

La norma se erige como Ley especial frente a la receptacién patrimonial (Articulo 194 CP),
superando la controversia dogmaética sobre la idoneidad de los activos intangibles como
objeto material del delito. De este modo, se dota de autonomia tipica al trafico de datos,
emancipandolo de los elementos normativos propios de los delitos contra el patrimonio.

6.3. Armonizacién con el derecho administrativo sancionador, Ley N° 29733

Se respeta el principio de Non Bis In Idem y articula con la Ley de Proteccién de Datos
Personales. Mientras la Autoridad Nacional de Proteccién de Datos Personales (ANPD)
sanciona administrativamente (multas) a las empresas formales por negligencia en el
tratamiento de datos o fugas de informacién; el presente tipo penal se reserva para
conductas dolosas de trafico ilicito.

Elimpacto legislativo reside en criminalizar conductas que exceden la esfera administrativa.
No se castiga al mal gestor de datos, sino al delincuente que lucra con ellos. Esto fortalece
la capacidad disuasoria del Estado donde las multas administrativas han resultado
insuficientes.

6.4. Impacto en el ordenamiento procesal penal

Al establecer una pena conminada de cinco a ocho afios (tipo base) y ocho a diez afios
(agravada), se tiene un impacto estratégico en la investigacion criminal regulada por el
Codigo Procesal Penal, promulgado con el Decreto Legislativo N° 957.

En ese contexto, al superar el umbral de los 4 afios de pena privativa de libertad, este delito
ermite el uso de herramientas procesales avanzadas como el levantamiento del secreto
bancario y de las comunicaciones y la videovigilancia.

: 3
%
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“Shon: 3
W' Por otro lado, la severidad de la pena (superior a 5 afios) permite a los operadores de
justicia solicitar y dictar medidas de prisién preventiva para los traficantes de datos, algo
que con la legislacion actual (penas menores o multas) resulta procesalmente inviable,
»\ generando una percepcién de impunidad.

La tipificaciéon genera una conexién normativa automatica con el régimen de excepcién
& Qprocesal de la Ley N° 30077, Ley contra el Crimen Organizado, en tanto, al incorporarse el
nuevo tipo penal dentro del catdlogo de delitos de la Ley N° 30096, Ley de Delitos
Informaticos, se activa por remisién expresa lo dispuesto en el Articulo 3, inciso 9 de la Ley
N° 30077. Esta concordancia normativa tiene un impacto procesal estratégico, pues habilita
al Ministerio Publico y Policia Nacional del PerG para el uso de técnicas especiales de
investigacion reservadas para delitos de alta complejidad, tales como: Agentes encubiertos
y especiales, interceptacion postal y de comunicaciones, videovigilancia y seguimiento
electronico.

Finalmente, en el ambito de la extradicién y cooperacion Internacional, tiene impacto dado
que, al establecer penas graves, el delito cumple con el principio de doble incriminacion
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exigido en los tratados de extradicion, facilitando la persecucién de ciberdelincuentes que
operan desde el extranjero.

Vil. ANALISIS DE IMPACTO REGULATORIO EX ANTE - AIR EX ANTE

El Reglamento del Decreto Legislativo N° 1565, Decreto Legislativo que aprueba la Ley
General de Mejora de la Calidad Regulatoria, aprobado mediante Decreto Supremo N° 023-
2025-PCM, sefiala lo siguiente:

Articulo 33.- Ambito de aplicacién del AIR Ex Ante

33.1 Es obligatorio presentar un expediente AIR Ex Ante, para evaluacién de la CMCR, a fi
n de obtener dictamen favorable que permita continuar con el tramite de aprobacion del
proyecto normativo.

33.2 Las entidades publicas tienen la obligacion de aplicar un AIR Ex Ante como herramienta
de anélisis previo, cuando el proyecto normativo de cardcter general establezca y/o
modifique una obligacién, condicién, requisito, responsabilidad, prohibicién, limitacion y/o
cualquier otra regla que imponga exigencia(s):

a) Que genere(n) o modifique(n) costos en su cumplimiento por parte de las personas; y/o,
b) Que limite(n) el ejercicio, otorgamiento y/o reconocimiento de derechos de las personas,
restringiendo el desarrollo de actividades econémicas y sociales que contribuyan al
desarrollo integral, sostenible, y al bienestar social.

(--)

33.4 El 6rgano de linea proponente coordina con el oficial de mejora de calidad regulatoria
para identificar si un proyecto normativo requiere la presentacién de un expediente AIR Ex
Ante a la CMCR. En caso de que se determine que el proyecto normativo esta fuera del
alcance del AIR Ex Ante por encontrarse en alguno de los supuestos establecidos en el
numeral 41.1 del articulo 41 del presente Reglamento, se justifica de manera expresa en la
exposicién de motivos.

()

Articulo 41.- Supuestos que estan fuera del alcance de la obligacion de presentar
expediente AIR Ex Ante a la CMCR

41.1 Las entidades publicas estan exceptuadas de presentar expediente AIR Ex Ante a la
CMCR, por lo que se encuentran fuera de lo dispuesto en el numeral 33.2 del articulo 33 del
presente Reglamento, en los siguientes supuestos: o .

(..)

j) Disposiciones normativas en materia penal, o que regulan los procesos en via Jjudicial
(como cédigos o leyes procesales).

(..)

De acuerdo a lo dispuesto en el literal j) del numeral 41.1 del articulo 41 del Reglamento
del Decreto Legislativo N° 1565, Decreto Legislativo que aprueba la Ley General de Mejora
de la Calidad Regulatoria, aprobado mediante Decreto Supremo N° 023-2025-PCM, las
entidades publicas estan exceptuadas de presentar expediente Analisis de Impacto
Regulatorio Ex Ante (AIR Ex Ante) a la Comisién Multisectorial de Calidad Regulatoria
S0 (CMCR) en el caso de disposiciones normativas en materia penal, o que regulan los
\ procesos en via judicial (como cédigos o leyes procesales). En esa linea, la presente norma
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se encuentra excluida del alcance AIR Ex Ante al estar inmersa en el supuesto antes
descrito.

VIIl. EXCEPCION DE LA PUBLICACION DE PROYECTOS NORMATIVOS

El Reglamento que establece disposiciones sobre publicacion y difusién de normas juridicas
de' caracter general, resoluciones y proyectos normativos, aprobado mediante Decreto
Supremo N° 009-2024-JUS, establece en el numeral 19.1 del articulo 19 que los proyectos
de normas juridicas de caracter general deben ser publicados en las sedes digitales de las
entidades de la Administracién Publica a cargo de su elaboracién o en otro medio,
asegurando su debida difusion y facil acceso.

%Ror otro lado, el numeral 19.2 del articulo 19 del mencionado reglamento regula las
cepciones para la publicacion de proyectos normativos:

19.2. Se exceptua de la publicacién del proyecto normativo a las siguientes disposiciones:
a) Los decretos de urgencia ordinarios y los decretos legislativos.

b) Las disposiciones que regulan actos, instrumentos y procedimientos de gestién interna de
la entidad de la Administracién Publica, o que regulan las relaciones interinstitucionales, asf
como disposiciones referidas a la organizacién del Estado.

(...

En atencion a lo expuesto, la presente propuesta se encuentra exceptuada de ser publicada
en las sedes digitales, al encontrarse prevista como supuesto de excepcion en el literal a)
del numeral 19.2 del articulo 19 del Reglamento que establece disposiciones sobre
publicacion y difusion de normas juridicas de caracter general, resoluciones y proyectos
normativos, aprobado mediante Decreto Supremo N° 009-2024-JUS.
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6 NORMAS LEGALES

CUARTA.- Disposiciones normativas complementarias

El Ministerio de Cultura aprueba, por Resolucién
Ministerial, las disposiciones normativas que resulten
necesarias para la aplicacion del presente Decreto
Legislativo, en un plazo no mayor de ciento veinte (120)
dias calendario contados a partir de su entrada en vigencia.
Estas disposiciones deberan ser concordantes con lo
previsto en la Ley N.° 32441, Ley que regula la promocion
de Ja inversion privada mediante Asociaciones Publico
Privadas y Proyectos en Activos y su respectivo reglamento.

DISPOSICION COMPLEMENTARIA
MODIFICATORIA

UNICA.- Modificacién del articulo 53 de la Ley N°
28296, Ley General del Patrimonio Cultural de la Nacion

Se modifica el articulo 53 de la Ley N° 28296, Ley
General del Patrimonio Cultural de la Nacién, el cual
queda redactado en los siguientes términos:

“Articulo 53.- Convenios de administracion

53.1 El Ministerio de Cultura esta facultado para
suscribir convenios de administracion con entidades
publicas, a fin de concederles autorizacion para
la administracion compartida de bienes inmuebles
prehispanicos integrantes del Patrimonio Cultural
de la Nacién, siempre que garanticen su proteccion,
investigacién, conservacién, restauracién o puesta en
valor, respetando las formalidades y procedimientos
administrativos establecidos en los reglamentos vigentes.

53.2 Mediante estos convenios puede acordarse
mecanismos de distribucion de los recursos —
ingresos, fondos o contraprestaciones— generados
por la puesta en valor del bien cultural inmueble, en
los porcentajes y condiciones que las partes pacten
en el propio Convenio.

53.3 Estos convenios deben garantizar el significado
cultural del bien inmueble, favoreciendo su acceso y uso
social. Se suscriben de manera voluntaria, a solicitud
de la entidad pablica que lo requiera y bajo el tramite
establecido por Resolucién Ministerial.

53.4 Lavigenciade los convenios de administracion
no puede exceder el plazo de diez (10) afios renovables
por un periodo similar, siempre y cuando no varie o altere
el propésito de este.

53.5 No se incluye en Jos convenios de administracién
los sitios inscritos en la Lista del Patrimonio Mundial de la
UNESCO.

53.6 La suscripcion de los convenios de administracién
no excluyen del cumplimiento de los procedimientos
estipulados en el Reglamento de Intervenciones
Arqueoldgicas y de otras normas aprobadas por el
Ministerio de Cultura”.

DISPOSICION COMPLEMENTARIA
DEROGATORIA

UNICA.- Derogacion

Se deroga la Ley N° 29164, Ley de promocion del
desarrollo sostenible de servicios turisticos en los bienes
inmuebles integrantes del Patrimonio Cultural de la
Nacién.

POR TANTO:

Mando se publique y cumpla, dando cuenta al
Congreso de la Republica.

Dado en la casa de Gobierno, en Lima, a los veintitrés
dias del mes de enero del afio dos mil veintiséis.

JOSE ENRIQUE JERI ORE
Presidente de la Reptblica

ERNESTO JULIO ALVAREZ MIRANDA
Presidente del Consejo de Ministros

ALFREDO MARTIN LUNA BRICENO
Ministro de Cultura

24803871

Séabado 24 de enero de 2026 / I‘E'z;:‘ El Peruano
DECRETO LEGISLATIVO
N®1700

EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:

Que, mediante la Ley N° 32527, Ley que delega en
el Poder Ejecutivo la facultad de legislar en materias
de seguridad ciudadana y lucha contra la criminalidad
organizada, crecimiento econdmico responsable y
fortalecimiento institucional, el Congreso de la Republica ha
delegado en el Poder Ejecutivo la facultad de legislar, entre
otros, en materia de seguridad y lucha contra la criminalidad
organizada, por el plazo de sesenta (60) dias calendario,
computados a partir del dia siguiente de su publicacion;

Que, el subnumeral 2.1.14 del numeral 2.1 del articulo
2delaleyN°32527, Ley que delega en el Poder Ejecutivo
la facultad de legislar en materias de seguridad ciudadana
y lucha contra la criminalidad organizada, crecimiento
economico responsable y fortalecimiento institucional,
faculta al Poder Ejecutivo de modificar la Ley N° 30096,
Ley de Delitos Informaticos, incorporando como delito
conductas vinculadas a la adquisicién, comercializacion y
trafico de datos informaticos, banco de datos, entre otros
ilicitamente obtenidos;

Que, en ese sentido, resulta necesario modificar la
Ley N° 30096, Ley de Delitos Informaticos, incorporando
el delito de adquisicidn, posesién y trafico ilicito de datos
informaticos, a fin de fortalecer la seguridad y confianza
digital a nivel nacional, comprendiendo la ciberseguridad,
y materializar la tutela penal reforzada del derecho
fundamental a la autodeterminacién informativa, elevando
el estandar de proteccién frente a conductas que generan
afectaciones masivas y sistematicas en el entorno digital;

Que, la comercializacién y trafico ilicito de informacion
digital obtenida sin consentimiento del titular o mediante
la vulneracién de sistemas de seguridad constituye
una conducta de elevada lesividad social, en tanto
afecta de manera directa la seguridad de los datos,
la autodeterminacion informativa y la confianza en los
sistemas informaticos, generando un riesgo estructural
parala seguridad ciudadana y el adecuado funcicnamiento
de los servicios publicos y privados en el entorno digital;

Que, de acuerdo a lo dispuesto en el literal j) del
numeral 41.1 del articulo 41 del Reglamento del Decreto
Legislativo N° 1565, Decreto Legislativo que aprueba
la Ley General de Mejora de la Calidad Regulatoria,
aprobado mediante Decreto Supremo N° 023-2025-
PCM, las entidades puablicas estan exceptuadas de
presentar expediente Andlisis de Impacto Regulatorio
Ex Ante (AIR Ex Ante) a la Comisién Multisectorial de
Calidad Regulatoria (CMCR) en el caso de disposiciones
normativas en materia penal, o que regulan los procesos
en via judicial (como cédigos o leyes procesales), por lo
que la presente norma se encuentra excluida del alcance
AIR ExAnte al estar inmersa en el supuesto antes descrito;

De conformidad con lo establecido en el articulo 104
de la Constitucion Politica del Pert, y en ejercicio de la
facultad delegada en el subnumeral 2.1.14 del numeral
2.1 del articulo 2 de la Ley N° 32527, Ley que delega
en el Poder Ejecutivo la facultad de legislar en materias
de seguridad ciudadana y lucha contra la criminalidad
organizada, crecimiento econdémico responsable y
fortalecimiento institucional;

Con el voto aprobatorio del Consejo de Ministros; vy,

Con cargo a dar cuenta al Congreso de la Republica:

Ha dado el Decreto Legislativo siguiente:

DECRETO LEGISLATIVO QUE MODIFICA
LA LEY N2 30096, LEY DE DELITOS
INFORMATICOS, INCORPORANDO EL
DELITO DE ADQUISICION, POSESION Y TRAFICO
ILICITO DE DATOS INFORMATICOS
Articulo 1.- Objeto

El presente Decreto Legislativo tiene por objeto
modificar la Ley N° 30096, Ley de Delitos Informaticos,
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incorporando un tipo penal auténomo que sancione la
posesion, compra, recepcion, venta, comercializacion,
intercambio, facilitamiento o trafico ilicito de datos
informaticos obtenidos sin consentimiento de su titular o
mediante la vulneracién de sistemas de seguridad o la
comisién de un delito informatico.

Articulo 2.- Finalidad

La finalidad del presente Decreto Legislativo es
fortalecer la seguridad y confianza digital a nivel nacional,
incluyendo la ciberseguridad, y materializar la tutela penal
reforzada del derecho fundamental a la autodeterminacion
informativa, elevando el estandar de proteccién frente
a conductas que generan afectaciones masivas Yy
sistematicas en el entorno digital.

Articulo 3.- Modificacién de la Ley N°® 30096, Ley
de Delitos Informaticos, incorporando el articulo 12-A

Se .modifica la Ley N° 30096, Ley de Delitos
Informaticos, incorporando el articulo 12-A, el cual queda
redactado en los siguientes términos:

“Articulo 12-A.- Adquisicién, posesion y trafico
ilicito de datos informaticos

El que posee, compre, recibe, comercialice, vende,
facilite, intercambie o trafique datos informaticos,
credenciales de acceso o bases de datos personales,
teniendo conocimiento o debiendo presumir que se
obtuvo sin consentimiento de su titular o mediante la
vulneracién de sistemas de seguridad o la comisién
de un delito informatico, es reprimido con pena
privativa de libertad no menor de cinco (5) ni mayor de
ocho (8) afios y con ciento ochenta (180) a trescientos
sesenta y cinco (365) dias-multa.

La pena privativa de libertad es no menor de ocho
(8) ni mayor de diez (10) afios, e inhabilitacion, cuando:

a) El agente actia como integrante de una
organizacion criminal;

b) Se cause perjuicio patrimonial grave o
afectacion a una pluralidad de personas; o

c) La base de datos es procesada o custodiada por
una entidad publica.

Queda exceptuada de responsabilidad penal la
adquisicién, posesion, intercambio o tratamiento
de datos informaticos cuando estas conductas
se realicen con autorizacién expresa del titular,
conforme a la Ley N° 29733, Ley de Proteccion de
Datos Personales, en cumplimiento de un mandato
judicial o administrativo emitido conforme a ley, o
en el ejercicio legitimo de derechos fundamentales
o de funciones legaimente reconocidas, siempre que
no exista finalidad de aprovechamiento ilicito ni de
comercializacion indebida de la informacién”.

Articulo 4.- Financiamiento

La implementacion del presente Decreto Legislativo
se financia con cargo al presupuesto de las instituciones
publicas involucradas, sin demandar recursos adicionales
al Tesoro Publico.

Articulo 5.~ Publicacién

El presente Decreto Legislativo es publicado en
la Plataforma Digital Unica del Estado Peruano para la
Orientacién al Ciudadano (www.gob.pe) y en la sede
digital del Ministerio del Interior (www,gob.pe/mininter) y
del Ministerio de Justicia y Derechos Humanos (www,gob.
pe/minjus), el mismo dia de su publicacién en el Diario
Oficial “El Peruano”.

Articulo 6.- Refrendo

El presente Decreto Legislativo es refrendado por
el Presidente del Consejo de Ministros, el Ministro del
Interior y el Ministro de Justicia y Derechos Humanos.

POR TANTO:

Mando se publique y cumpia, dando cuenta al
Congreso de la Republica.

Dado en la Casa de Gobierno, en Lima, a los veintitrés
dias del mes de enero del afio dos mil veintiséis.

JOSE ENRIQUE JERI ORE
Presidente de la Republica

ERNESTO JULIO ALVAREZ MIRANDA
Presidente del Consejo de Ministros

VICENTE TIBURCIO ORBEZO
Ministro del Interior

WALTER ELEODORO MARTINEZ LAURA
Ministro de Justicia y Derechos Humanos

2480387-2

DECRETO LEGISLATIVO
N21701

DECRETO LEGISLATIVO QUE MODIFICA EL
DECRETO LEGISLATIVO N° 1059, DECRETO
LEGISLATIVO QUE APRUEBA LA LEY GENERAL
DE SANIDAD AGRARIA

EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:

Que, mediante Ley N° 32527, Ley que delega en
el Poder Ejecutivo la facultad de legislar en materias
de seguridad ciudadana y lucha contra la criminalidad
organizada, crecimiento econdmico responsable 'y
fortalecimiento institucional, se delega en el Poder
Ejecutivo la facultad de legislar en materias de seguridad
ciudadana y lucha contra la criminalidad organizada,
crecimiento  econémico responsable y fortalecimiento
institucional, por el plazo de sesenta dias calendario,
contados a partir de la entrada en vigor de la citada Ley;
y, dentro de los alcances de lo dispuesto en los articulos
101 y 104 de la Constitucion Politica del Pert y en los
articulos 5, 72, 76 y 90 del Reglamento del Congreso de
la Republica;

Que, el subnumeral 2.3.1 del numeral 2.3 del articulo
2 de la citada Ley, establece que el Poder Ejecutivo esté
facultado para legislar en materia de fortalecimiento
institucional, a fin de modificar el Decreto Legislativo
1059, Decreto Legislativo que aprueba la Ley General de
Sanidad Agraria, para incorporar disposiciones sanitarias
de proteccion y bienestar de animales domésticos (perros
y gatos);

Que, el articulo 4 del Decreto Legislativo N° 1059,
Decreto Legislativo que aprueba la Ley General de
Sanidad Agraria, sefiala que la Autoridad Nacional en
Sanidad Agraria es el Servicio Nacional de Sanidad
Agraria (SENASA), organismo publico adscrito al
Ministerio de Desarrollo Agrario y Riego (MIDAGRI), que
tiene personeria juridica de Derecho Publico y constituye
pliego presupuestal,

Que, en el marco de la facultad conferida, resulta
necesario incorporar disposiciones sanitarias de
proteccion y bienestar de animales domésticos (perros y
gatos) al Decreto Legislativo N° 1059, Decreto Legislativo
que aprueba la Ley General de Sanidad Agraria, a fin de
otorgar la funcién al SENASA para normar e inspeccionar
su cumplimiento obligatorio en materia de salud en
perros y gatos en situacion de abandono, siguiendo las
normas, directrices o recomendaciones nacionales y/o
internacionales;

Que, e! articulo 1 de la Ley N° 30407, Ley de
Proteccion y Bienestar Animal, sefiala como principio de
proteccion y bienestar animal que el Estado establece
las condiciones necesarias para brindar proteccioén a las
especies de animales vertebrados domésticos o silvestres
y para reconocerlos como animales sensibles, los cuales
merecen gozar de buen trato por parte del ser humano y
vivir en armonia con su medio ambiente;
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