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Sefor

DANIEL SALAVERRY VILLA
Presidente del Congreso de la Republica
Presente. -

Tenemos el agrado de dirigirnos a usted senor Presidente del Congreso de la
Republica, de conformidad con lo dispuesto por el articulo 104° de la Constitucion
Politica, con la finalidad de comunicarle que, al amparo de las facultades
legislativas delegadas al Poder Ejecutivo mediante Ley N° 30823, y con el voto
aprobatorio del Consejo de Ministros, se ha promulgado el Decreto Legislativo
N° 1412 | Decreto Legislativo que aprueba la Ley de Gobierno Digital.

Sin otro particular, hacemos propicia la oportunidad para renovarle los
sentimientos de nuestra consideracién.

Atentamente,

MARTIN ALBERT®Q VIZCARRA CORNEJO CESAR VI/LANUEVA AREVALO
Presidente de la Republica Presidente del Consejo de Ministros
-
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Decreto Legislativo.. ..

EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:

Que, mediante Ley N° 30823, el Congreso de la RepUblica ha delegado en el Poder
Ejecutivo la facultad de legislar en materia de gestion econémica y competitividad, de
integridad y lucha contra la corrupcion, de prevencion y proteccion de personas en situacion
de violencia y vulnerabilidad y de modernizacién de la gestion del Estado, por el plazo de
sesenta (60) dias calendario;

Que, el literal d) numeral 5 del articulo 2, de la citada Ley faculta al Poder Ejecutivo
., para legislar en materia de modernizacién del Estado, a fin de implementar servicios y
. espacios compartidos por parte de las entidades pulblicas, asi como establecer disposiciones
- para el gobierno digital y las plataformas multiservicios y de tramites que faculten a las
entidades publicas para delegar la gestion y resolucién de actos administrativos a otras
entidades publicas bajo criterios que prioricen eficiencia, productividad, oportunidad y
mejora de servicios para el ciudadano y la empresa; o a terceros, en las etapas previas a la
emision de la resolucién que contenga la decisién final de la entidad;

Que, el item d.3) del literal d) del numeral 5 del articulo 2 de la citada norma
establece la facultad de legislar para establecer el marco normativo para promover el
despliegue transversal de las tecnologias digitales en las entidades del Estado; a fin de
mejorar el alcance, condiciones, la prestacion y el acceso de los ciudadanos a los servicios
que presta el Estado;

Que, la Politica 35 del Acuerdo Nacional, sobre Sociedad de la Informacion y
Sociedad del Conocimiento, sefiala en el literal ) que el Estado fomentara la modernizacion
del Estado, mediante el uso de las Tecnologias de la Informacién y la Comunicacién (TIC),
con un enfoque descentralista, planificador e integral;

Que, mediante el Decreto Supremo N° 086-2015-PCM, se declara de interés
nacional las acciones, actividades e iniciativas desarrolladas en el marco del proceso de
vinculaciéon del Pert con la Organizacion para la Cooperacion y el Desarrollo Econdémicos
(OCDE) e implementacién del Programa Pais, y crea la Comisién Multisectorial de
naturaleza permanente para promover las acciones de seguimiento del referido proceso, y
comprende la participacion del Estado peruano en las actividades previstas en el Acuerdo y
Memorando de Entendimiento suscritos entre la OCDE y el Gobierno del Pert, asi como
todas las demas actividades relacionadas con la organizacion, promocion, impulso y apoyo
al referido proceso;

Que, las tecnologias digitales y el gobierno digital son conceptos integrados en las
actividades, lenguaje y estructuras de la sociedad actual, y hacen parte del proceso de
vinculacion del Perda con la Organizacion para la Cooperacion y el Desarrollo Econémicos
(OCDE), organizacion que entiende su uso estratégico como parte integral del disefio de
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politicas y estrategias de modernizacién del gobierno, con la finalidad de crear servicios
digitales de valor, seguros, confiables y accesibles para los ciudadanos vy sociedad en
general, lo cual se sustenta en un ecosistema compuesto por actores del sector publico,
sector privado, academia y otros interesados, quienes apoyan en la implementacion de
iniciativas y acciones para disefio, creacion, produccion de datos, servicios y contenidos,
asegurando el pleno respeto los derechos de las personas en el entorno digital;

Que mediante Decreto Legislativo N° 604, se aprueba la Ley de Organizacion y
Funciones del Instituto Nacional de Estadistica e Informatica - INEI, que crea el Sistema
Nacional de Informaética el cual tiene como objetivos normar las actividades de informatica;
coordinar, integrar y racionalizar las actividades de informatica; y promover la capacitacion,
investigacion y desarrollo de las actividades de informatica;

Que, conforme lo establecido en el articulo 47 del Reglamento de Organizacion y
Funciones de la Presidencia del Consejo de Ministros, aprobado mediante Decreto Supremo
N° 022-2017-PCM, la Secretaria de Gobierno Digital - SEGDI es el 6rgano de linea, con
autoridad técnico normativa a nivel nacional, responsable de formular y proponer politicas
nacionales y sectoriales, planes nacionales, normas, lineamientos y estrategias en materia
de informatica y de Gobierno Electrénico. Asimismo, es el 6rgano rector del Sistema
Nacional de Informatica;

) I T Que, dentro de este contexto, es necesario adecuar la gobernanza y gestion del

7) 2 %obierno digital en el Estado Peruano y mejorar la articulaciéon en los tres niveles de
gobierno, para lo cual resulta indispensable establecer el marco normativo que regule y
habilite a las entidades del Estado integrar de manera intensiva las tecnologias digitales
para la prestacion de servicios digitales en condiciones seguras, confiables, transparentes,
interoperables en un entorno de gobierno digital;

De conformidad con lo establecido en el literal d) del numeral 5 del articulo 2 de la
Ley N° 30823 y el articulo 104 de la Constitucién Politica del Peru;

Con el voto aprobatorio del Consejo de Ministros; y,
Con cargo de dar cuenta al Congreso de la Republica;

Ha dado el Decreto Legislativo siguiente:

DECRETO LEGISLATIVO QUE APRUEBA LA LEY DE GOBIERNO DIGITAL
TiTULO |
DISPOSICIONES GENERALES

Articulo 1.- Objeto

La presente Ley tiene por objeto establecer el marco de gobernanza del gobierno
digital para la adecuada gestion de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizacion de procesos y prestacion de servicios
digitales por parte de las entidades de la Administraciéon Publica en los tres niveles de
gobierno.
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Articulo 2.- Ambito de aplicacién

2.1. La presente Ley es de aplicacion a toda entidad que forma parte de la
Administracién Publica a que se refiere el articulo | del Titulo Preliminar del Texto Unico
Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General. Sus
regulaciones también alcanzan a las personas juridicas o naturales que, por mandato legal,
encargo o relacién contractual ejercen potestades administrativas, y por tanto su accionar
se encuentra sujeto a normas de derecho publico, en los términos dispuestos por la
Presidencia del Consejo de Ministros.

2.2. En el caso de las empresas que conforman la actividad empresarial del Estado,
su aplicacion se da en todo aquello que le resulte aplicable.

Articulo 3.- Definiciones
Para efectos de la presente Ley, se adoptan las siguientes definiciones:

1. Tecnologias Digitales.- Se refieren a las Tecnologias de la Informacion y la
Comunicacién - TIC, incluidos Internet, las tecnologias y dispositivos moéviles, asi como la
analitica de datos utilizados para mejorar la generacién, recopilacién, intercambio,
agregacién, combinacién, analisis, acceso, blusqueda y presentacion de contenido digital,
incluido el desarrollo de servicios y aplicaciones aplicables a la materia de gobierno digital.

2. Entorno Digital.- Es el dominio o ambito habilitado por las tecnologias y
dispositivos digitales, generalmente interconectados a través de redes de datos o
comunicacién, incluyendo el Internet, que soportan los procesos, servicios, infraestructuras
y la interaccién entre personas.

3. Servicio Digital.- Es aquel provisto de forma total o parcial a través de Internet
u otra red equivalente, que se caracteriza por ser automatico, no presencial y utilizar de
manera intensiva las tecnologias digitales, para la produccién y acceso a datos y contenidos
que generen valor publico para los ciudadanos y personas en general.

4. Canal Digital.- Es el medio de contacto digital que disponen las entidades de la
Administracion Publica a los ciudadanos y personas en general para facilitar el acceso a
toda la informacion institucional y de tramites, realizar y hacer seguimiento a servicios
digitales, entre otros. Este canal puede comprender paginas y sitios web, redes sociales,
mensajeria electronica, aplicaciones moviles u otros.

5. Ciudadano Digital.- Es aquel que hace uso de las tecnologias digitales y ejerce
sus deberes y derechos en un entorno digital seguro.

6. Gobernanza Digital.- Es el conjunto de procesos, estructuras, herramientas y
normas que nos permiten dirigir, evaluar y supervisar el uso y adopcién de las tecnologias
digitales en la organizacion.
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7. Arquitectura Digital.- Es el conjunto de componentes, lineamientos vy
estandares, que desde una perspectiva integral de la organizacion permiten alinear los
sistemas de informacion, datos, seguridad e infraestructura tecnolégica con la misién y
objetivos estratégicos de la entidad, de tal manera que se promuevan la colaboracién,
interoperabilidad, escalabilidad, seguridad y el uso optimizado de las tecnologias digitales
en un entorno de gobierno digital.

Articulo 4.- Finalidad
La presente Ley tiene por finalidad:

4.1 Mejorar la prestacion y acceso de servicios digitales en condiciones
interoperables, seguras, disponibles, escalables, agiles, accesibles, y que faciliten la
transparencia para el ciudadano y personas en general.

4.2 Promover la colaboracién entre las entidades de la Administracion Publica, asi
como la participacion de ciudadanos y otros interesados para el desarrollo del gobierno
digital y sociedad del conocimiento.

Articulo 5.- Principios rectores
Las disposiciones contenidas en la presente Ley, asi como su aplicacion se rigen
por los siguientes principios rectores:

5.1 Especialidad.- La presente norma es aplicable a los servicios digitales
prestados por las entidades de la Administracién Publica en un entorno de gobierno digital,
sin perjuicio de lo regulado para los procedimientos administrativos u otros que se rigen por
su propia normatividad.

5.2 Equivalencia Funcional.- El ejercicio de la identidad digital para el uso y

CON prestacion de servicios digitales confiere y reconoce a las personas las mismas garantias

i \"“. que otorgan los modos tradicionales de relacionarse entre privados y/o en la relaciéon con
'?Ias entidades de la Administracion Publica.

5.3 Privacidad desde el Disefio.- En el disefio y configuracién de los servicios
digitales se adoptan las medidas preventivas de tipo tecnolégico, organizacional, humano y
procedimental.

5.4 Igualdad de Responsabilidades.- Las entidades de la Administracion Publica
responden por los actos realizados a través de canales digitales de la misma manera y con
iguales responsabilidades que por los realizados a través de medios presenciales.

5.5 Usabilidad.- En el disefio y configuracion de los servicios digitales se
propendera a que su uso resulte de facil manejo para los ciudadanos y personas en general.

5.6 Cooperacion Digital.- Prima el intercambio de datos e informacion, la
interoperabilidad de los sistemas y soluciones para la prestacién conjunta de servicios
digitales.

5.7 Digital desde el Disefio.- Los servicios, de manera preferente, progresiva y
cuando corresponda, se disefian y modelan para que sean digitales de principio a fin.

5.8 Proporcionalidad.- Los requerimientos de seguridad y autenticaciéon de los
servicios digitales prestados por las entidades de la Administracion Publica deben ser
proporcionales al nivel de riesgo asumido en la prestacion del mismo.
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5.9 Datos Abiertos por Defecto.- Los datos se encuentran abiertos y disponibles
de manera inmediata, sin comprometer el derecho a la proteccion de los datos personales
de los ciudadanos. Ante la duda corresponde a la Autoridad de Transparencia definirlo.

5.10 Nivel de proteccidén adecuado para los datos personales.- El tratamiento de
los datos personales debe realizarse conforme a lo establecido en la Ley de Proteccion de
Datos Personales y su Reglamento.

TiTULOII
GOBIERNO DIGITAL
CAPITULO |
GOBIERNO DIGITAL

Articulo 6.- Gobierno Digital

6.1. El gobierno digital es el uso estratégico de las tecnologias digitales y datos en
la Administracién Publica para la creacion de valor publico. Se sustenta en un ecosistema
compuesto por actores del sector publico, ciudadanos y otros interesados, quienes apoyan
en la implementacion de iniciativas y acciones de disefio, creacion de servicios digitales y
contenidos, asegurando el pleno respeto de los derechos de los ciudadanos y personas en
general en el entorno digital.

6.2. Comprende el conjunto de principios, politicas, normas, procedimientos,
técnicas e instrumentos utilizados por las entidades de la Administracion Publica en la
gobernanza, gestion e implementacién de tecnologias digitales para la digitalizacion de
procesos, datos, contenidos y servicios digitales de valor para los ciudadanos.

Articulo 7.- Objetivos del Gobierno Digital
Los objetivos del gobierno digital son:

7.1 Normar las actividades de gobernanza, gestién e implementacion en materia de
tecnologias digitales, identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos.

7.2 Coordinar, integrar y promover la colaboracién entre las entidades de la
Administracion Publica.

7.3 Promover la investigacién y desarrollo en la implementacién de tecnologias
digitales, identidad digital, servicios digitales, interoperabilidad, seguridad digital y datos.

7.4 Promover y orientar la formacion y capacitacion en materia de gobierno digital y
tecnologias digitales en todos los niveles de gobierno.
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Articulo 8.- Ente Rector en materia de Gobierno Digital

La Presidencia del Consejo de Ministros, a través de la Secretaria de Gobierno
Digital, es el ente rector en materia de gobierno digital que comprende tecnologias digitales,
identidad digital, interoperabilidad, servicio digital, datos, seguridad digital y arquitectura
digital. Dicta las normas y establece los procedimientos en materia de gobierno digital y, es
responsable de su operacion y correcto funcionamiento.

Articulo 9.- Funciones del ente rector en materia de gobierno digital
La Presidencia del Consejo de Ministros, a través de la Secretaria de Gobierno
Digital, en su calidad de ente rector tiene las siguientes atribuciones:

9.1 Programar, dirigir, coordinar, supervisar y evaluar la aplicacion de la materia de
gobierno digital.

9.2 Elaborar y proponer normas reglamentarias y complementarias que regulan la
materia de gobierno digital.

9.3 Elaborar lineamientos, procedimientos, metodologias, modelos, directivas u
otros estandares de obligatorio cumplimiento para la implementacion de las materias de
gobierno digital.

9.4 Emitir opinién vinculante sobre el alcance, interpretacion e integracién de
normas que regulan la materia de gobierno digital.

9.5 Emitir opinién previa a fin de validar técnicamente proyectos de tecnologias
digitales de caracter transversal en materia de interoperabilidad, seguridad digital, identidad
digital, datos, arquitectura digital o aquellos destinados a mejorar la prestacién de servicios
digitales.

9.6 Brindar apoyo técnico a las entidades publicas en la gestion e implementacion

" de tecnologias digitales.

9.7 Definir los alcances del marco normativo en materia de gobierno digital.

9.8 Supervisar y fiscalizar, cuando corresponda, el cumplimiento del marco
normativo en materia de gobierno digital.

9.9 Promover mecanismos que aseguren la identidad digital como pilar fundamental
para la inclusién digital y la ciudadania digital.

9.10 Promover y gestionar la implementacién de proyectos de implementacion de
tecnologias digitales u otros mecanismos destinados a mejorar la prestacion de servicios
digitales, en coordinacion con las entidades publicas, segun corresponda.

9.11 Promover la digitalizaciéon de los procesos y servicios a partir del uso e
implementacion de tecnologias digitales.

9.12 Realizar acciones de coordinacion y articulaciéon con representantes de la
administracion publica, ciudadanos u otros interesados con la finalidad de optimizar el uso
de tecnologias digitales para el desarrollo del gobierno digital y tecnologias digitales.

CAPITULO Il
IDENTIDAD DIGITAL
Articulo 10.- De la Identidad Digital
10.1 Laidentidad digital es aquel conjunto de atributos que individualiza y permite

identificar a una persona en entornos digitales.

10.2 Los atributos de la identidad digital son otorgados por distintas entidades de la
Administracion Publica que, en su conjunto, caracterizan al individuo.

Articulo 11.- Marco de Identidad Digital del Estado Peruano

El Marco de Identidad Digital del Estado Peruano esta constituido por lineamientos,
especificaciones, guias, directivas, estandares e infraestructura de tecnologias digitales, que
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permiten de manera efectiva la identificacion y autenticacién de los ciudadanos y personas
en general cuando acceden a los servicios digitales.

Articulo 12.- Credencial de Identidad Digital

Es la representacion de una identidad digital que comprende los atributos inherentes
a la persona definidos en el Marco de Identidad Digital del Estado Peruano, a fin de facilitar
la autenticacién digital.

Articulo 13.- Identificacién Digital

La identificacion digital es el procedimiento de reconocimiento de una persona como
distinta de otras, en el entorno digital. Las entidades de la Administracion Publica deben
establecer los procedimientos para identificar a las personas que accedan a los servicios
digitales.

Articulo 14.- Autenticacién Digital
La autenticacion digital es el procedimiento de verificacion de la identidad digital de
una persona, mediante el cual se puede afirmar que es quien dice ser.

Para el acceso a un servicio digital las entidades de la Administracién Publica deben
adoptar los mecanismos o procedimientos de autenticacion digital, considerando los niveles
de seguridad a establecerse en la norma reglamentaria.

Articulo 15.- Inclusién digital

La inclusién digital es el acceso y uso de los servicios digitales por parte de los
ciudadanos a través de su identidad digital, promoviendo la ciudadania digital. Para tal fin
las entidades de la Administracion Plblica adoptan las disposiciones que emite el ente rector
para la prestacién de dichos servicios.

Articulo 16.- Documento Nacional de Identidad electronico (DNle)

El Documento Nacional de Identidad Electrénico (DNle) es una credencial de
identidad digital, emitida por el Registro Nacional de Identificacion y Estado Civil - RENIEC,
que acredita presencial y no presencialmente la identidad de las personas.

Articulo 17.- Uso del Documento Nacional de Identidad electrénico

Los funcionarios y servidores publicos al servicio de las entidades de la
Administracién Publica pueden hacer uso del Documento Nacional de Identidad Electrénico
(DNIle) para el ejercicio de sus funciones en los actos de administracion, actos
administrativos, procedimientos administrativos y servicios digitales.

El DNle s6lo otorga garantia sobre la identificacion de la persona natural, mas no en
el cargo, rol, atribuciones o facultades que ostenta un funcionario o servidor de una entidad
de la Administracién Publica; dicho funcionario o servidor publico es el responsable de
gestionar en su entidad las autorizaciones de acceso y asignacién de roles, atribuciones o
facultades para hacer uso del indicado DNIe en los sistemas de informacién que hagan uso
del mismo.




CAPITULO Il
PRESTACION DE SERVICIOS DIGITALES

Articulo 18.- Garantias para la prestacion de servicios digitales

Las entidades de la Administracion Publica, de manera progresiva y cuando
corresponda, deben garantizar a las personas el establecimiento y la prestacion de los
servicios digitales, comprendidos en el ambito de aplicacion de la presente Ley, debiendo
para tal efecto:

18.1 Reconocer y aceptar el uso de la identidad digital de todas las personas segun lo
regulado en la presente Ley.

18.2 Garantizar la disponibilidad, integridad y confidencialidad de la informaciéon de los
servicios digitales con la aplicacion de los controles de seguridad que correspondan en
la prestacion de dichos servicios conforme a las disposiciones contenidas en la presente
Ley y en la normatividad vigente sobre la materia.

18.3 Capacitar en temas en materia de firmas electrénicas, firmas y certificados digitales,
proteccion de datos personales, interoperabilidad, arquitectura digital, seguridad digital,
datos abiertos y gobierno digital.

18.4 Facilitar el acceso a la informacion requerida por otra entidad de la Administracion
Publica, sobre los datos de las personas que obren en su poder y se encuentren en
soporte electrénico, Unicamente para el ejercicio de sus funciones en el ambito de sus
competencias. Queda excluida del intercambio la informacion que pueda afectar la
seguridad nacional o aquella relacionada con la legislacién sobre Transparencia y
Acceso a la Informacion Publica, o la que expresamente sea excluida por Ley.

18.5 Implementar servicios digitales haciendo un analisis de la arquitectura digital y redisefio
funcional.

18.6 Considerar la implementacion de pagos a través de canales digitales.

18.7 Facilitar a las personas informacion detallada, concisa y entendible sobre las
condiciones de tratamiento de sus datos personales.

18.8 Garantizar la conservacion de las comunicaciones y documentos generados a través de
canales digitales en las mismas o mejores condiciones que aquellas utilizadas por los
medios tradicionales.

18.9 Garantizar que en el disefio y configuracién de los servicios digitales se adoptan las
medidas técnicas, organizativas y legales para la debida proteccion de datos personales
y la confidencialidad de las comunicaciones.

Articulo 19.- Conservacion de los documentos electronicos firmados
digitalmente

Para conservar documentos electrénicos y garantizar la perdurabilidad en el tiempo
de la firma digital incorporada en aquellos se emplean sellos de tiempo y mecanismos
basados en estandares internacionalmente aceptados que permitan verificar el estado del
certificado digital asociado.

Cuando dicho tipo de documentos electrénicos, y sus respectivos formatos que
aseguran la caracteristica de perdurabilidad de la firma digital, deban ser conservados de
modo permanente, éstos se archivaran observando las disposiciones legales sobre la
materia.

Articulo 20.- Sede Digital

La sede digital es un tipo de canal digital, a través del cual pueden acceder los
ciudadanos y personas en general a un catalogo de servicios digitales, realizar tramites,
hacer seguimiento de los mismos, recepcionar y enviar documentos electrénicos, y cuya



“B\__'[C.A DEy Pe,

~ ol

@ecreto Legzs[atwo

titularidad, gestién y administracion corresponde a cada entidad de la Administracion Publica
en los tres niveles de gobierno.

Articulo 21.- Registro Digital

Las sedes digitales de las entidades de la Administracién Publica cuentan con un
registro digital para recibir documentos, solicitudes, escritos y comunicaciones electronicas
dirigidas a dicha entidad.

Articulo 22.- Domicilio Digital

Es uno de los atributos de la identidad digital que se constituye en el domicilio
habitual de un ciudadanoc en el entorno digital, el cual es utilizado por las entidades de la
Administracién Plblica para efectuar comunicaciones o notificaciones.

CAPITULO IV
GOBERNANZA DE DATOS

Articulo 23.- Datos

23.1 Los datos son la representacion dimensionada y descifrable de hechos,
informacién o concepto, expresada en cualquier forma apropiada para su procesamiento,
almacenamiento, comunicacién e interpretacién.

23.2 Las entidades de la Administracion Publica administran sus datos como un
activo estratégico, garantizando que estos se recopilen, procesen, publiquen, almacenen y
pongan a disposicién durante el tiempo que sea necesario y cuando sea apropiado,
considerando las necesidades de informacion, riesgos y la normatividad vigente en materia
de gobierno digital, seguridad digital, transparencia, proteccién de datos personales y
cualquier otra vinculante.

Articulo 24.- Infraestructura Nacional de Datos

La Infraestructura Nacional de Datos se define como el conjunto articulado de
politicas, normas, medidas, procesos, tecnologias digitales, repositorios y bases de datos
destinadas a promover la adecuada recopilacién, procesamiento, publicacion,
almacenamiento y puesta a disposiciéon de los datos que gestionan las entidades de la
Administracién Publica.

Articulo 25.- Marco de Gobernanza y Gestion de Datos del Estado Peruano

El Marco de Gobernanza y Gestion de Datos del Estado Peruano esta constituido
por instrumentos técnicos y normativos que establecen los requisitos minimos que las
entidades de la Administracion Publica deben implementar conforme a su contexto legal,
tecnolégico y estratégico para asegurar un nivel basico y aceptable para la recopilacion,
procesamiento, publicacion, almacenamiento y apertura de los datos que administre.




CAPITULO V
INTEROPERABILIDAD

Articulo 26.- Interoperabilidad

La Interoperabilidad es la capacidad de interactuar que tienen las organizaciones
diversas y dispares para alcanzar objetivos que hayan acordado conjuntamente, recurriendo
a la puesta en comun de informacién y conocimientos, a través de los procesos y el
intercambio de datos entre sus respectivos sistemas de informacion.

Articulo 27.- Marco de Interoperabilidad del Estado Peruano

El Marco de Interoperabilidad del Estado Peruano esta constituido por politicas,
lineamientos, especificaciones, estandares e infraestructura de tecnologias digitales, que
permiten de manera efectiva la colaboracién entre entidades de la Administracion Publica
para el intercambio de informacion y conocimiento, para el ejercicio de sus funciones en el
ambito de sus competencias, en la prestacion de servicios digitales inter-administrativos de
valor para el ciudadano provisto a través de canales digitales.

Articulo 28.- Gestion del Marco de Interoperabilidad del Estado Peruano
El Marco de Interoperabilidad del Estado Peruano se gestiona a través de los
siguientes niveles:

28.1. Interoperabilidad a nivel organizacional: Se ocupa del alineamiento de
objetivos, procesos, responsabilidades y relaciones entre las entidades de la Administracién
Publica para intercambiar datos e informacidn para el ejercicio de sus funciones en el ambito
de sus competencias.

28.2 Interoperabilidad a nivel semantico: Se ocupa del uso de los datos y la
informacién de una entidad garantizando que el formato y significado preciso de dichos datos
e informacién a ser intercambiada pueda ser entendido por cualquier aplicacién de otra
entidad de la Administracion Publica. Dichas entidades deben adoptar los estandares
definidos por el ente rector para el intercambio de datos e informacién.

28.3. Interoperabilidad a nivel técnico: Se ocupa de los aspectos técnicos
relacionados con las interfaces, la interconexion, integracién, intercambio y presentacion de
datos e informacion, asi como definir los protocolos de comunicaciéon y seguridad. Es
ejecutado por personal de las Oficinas de Informatica o las que hagan sus veces de las
entidades de la Administracién Publica, de acuerdo con los estandares definidos por el ente
rector.

28.4. Interoperabilidad a nivel legal: Se ocupa de la adecuada observancia de la
legislacion y lineamientos técnicos con la finalidad de facilitar el intercambio de datos e
informacion entre las diferentes entidades de la Administracion Publica, asi como el
cumplimiento de los temas concernientes con el tratamiento de la informacién que se
intercambia.

Articulo 29.- Reutilizacion de Software

Las entidades de la Administracion Publica titulares de Software Publico Peruano,
desarrollado mediante la contratacién de terceros o por personal de la entidad para soportar
sus procesos o servicios, adoptan las medidas necesarias a fin de obtener la titularidad
exclusiva sobre los derechos patrimoniales del referido Software Publico Peruano.

Todas las entidades de la Administracién Publica deben compartir Software Publico
Peruano bajo licencias libres o abiertas que permitan (i) usarlo o ejecutarlo, (ii) copiarlo o
reproducirlo, (iii) acceder al codigo fuente, cédigo objeto, documentacion técnica y manuales
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de uso, (iv) modificarlo o transformarlo en forma colaborativa, y (v) distribuirlo, en beneficio
del Estado Peruano.

CAPITULO VI
SEGURIDAD DIGITAL

Articulo 30.- De la Seguridad Digital

La seguridad digital es el estado de confianza en el entorno digital que resulta de la
gestion y aplicacion de un conjunto de medidas proactivas y reactivas frente a los riesgos
que afectan la seguridad de las personas, |la prosperidad econémica y social, la seguridad
nacional y los objetivos nacionales en dicho entorno. Se sustenta en la articulaciéon con
actores del sector publico, sector privado y otros quienes apoyan en la implementacién de
controles, acciones y medidas.

Articulo 31.- Marco de Seguridad Digital del Estado Peruano

El Marco de Seguridad Digital del Estado Peruano se constituye en el conjunto de
principios, modelos, politicas, normas, procesos, roles, tecnologia y estandares minimos que
permitan preservar la confidencialidad, integridad, disponibilidad de la informacién en el
entorno digital administrado por las entidades de la Administracion Publica.

Articulo 32.- Gestion del Marco de Seguridad Digital del Estado Peruano
El Marco de Seguridad Digital del Estado Peruano tiene los siguientes ambitos:

a. Defensa: El Ministerio de Defensa (MINDEF) en el marco de sus funciones y
competencias dirige, supervisa y evalla las normas en materia de ciberdefensa.

b. Inteligencia: La Direccion Nacional de Inteligencia (DINI) como autoridad
técnica normativa en el marco de sus funciones emite, supervisa y evalla las normas en
materia de inteligencia, contrainteligencia y seguridad digital en el ambito de esta
competencia.

c. Justicia: El Ministerio de Justicia y Derechos Humanos (MINJUS), el Ministerio
del Interior (MININTER), la Policia Nacional del Pert (PNP), el Ministerio Publico y el Poder
Judicial (PJ) en el marco de sus funciones y competencias dirigen, supervisan y evaltan las
normas en materia de ciberdelincuencia.

d. Institucional: Las entidades de la Administracion Publica deben establecer,
mantener y documentar un Sistema de Gestién de la Seguridad de la Informacién (SGSI).

Articulo 33.- Articulacion de la Seguridad Digital con la Seguridad de la
Informacion

El Marco de Seguridad Digital del Estado Peruano se articula y sustenta en las
normas, procesos, roles, responsabilidades y mecanismos regulados e implementados a
nivel nacional en materia de Seguridad de la Informacién.




La Seguridad de la Informacién se enfoca en la informacion, de manera
independiente de su formato y soporte. La seguridad digital se ocupa de las medidas de la
seguridad de la informacién procesada, transmitida, almacenada o contenida en el entorno
digital, procurando generar confianza, gestionando los riesgos que afecten la seguridad de
las personas y la prosperidad econémica y social en dicho entorno.

Articulo 34.- Financiamiento

La implementacion de lo establecido en el presente Decreto Legislativo se financia
con cargo al presupuesto institucional de las entidades involucradas, sin demandar recursos
adicionales al Tesoro Publico.

Articulo 35.- Refrendo
El presente Decreto Legislativo es refrendado por el Presidente del Consejo de
Ministros y el Ministro de Justicia y Derechos Humanos.

DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA.- Reglamentacion
La Presidencia del Consejo de Ministros, mediante Decreto Supremo, aprueba el
Reglamento del presente Decreto Legislativo en un plazo maximo de ciento ochenta (180)
\ dias, contados a partir del dia siguiente de su publicacion en el Diario Oficial El Peruano.

SEGUNDA.- Normas sobre Identidad Digital Nacional

El Registro Nacional de Identificacion y Estado Civil (RENIEC) en el ambito de sus
. e/ funciones y competencias emitira las normas que resulten pertinentes para el otorgamiento,
%06 o registro y acreditacién de la identidad digital nacional. La ldentidad Digital Nacional
proporciona el mismo valor legal que el Documento Nacional de Identidad.

| H 14 -

TERCERA.- Fortalecimiento de capacidades

La Autoridad Nacional del Servicio Civil (SERVIR) en el ambito de sus funciones y
competencias, en coordinacion con la Secretaria de Gobierno Digital, promueve el
fortalecimiento de capacidades en materia de gobierno digital y tecnologias digitales a los
funcionarios y servidores de las entidades de la Administracion Publica.

CUARTA.- Registro de Centros de Acceso Publico

Las entidades de la Administracion Publica que implementan progresivamente, en
funcion a sus recursos y capacidades, espacios o centros de acceso publico, previstos en la
Ley de Promocion de Banda Ancha y Construccion de la Red Dorsal Nacional de Fibra
Optica, con miras a fortalecer capacidades y facilitar el proceso de inclusion digital de los
ciudadanos y personas en general el acceso a los servicios digitales deben comunicarlo a
la Secretaria de Gobierno Digital para el registro respectivo.

Entiéndase que toda referencia a los Centros de Acceso Ciudadano previstos en el
Reglamento de la Ley de Firmas y Certificados Digitales se entendera hecha al Centro de
Acceso Publico previsto en la presente norma.

QUINTA. - Vigencia

El presente Decreto Legislativo entra en vigencia a partir del dia siguiente de su
publicacién, con excepcidn de lo previsto en los articulos 11, 12, 14, 15, 19, 20, 21, 22, 25,
27,31y numerales 18.1, 18.5, 18.6 y 18.8 del articulo 18, que entraran en vigor con la narma
reglamentaria correspondiente.
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DISPOSICIONES COMPLEMENTARIAS TRANSITORIAS

PRIMERA.- Credencial de Identidad Digital

Las entidades de la Administracién Publica pueden hacer uso de los mecanismos
existentes para la autenticacién de las personas en entornos digitales dentro de un contexto
determinado, conforme a los lineamientos, progresividad y plazos a establecerse en el
reglamento del presente Decreto Legislativo.

SEGUNDA.- Servicios Digitales

Las entidades de la Administracién Publica que a la fecha de entrada en vigencia
del presente Decreto Legislativo hayan implementado y brinden servicios digitales adoptan
y adecuan las disposiciones de los mismos de manera progresiva conforme a sus recursos,
capacidades, lineamientos y plazos a establecerse en el reglamento de la presente Ley, sin
perjuicio de lo establecido en el numeral 5.1 del articulo 5 del presente Decreto Legislativo.

POR TANTO:

Mando se publique y cumpla, dando cuenta al Congreso de la Republica.

Dado en la Casa de Gobierno, en Lima , a los doce dias del mes de setiembre

del afio dos mil dieciocho. ey
- -': .'W
oty

“ARTIN ALBERTOAZCARRA CORNE O -* EVALO
KEJO SAR VILLANUEVA AR
Presidepté e Ia Repiblica &ﬁ;ﬁfm del Conssjo de Ministros

.l“f /‘1

VICENTE ANTONIO ZEBALLGS SALINAS
Ministre de Justicla y Derechos Humanos
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EXPOSICION DE MOTIVOS

DECRETO LEGISLATIVO QUE APRUEBA LA LEY DE GOBIERNO DIGITAL
I.  CONTEXTO NORMATIVO

e Ley N°30823, Ley que delega en el Poder Ejecutivo la facultad de legislar en materia de gestion
economica y competitividad, de integridad y lucha contra la corrupcion, de prevencién y proteccion
de Personas en situacion de violencia y vulnerabilidad y de modemizacion de la gestién del
Estado.

® Ley N°27658, Ley Marco de Modernizacion de la Gestion del Estado, mediante la cual se declara
al Estado Peruano en proceso de modemizacion en sus diferentes instancias, dependencias,
entidades, organizaciones y procedimientos, con la finalidad de mejorar la gestion publica y
construir un Estado democrético, descentralizado y al servicio del ciudadano. La finalidad de la
norma es la obtencion de mayores niveles de eficiencia del aparato estatal, de manera que se
logre una mejor atencién a la ciudadania, priorizando y optimizando el uso de los recursos
publicos.

e Texto Unico Ordenado de la Ley N° 27444 - Ley del Procedimiento Administrativo General,
aprobado mediante el Decreto Supremo N° 006-2017-JUS, que contiene las normas comunes
para las actuaciones de la funcion administrativa del Estado en su relacion con los administrados
y regula todos los procedimientos administrativos desarrollados en las entidades, incluyendo los
procedimientos especiales.

e LaleyN°® 26497, Ley Organica del Registro Nacional de Identificacion y Estado Civil (RENIEC),
establece que el RENIEC es la entidad encargada de organizar y mantener el Registro Unico de
Identificacion de las Personas Naturales e inscribir los hechos y actos relativos a su capacidad y
estado civil. Con tal fin desarrollara técnicas y procedimientos automatizados que permitan un
manejo integrado y eficaz de la informacion. Teniendo como una de sus funciones el emitir el
documento unico que acredita la identidad de las personas.

e Laley N° 29158, Ley Organica del Poder Ejecutivo, que establece el nuevo rol del Gobierno
Nacional y dispone las normas y principios para reordenar la estructura y organizacion del Poder
Ejecutivo, en virtud del mismo. Esta norma reconoce a la Presidencia del Consejo de Ministros
como responsable de la coordinacion de las politicas nacionales y sectoriales del Poder Ejecutivo,
teniendo entre sus competencias el formular y aprobar las politicas nacionales de modernizacion
de la Administracion Publica y las relacionadas con la estructura y organizacion del Estado, asi
como dirigir la modernizacion de éste,

e Ley N° 27291 que modifica el Cadigo Civil permitiendo la utilizacion de medios electrnicos para
la comunicacion de la manifestacion de voluntad, particularmente mediante la utilizacion de la
firma electronica.

e Ley N° 27269, Ley de Firmas y Certificados Digitales que regula en el pais la utilizacion de Ia
firma digital. Su reglamento vigente es el Decreto Supremo N° 052-2008-PCM modificado por el
Decreto Supremo N° 070-2011-PCM y Decreto Supremo N° 105-2012-PCM, mediante el cual se
otorga a la firma digital emitida dentro de la Infraestructura Oficial de Firma Electrénica la misma
validez y eficacia juridica que el uso de una firma manuscrita, garantizando de este modo la
seguridad juridica en las transacciones electronicas, asi mismo, establece la Estructura
Jerarquica de Certificacion Digital para el Estado Peruano para la realizacion de transacciones
de gobierno electrénico.

o Ley N° 29733, Ley de Proteccion de Datos Personales y su Reglamento aprobado mediante
Decreto Supremo N° 003-2013-JUS. La Ley tiene por objeto garantizar el derecho fundamental a
la proteccion de datos, previsto en el articulo 2 numeral 6 de la Constitucion Politica del Per(, a
través de su adecuado tratamiento.

e Decreto Supremo N° 004-2013-PCM, mediante el cual se aprobd la Politca Nacional de
Modemnizacion de la Gestion Pablica (PNMGP), la cual deja sin efecto al Decreto Supremo N°
025-2010-PCM que establecio la “Politica Nacional de Simplificacion Administrativa’ toda vez que
sus objetivos se recogen en la PNMGP.
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e Decreto Supremo N° 081-2013-PCM, mediante el cual se aprueba la Politica Nacional de
Gobierno Electronico 2013 — 2017 la cual enmarca dentro de la estrategia de modernizacion de
la gestion publica 2012-2016 y su respectiva Politica Nacional al 2021, asi como con el Plan
Bicentenario y sus seis ejes de desarrollo alineadas en la Agenda Digital 2.0, la cual plantea para
el desarrollo del Gobierno Electronico en el pais los siguientes lineamientos estratégicos, a saber;
Transparencia, e-Inclusion, e-Participacion, e-Servicios, Tecnologia e Innovacion, Seguridad de
la Informacién e Infraestructura, destacandose la necesidad de habilitar los medios electronicos
necesarios al ciudadano para que pueda acceder a los servicios plblicos por medios electronicos
seqguros, a fravés del uso de su identidad digital.

e Decreto Legislativo N° 681, mediante el cual se dictaron normas que regulan el uso de tecnologias
avanzadas en materia de archivo de documentos e informacion aplicable tanto respecto a la
documentacion e informacion elaborada en forma convencional, como la producida mediante
procedimientos informaticos en computadoras. Mediante la Ley N° 26612 se modific el Decreto
Legislativo N° 681, mediante el cual se regulaba el uso de tecnologias avanzadas en materia de
archivo de documentos e informacion, incluyéndose a las personas juridicas de derecho piblico
interno del Sector Publico dentro de los alcances del Decreto Legislativo 681. Por Decreto
Supremo N° 009-92-JUS se aprobé el Reglamento del Decreto Legislativo N° 681. Y por Decreto
Legislativo N° 827 se amplié los alcances del Decreto Legislativo N° 681 a las entidades publicas
a fin de modemizar el sistema de archivos oficiales.

e Decreto Supremo N° 016-2017-PCM, mediante el cual se aprueba la “Estrategia Nacional de
Datos Abiertos Gubernamentales del Peri 2017 - 2021" y el “Modelo de Datos Abiertos
Gubernamentales del Per(”

e Decreto Supremo N° 066-2011-PCM, por el que se aprueba el Plan de Desarrollo de la Sociedad
de la Informacion en el Perti - La Agenda Digital Peruana 2.0. '

e Decreto Supremo N° 022-2017-PCM, por el cual se aprueba el Reglamento de Organizacion y
Funciones de la Presidencia del Consejo de Ministros.

e Decreto Supremo N° 033-2018-PCM, mediante el cual se crea la Plataforma Digital Unica del
Estado Peruano y establecen disposiciones adicionales para el desarrollo del Gobierno Digital.

e Decreto Supremo N° 050-2018-PCM, mediante el cual se aprueba la definicion de Seguridad
Digital en el Ambito Nacional.

e Decreto Supremo N° 051-2018-PCM, mediante el cual se crea el Portal de software Plblico
Peruano y establece disposiciones adicionales sobre el software Piblico Peruano.

e Decreto Supremo N° 080-2018-PCM, mediante el cual se dispone la presentacion de la
Declaracion de Intereses de los funcionarios y servidores pablicos del Poder Ejecutivo.

e Resolucion Ministerial N® 004-2016-PCM, mediante el cual se aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 2a. Edicion”, en
todas las entidades integrantes del Sistema Nacional de Informética.

e Resolucion Ministerial N° 166-2017-PCM, mediante la cual se modifica el articulo 5 de la R.M. N°
004-2016-PCM referente al Comité de Gestion de Seguridad de la Informacion.

e Resolucion Ministerial N® 119-2018-PCM, mediante el cual se dispone la creacion de un Comité
de Gobierno Digital en cada entidad de la Administracion Publica.




II. FUNDAMENTACION

El progreso desde finales del pasado siglo XX y el exponencial uso y desarrollo de las tecnologias
digitales' en el presente siglo XXI permite emplearlas en un nuevo entorno, la administracion publica,
sobre todo, para la realizacion de transacciones y nuevas formas de interaccion con los ciudadanos y
personas, entre otros; lo cual configura un nuevo ambito, el denominado Gobierno Digital?, empero, a
su vez, acarrea toda una serie de retos para los Estados como son los de mejorar su accionar y
articulacion entre los diferentes entes y niveles de la administracion publica, asi como los de generar
confianza y seguridad a fin que dichas tecnologias puedan ser efectivamente aprovechadas por todas
las personas procurando mejora de su calidad de vida, aprovechamiento de su tiempo y ahorro de
dinero, esto es, propiciando “valor publico™.

En esa linea, el Estado mediante la creacion del Sistema Nacional de Informética? , la constitucion de
la Secretaria de Gobierno Digital en el ambito de la Presidencia del Consejo de Ministros® , asi como
su designacion de Lider Nacional de Gobierno Digital°, ha sentado las bases para dirigir, evaluar y
supervisar el desarrollo de Gobierno Digital y toda iniciativa de transformacion digital en todo el sector
publico, siendo ello, a su vez, concordante con la Politica 35 del Acuerdo Nacional”, sobre Sociedad
de la Informacion y Sociedad del Conocimiento, la misma que sefiala en el literal e) que el Estado
fomentara la modernizacion del Estado, mediante el uso de las TIC, con un enfoque descentralista,
planificador e integral.

De otra parte, cabe sefialar que las aludidas tecnologias digitales estan originando los llamados
derechos humanos o fundamentales de “cuarta generacion’ que vienen a resguardar de un lado la
libertad de expresion de las personas en las redes telematicas, empero también *.../a universalidad
de acceso a las mismas porque es eficaz para el criterio social de eficacia operativa, porque va a
aumentar el volumen de intercambios a través del comercio electrénico, porque va a abrir nuevos
mercados de distribucion de bienes y servicios, porque va a dar al ciudadano una mayor sensacién
de proximidad con respecto al Estado, y por tanto de participacion democratica, etc."®, dando pie al
concepto de ciudadania digital que adquiere un sentido pleno en la era de Internet en tanto que
favorece la participacion de las personas, en cualquiera de sus roles: ciudadano (persona natural) o
representante de una entidad publica, empresa privada u organizacion (persona juridica) a ejercer
sus derechos y deberes en un entorno digital a través de una gran variedad de mecanismos
(dispositivos digitales) y formas (presenciales y no presenciales).

Asi, el acceso y uso de las tecnologias digitales ofrece nuevos canales de comunicacion innovadores
que permiten dar voz a los que antes no la tenian, a través de redes y la creacion de redes generando
sociedades del conocimiento que se basan en “cuatro pilares: la libertad de expresion, el acceso
universal a la informacién y al conocimiento, el respeto a la diversidad cultural y lingiistica, y la
educacion de calidad para todos™.

! “Se refieren a las Tecnologias de la Informacion y la Comunicacion - TIC, incluidos Internet, las tecnologias y dispositivos méviles, asi como la analitica de datos
utilizados para mejorar la generacion, recopilacion, intercambio, agregacion, combinacian, anélisis, acceso, bisqueda y presentacion de contenido digital, incluido el
desarrolio de servicios y aplicaciones”, sequn lo dispuesto por el numeral 5, del articulo 2° del Decreto Supremo N° 033-2018-PCM, por el que se crea la Plataforma
Digital Unica del Estado Peruano y establecen disposiciones adicionales para &l desarrallo del Gobierno Digital.

* Definido como “...el uso de las tecnologias digitales como parte integral de las estrategias de modemizacion de los gobiernos para crear valor publico. Se basaen un
ecosistema de gobierno digital conformado por actores gubernamentaies, organizaciones no gubernamentales, empresas, asociaciones de ciudadanos y personas que
apoyan la produccion de datos, servicios y contenido y tienen acceso a los mismos a través de interacciones dentro del gobierno”, en: Perl: Gobernanza Integrada para
un crecimiento Inclusivo, OCDE 2016, P 249, cuya version integra puede ser consultada en: hiips:/iaog.gl/DSZIUB.

¥ Entendido como los “diversos beneficios para la sociedad que pueden variar segiin la perspectiva o los actores, incluidos los siguientes: 1) bienes o servicios que
satisfacen los deseos de los ciudadanos y clientes; 2) elecciones de produccion que cumplan con las expectativas ciudadanas de justicia, equidad, eficiencia y
efectividad; 3) instituciones piblicas ordenadas y productivas que reflejen los deseos y preferencias de los ciudadanos; 4) equidad y eficiencia de Ia distribucion; 5) uso
legitimo del recurso para lograr propésitos plblicos; y 6) innovacion y adaptabilidad a las preferencias y demandas cambiantes’, en Recomendacion del Consejo sobre
Estrategias de Gobierno Digital, adoptado por el Consejo de la OCDE el 15 de julic de 2014, documento que puede ser consultado en: htp:/www.oecd.cra/gov/digital-
govemnment/Recommendation-digital-government-sirateaies pdf

“Ver: Decreto Legislative N* 604, de fecha 30ABR1390 - hito://m inei.qob peimedia‘archivos/5073 1.odf

% Ver: Decreto Supremo N° 022-2017-PCM, de fecha 28FEB2017- hitos:/fbitly/2CXxDAj

© Ver: Decreto Supremo N® 033-2018-PCM, de fecha 23MAR2018 - hitos://bit.[y/21bQBil

" Ver: hitps:/iit ly/2Mz0DSO

& BUSTAMANTE DONAS, Javier; "COOPERACION EN EL CIBERESPACIO: BASES PARA UNA CIUDADANIA DIGITAL", en Revista Argumentos de Razén Técnica,
N® 10, 2007, Universidad Complutense, Madrid, p. 324,

% En "Sociedades de/ conocimiento: el camino para construir un mundo mejor”, segin la Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO), en documento que puede ser consultado en: hitps./es unesco.arg/about-usintroducing-unesco.
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 Grafico 1.- Sociedad del Conocimiento. Fuente: Elaboracion SEGDI uI|0 2018,

En efecto, hasta ahora se ha tenido como nocién a la “sociedad de la informacion” basada en los
avances tecnologicos; empero, el cambio de concepto se apoya en que las “sociedades del
conocimiento comprende dimensiones sociales, éticas y politicas mucho mas vastas™®, donde la
anotada evolucion de las tecnologias digitales no solo nos lleve, “—en virtud de un determinismo
tecnoldgico estrecho y fatalista- a prever una forma unica de sociedad posible™!, sino a una
“sociedad del conocimiento” donde se garantice el aprovechamiento compartido del saber y en que
la educacion juega un rol determinante, empero también que a través de las diferentes entidades
publicas se establezcan las condiciones necesarias para la prestacién de servicios publicos: en esa
linea el Estado viene propiciar no solo dichas “sociedades del conocimiento” sino también nuevas
posibilidades de desarrollo.

No obstante, el trabajo realizado resulta alin insuficiente para lograr niveles adecuados de
digitalizacion, por un lado, segun cifras del Foro Econdmico Mundial (FEM) en su estudio “Reporte
Global sobre las Tecnologias de la Informacién 2016", el Pert se ubica en el puesto noventa (90) de
ciento cuarenta y tres (143) economias; lo cual implica que no tenemos la capacidad de aprovechar
las Tecnologias de la Informacion y Comunicacion para impulsar el progreso econémico de nuestro
pais; por otro lado, segun el estudio de la Organizacion de las Naciones Unidas sobre Gobierno
Electronico'?, el Perd se ubica en el puesto setenta y siete (77) de ciento noventa y tres (193) paises;
mas aln segun cifras reportadas en "El fin del Tramite Eterno: Ciudadanos, Burocracia y Gobierno
Digital’®", documento elaborado por el Banco Interamericano de Desarrollo (BID,2018), en el Perti un
tramite requiere 8.6 horas, solo el 29% de ciudadanos completa su tramite en una sola visita, y solo
el 17% de tramites son catalogados como féciles, es decir, se realizan en una sola interaccion y en
menos de 02 horas; por otro lado, existe a la fecha mas de 200 normas de distinto rango y naturaleza'*
(leyes, decretos legislativos, decretos supremos), sobre diferentes aspectos del uso de las tecnologias
digitales por parte de la administracion en sus procesos y servicios en &mbitos tales como
interoperabilidad, identidad digital, datos abiertos, seguridad, notificaciones electrénicas, etc. Lo cual
limita en Gltima instancia los procesos de simplificacion administrativa, modernizacion y digitalizacion
de los servicios y tramites que se prestan a la ciudadania no generandose “valor publico” que facilite
la cercania del Estado.

Sin embargo, y mediante el item d.3) del literal d) del numeral 5 del articulo 2 de la Ley N° 30823, 1
se delega al Poder Ejecutivo la facultad de legislar con miras a “establecer el marco normativo para

" Hacia las sociedades del conocimiento — ISBN 92-3-304000-3 — ® UNESCO 2005, F. 17.

" Hacla las sociedades del conocimiento, Op. Cit., P. 17,

' \fer: https://bit.ly/2pY DkW3

'3 BID. 2018. El fin del tramite eterno: ciudadanos, burocracia y gobierno digital / Benjamin Roseth, Angela Reyes, Carlos Santiso, editores, Ver: hitps:/bit ly/2MO7Z Dss
' Ver. Analisis de la normatividad en TIC y recomendaciones de mejora, consultoria solicitada por el Consejo Nacional de Compeltitividad

15 Ver: hitps:#/bil.ly/2NGInNC



promover el despliegue transversal de las tecnologias digitales en las entidades del Estado; a fin de
mejorar el alcance, condiciones, la prestacion y el acceso de los ciudadanos a los servicios que presta
el Estado”, lo cual conlleva a que la Secretaria de Gobierno Digital - SEGDI en coordinacion con los
actores relevantes en esta materia, tales como la Secretaria de Gestion Publica - SGP y el Registro
Nacional de Identificacion y Estado Civil - RENIEC) y ofros interesados, presente la siguiente
propuesta normativa que, sustentado en recomendaciones de la Organizacion para la Cooperacion y
el Desarrollo Econémico - OCDE, estudios en materia de tecnologias digitales realizado por
organismos supranacionales (Foro Econdmico Mundial - FEM, OCDE, Banco Mundial - BM, Banco
Interamericano de Desarrollo -BID entre otros), estandares internacionales (basicamente los emitidos
por la International Organization for Standardization - 1ISO), normas técnicas, marcos de referencia y
buenas practicas ampliamente reconocidas en materia de gobiemo, gestion y despliegue de las
tecnologias digitales; tiene por objeto materializar un marco normativo aplicable al uso transversal de
tecnologias digitales en la digitalizacion de procesos y prestacion de servicios digitales por parte de
las entidades de la Administracion Publica en los tres niveles de gobiemno.

1. RECOMENDACIONES DE LA OCDE Y ORGANISMOS INTERNACIONALES EN MATERIA DE
GOBIERNO DIGITAL

Con la finalidad de aprovechar las anotadas tecnologias digitales, nuestro pais viene siguiendo las
recomendaciones de la Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE),
contenidas en el documento Per(, Gobernanza Integrada para un crecimiento Inclusivo, OCDE
2016", donde dicho organismo menciona que el “...hecho de que el gobiemo esté desarrollando y
; desplegando TIC dentro de una perspectiva de procedimientos, legalista y técnica podréa presagiar
una deficiencia potencial en el Pert. El enfoque actual podria estar subestimando los beneficios
|
|

potenciales que podrian derivarse de la digitalizacion de la reforma del sector publico en la préctica
politica actual. Por lo tanto, se necesita un marco estratégico de politica de gobierno digital y
gobemanza consistente con [a definicion anterior, de la mano con la revisidn del enfoque estratégico
sobre el uso de las TIC en el sector pablico con el fin de generar ventajas claras y un gran valor
publico en todo el ecosistema de gobiemo digital'*® (énfasis agregado).

En la misma linea, y como lo consideran los Objetivos de Desarrollo Sostenible - ODS'8, acordados
por los paises miembros de las Naciones Unidas?, |a tecnologia es un medio para alcanzar el
desarrollo (bienestar) sostenible (para el presente y el futuro); en efecto, es evidente que las
tecnologias pueden aportar en los planes de desarrollo, por ejemplo, con computadoras en las
escuelas, sistemas de informacion en las entidades de la Administracion Publica, entre otros. Pero
mas alla de lo antes indicado es donde aparece el verdadero sentido de las tecnologias digitales en
funcion con el desarrollo, esto es el de la innovacién para la transformacion digital de la sociedad,
donde en tal contexto_ya no es tan importante la cantidad sino Ia “calidad de los servicios” que se
prestan a las personas desde las escuelas hasta los servicios digitales que aportan y generan valor
publico. En tal sentido, las tecnologias digitales son una herramienta para mejorar la calidad de
vida de las generaciones presentes y para garantizar una mejor gestion de los recursos para las
venideras.

Aqui es donde es decisivo el papel del Poder Ejecutivo, asi como de los gobiemos regionales y
locales, para abrir las puertas desde las politicas publicas para orientarnos hacia las ciudades
inteligentes y las ciudadanias del conocimiento.

"¢ Conocida como OECD por |as siglas en inglés de Organisation for Economic Co-operation and Development, organismo que fiene como mision “promaver politicas
que mejoren el desarrollo econdmico y el bienestar social de las personas en todo el mundo”, en hitp:/fwww oecd.org.

" Perli: Gobernanza integrada para un crecimiento inclusivo, OCDE 2016, Op. Cit.

'® Perl: Gobernanza Integrada para un crecimiento Inclusiva, OCDE 2016, Op. Cit., P 249.

% “También conocidos como Objetivos Mundiales, son un llamado universal a la adopcion de medidas para poner fin a la pobreza, proteger el planeta y garantizar que
todas las personas gocen de paz y prosperidad, Estos 17 Objetivos se basan en los logros de los Objetivos de Desarrollo del Milenio, aunque incluyen nuevas esferas
como el cambio climético, la desigualdad econdmica, la innovacion, el consumo sostenible y Ia paz y la justicia, entre ofras prioridades”, informacion obtenida en:
http:/iwww.undp.org/content/undp/es/ome/sustainable-development-goals.html.

% Los Objetivos de Desarrollo Sostenible (ODS) se gestaron en la Conferencia de las Naciones Unidas sobre el Desarrollo Sostenible, celebrada en Rio de Jansiro en
2012, informacién obtenida en: http:/fwww.undp.org/content/undp/es/ome/sustainable-development-goals/background. him,




Sobre lo anterior, referir que cada dos afios el Departamento de Asuntos Economicos y Sociales de
la ONU elabora el Estudio de Gobierno Electronico, en los que evallia a todos sus Estados miembros
(193) en materia de desarrollo de gobierno electronico. Asi, para dicho estudio la ONU define un
indicador, conocido como el «indice de Desarrollo de Gobierno Electrénico (IDGE)», el cual es el
promedio ponderado de tres (3) subindices normalizados, los cuales corresponden a tres
dimensiones: 1. Servicios en Linea (Online Service), 2. Infraestructura de Telecomunicaciones
(Telecommunication Infrastructure) y 3. Capital Humano (Human Capital).

Asi, tenemos que, a la fecha de hoy para el caso de nuestro pais, en el referido indice nos ubicamos
en el puesto setenta y siete (77) de ciento noventa y tres (193) paises, habiendo subido cuatro (04)
posiciones en la ultima evaluacion, de cuyo analisis se desprende que debemos trabajar en mejorar
las politicas, normas y lineamientos con miras a establecer el marco normativo para promover el
desplieque transversal de las tecnologias digitales en las entidades del Estado.
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Gréfico 2.- Evolucién del Indice de Desarrollo de Gobiemo Electronico 2002-2018. Fuente: Datos y estudios del
Departamento de Asuntos Econémicos y Sociales de la ONU | Elaboracion SEGDI julio 2018,

Por otro lado, el Foro Economico Mundial (WEF, por sus siglas en inglés), en coordinacion con la
Escuela de Negocios INSEAD?' desde el 2002, anualmente evalia la capacidad que tienen las
economias por aprovechar las Tecnologias de la Informacion y Comunicacion (TIC) e impulsar el
progreso economico de sus paises. Cabe indicar que el referido estudio desarrolla el indice de
Capacidad de Respuesta en Red (Networked Readiness Index - NRI, por su denominacion en inglés),
el cual es un indicador compuesto por 4 subindices, 10 subcategorias y 53 indicadores que evalian
el entorno y condiciones de la economia miembro para soportar el emprendimiento y desarrollo de
las TIC, asi como el grado de preparacion, adopcion e impacto econdémico y social del uso de las
Tecnologias de Ia Informacion y Comunicacion.

Mas aun, el referido indice se encuadra en un marco de referencia, el cual comprende los siguientes

ambitos: “Entorno", “Preparacion”, “Uso o adopcion” e “Impacto”, y para cada uno de los cuales hay
una serie de sub-indices e indicadores.

1. Entorno, &mbito que mide el grado en el que el marco regulatorio y Condiciones de Mercado
soportan el emprendimiento, innovacién y desarrollo de las TI.

2. Preparacion, &mbito que mide Grado de preparacion del Pais que apoyan la adopcién de las
TIC (Infraestructura, Capacidades y Asequibilidad).

3. Uso o adopcion, ambito que mide el grado de adopcién por los Principales Interesados
(individuos, Empresas y Gobierno).

4. Impacto, ambito que mide el impacto econémico y social del uso de las TIC.

Ver: https:/fwww.insead. edu/



Grade en el que el Marco
Regulatoric y Condiciones de IMPACT

Mercado soportan e

Framework
DRIVERS

emprendimiento, Inr B0y

desarrollo de laz TIC

{ Readiness _

Grado de preparacion Grado de adopcidn
del Pais que apoyanla por los Principales Mide elimpacto

adopcion de las TIC Interesados econdmico y social
de usode las TIC

Gréfico 3.- Marco para el desarrollo del indice de Capacidad de Respuesta en Red (Networked Readiness Index - NRI),
Fuente: Datos y Estudios del Foro Econémico Mundial | Elaboracién SEGDI julio 2018,

En esa linea, como se muestra en el Grafico “Evolucidn del indice de Capacidad de Respuesta
en Red (Networked Readiness Index - NRI)” los indicadores desde el 2012 para nuestro pais_no
son nada favorables, nos encontramos en el puesto 90 de 143 economias, lo cual se explica, en sus
diferentes estudios, en parte por lo siguiente:

Entorno politico y normativo débil.

Una infraestructura TIC insuficientemente desarrollada y costosa.

Sistema educativo de baja calidad

Bajo uso de las TIC por parte de los actores (ciudadano, empresa y gobierno)
Deficientes condiciones para aprovechar la innovacién

Un numero excesivo de dias para abrir nuevas empresas.

Una economia que no puede ofrecer muchos empleos intensivos en conocimiento.
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Gréfico 4.- Evolucion del indice de Capacidad de Respuesta en Red (Networked Readiness Index - NRI). Fuente: Datos
y Estudios del Foro Economico Mundial | Elaboracién SEGDI julio 2018.

De otro lado, el Banco Interamericano de Desarrollo (BID) en el documento “El fin del Tramite Eterno:
Ciudadanos, Burocracia y Gobierno Digital?2" sefiala que implementar una reforma de simplificacion
y digitalizacion de tramites en un pais de America Latina no es facil, existen diferentes factores que
influyen negativamente en la adopcion e implementacion de ese tipo de reformas, entre ellos, la baja

4 Op. Cit Capitulo 3



coordinacion interinstitucional, la_complejidad regulatoria y técnica, un gobierno alejado del
ciudadano. Es por ello, que para obtener resultados destacables recomienda 3 lecciones:

e Promover un cambio de paradigma que oriente el Estado hacia el ciudadano.

e Empoderar a una entidad rectora con las competencias y recursos suficientes para impulsar
cambios en todo el gobierno.

e  Establecer un modelo de gobernanza que facilite la implementacion efectiva.

Como se puede ver el tema del uso estratégico y transversal de las tecnologias digitales no es un
asunto meramente técnico, normativo o de mercado, es un tema de caracter multisectorial que tiene
impacto directo en el desarrollo de la economia del pais, procurando con ello su desarrollo econdmico
y social (*Prosperidad Econémica y Social”, por la OCDE); por tanto, si se ha delegado el desarrollo
de un ‘marco normativo para promover el despliegue transversal de las tecnologias digitales
en las entidades del Estado; a fin de mejorar el alcance, condiciones, la prestacién y el acceso
de los ciudadanos a los servicios que presta el Estado’, este debe comprender o abarcar ambitos
que le permitan a las entidades en sus diferentes procesos o servicios usar de manera agil, fiable y
eficiente las tecnologias digitales con miras a:

1. Prestar un servicio digital en condiciones de accesibilidad y usabilidad.

2. Intercambiar informacion con otras entidades haciendo uso intensivo de las tecnologias
digitales.

3. Emprender iniciativas de transparencia y datos abiertos.

4. Mantener los riesgos relacionados con las tecnologias digitales en un nivel aceptable.

Asi, la OCDE en el antes resefiado documento Pert, Gobernanza Integrada para un crecimiento
Inclusivo, OCDE 2016 menciona la necesidad que nuestro pais adopte un enfoque mas amplio de
Gobierno Digital que el de Gobierno Electronico, el cual implica desarrollar una visién integrada en
la que la naturaleza transversal de las tecnologias digitales, debidamente posicionadas, faciliten el
cambio a la transicion digital y al uso estratégico de las tecnologia digitales en el desarrollo del
ecosistema digital en los tres niveles de gobierno, coadyuvando al logro de los objetivos nacionales
establecidos en la agenda de gobierno, asi como en la generacion de “valor publico” para los
ciudadanos, recomendacion que nuestro pais a través de la Presidencia del Consejo de Ministros -
PCM ha recogido en las funciones que ha encomendado a la Secretaria de Gobierno Digital?,

Efectivamente, la Secretaria de Gobierno Digital (en adelante la SEGDI, anteriormente denominada
Oficina Nacional de Gobierno Electronico e Informatica - ONGE), se constituye en el ente rector del
Sistema Nacional de Informética, establecido por el Decreto Legislativo N° 604%, o cual es recogido
en el Reglamento de Organizacion y Funciones de la PCM aprobado el 28FEB2017, siendo
responsable de emitir normas, lineamientos, guias, estandares, entre otros para promover el
desarrollo del gobiemno digital en el Perd, a través de servicios piblicos digitales, seguridad digital,
regulacion digital, digitalizacion de pagos, interoperabilidad, entre otros en las entidades de Ia
Administracion Publica.

Sin embargo, y si bien todo lo antes indicado evidencia la predisposicion y la preparacion de nuestro
pais para tener una agenda inclusiva en linea con los referidos Objetivos de Desarrollo Sostenible
(ODS)% y el acogimiento de las recomendaciones de la OCDE, se hace necesario fortalecer las
capacidades de la Secretaria de Gobierno Digital para su adecuada funcion rectora del Sistema
Nacional de Informatica, de modo que permita dar cabida a la transicion digital y al uso estratégico
de las tecnologia digitales a fin que se constituyan en el centro de la reforma y acompafien el proceso
de modernizacion del Estado.

% Contenidas en el Reglamento de Organizacién y Funciones — ROF de |a Presidencia del Consejo de Ministros, aprobado mediante Decreto Supremo N° 022-2017-
PCM.

# El Decreto Legislativo N° 604 crea e Sistema Nacional de Informatica, el cual define en su articulo 3 coma ambito de competencia: "La instrumentalizacion juridica y
de mecanismos técnicos para el ordenamiento de los recursos de cémputo y de la actividad informética del Estado, asi como toda la documentacion asociada; la
operacion y explotacién de los bancos de datos y archivos magnéticos ds informacion al servicio de la gestion publica, Corresponde a este desarrollo Ia planeacion
sistemética de procesos, métodos y técnicas apoyadas en ciencia y técnica aplicada, que se establecen con el fin de usar, procesar y transportar informacion’.

B \er, hitps./bitly/2qkai28



Recomendaciones

Gréfico 5.- Recomendaciones de la OCDE. Fuente: Estudio de Gobernanza Piblica del Per0. Elaboracion SEGDI julio
2018.

Adicionalmente, un aspecto relevante es acerca de los Servicios Digitales, segun CEPAL los
Servicios Electronicos (e-servicios) ‘se refiere a la enfrega de mejores servicios a los ciudadanos,
como los tramites interactivos (peticiones de documentos, emision de certificados, pagos hacia y
desde los organismos publicos) ™,

Asimismo, segutn lo indicado por la Division de Administracion Publica y Gestion del Desarrollo de
Naciones Unidas se entiende por “E-SERVICE: cuando los servicios publicos son ofrecidos de forma
total o parcial a travées de plataformas que utilizan TICs".

En esa linea, el Estudio de las Naciones Unidas sobre el Gobierno Electronico?, en el cual define
etapas para los servicios digitales en base al grado de interactividad de dichos servicios con los
usuarios o ciudadanos, los cuales son “Servicios de Informacion Emergente” el cual consiste en la
difusion en sus sitios web de las entidades publicas de informacion general y estatica, en este nivel
no existe tipo alguno de interactividad; “Servicios de Informacion Mejorada” donde los sitios web de
las entidades publicas la comunicacién bidireccional o unidireccional mejorada como la busqueda de
documentos, descarga de formularios, entre otros; “Servicios Transaccionales” que se caracteriza
por una mayor interactividad, en este nivel se exigen alguna forma de autenticacion de la identidad
del ciudadano, los servicios procesan ademas de transacciones financieras (pagos digitales) otro
tipo de transacciones como declaracion de impuestos, solicitud de certificados, licencias, entre otros;
y finalmente “Servicios Conectados o Integrados” donde la informacion, datos y conocimiento se
transfiere entre entidades pblicas mediante aplicaciones integradas, en esta etapa se proporcionan
ademas servicios personalizados pensados en la experiencia del ciudadano.

Conectado

Transaccional

Mejorado

Emergenta

Grafico 6.- Las cuatro etapas del desarrollo de los servicios en linea. Fuente: Naciones Unidas 2012

% CEPAL. El Gobierno Electrénico en la gestion piblica. Ver: hitps:/irepositorio.cepal.org/bitstream/handie/1 1362/7330/1/81100145_es, pdf
7 Department of Economic and Social Aff airs. United Nations. E-Government Survey 2012 - E-Government for the People. Puede ser consultado en:
https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2012-Survey/Complete-Survey. pdf




Adicionalmente, la Agenda Digital para América Latina y el Caribe (eLAC2020)2 tiene como uno de
sus objetivos de Gobierno Digital “Establecer e impulsar esténdares de servicios digitales que
faciliten y agilicen los servicios gubernamentales y promuevan multiples canales de acceso,
favoreciendo un entomo regional interoperable de servicios digitales mediante el desarrollo de
infraestructura, plataformas, arquitecturas, estandares y sistemas integrados.”

Resulta conveniente sefialar que paises como Colombia, Estados Unidos, Reino Unido cuentan con
su propia definicién de servicio digital, las cuales son:
Pais Concepto Definicién
Es el conjunto de servicios que brindan capacidades y
eficiencias para optimizar y facilitar el adecuado acceso de
los usuarios a la Administracién Piblica a través de
medios electronicos. Estos servicios se clasifican en
basicos y especiales.
Los servicios digitales incluyen la entrega de la
informacién digital y los servicios transaccionales (por
ejemplo, formularios en linea, beneficia a las aplicaciones,
Servicios digitales | presentaciones tarjeta de tiempo) a través de una variedad
de plataformas, dispositivos y mecanismos de entrega
(por ejemplo, sitios web, aplicaciones méviles y las redes
sociales).
Que se pueden prestar a través de la comunicacion digital,
por ejemplo, internet, red de telefonia mévil que puede
incluir la entrega de informacién digital (por ejemplo, datos,
Servicios digitales contenido) y / o servicios transaccionales. Pueden ser
(publicos o privados) | publicos o privados, por ejemplo, el gobierno electrénico,
los servicios de banca digital, el comercio electrénico, los
servicios de musica (por sjemplo, Spotify) y los servicios de
cine y televisién (por ejemplo, Netflix).
Tabla 1.- Definiciones de Servicios Digitales

Servicios ciudadanos

329
Colombia digitales

Estados
Unidos®

Reino Unido3!

Con respecto a lo anterior hay que indicar que tanto Colombia, Estados Unidos y Reino Unido hacen
referencia al acceso a servicios o entrega de informacion a través de medios electrénicos, sitios
web, aplicaciones moviles, entre otros.

De otro lado, resulta conveniente revisar la regulacién nacional en este ambito el Reglamento de la
Ley del Impuesto a la Renta, aprobado mediante Decreto Supremo N°® 122-94-EF, en su articulo 4°-
A sefiala que “se entiende por servicio digital a todo servicio que se pone a disposicion del usuario
a través del Intemet o de cualquier adaptacion o aplicacion de los protocolos, plataformas o de la
tecnologia utilizada por Intemet o cualquier ofra red a través de la que se presten servicios
equivalentes mediante accesos en linea y que se caracteriza por ser esencialmente automético yno
ser viable en ausencia de la tecnologia de la informacion. Para efecto del Reglamento, las
referencias a pagina de Internet, proveedor de Internet, operador de Internet o Internet comprenden
tanto a Internet como a cualquier otra red, publica o privada.” (énfasis afiadido).

Asimismo, el Reglamento de la Ley N° 27269 - Ley de Firmas y Certificados Digitales, aprobado
mediante Decreto Supremo N° 052-2008-PCM, sefiala en el articulo 40° que “El ciudadano tiene
derecho al acceso a los servicios publicos a través de medios electrénicos sequros para Ja
realizacion de transacciones de gobiemno electrénico con las entidades de la Administracion Piblica”
(énfasis afadido), debiendo considerar para tal fin el uso de firmas y certificados digitales,
asegurando la disponibilidad de acceso, la integridad, la autenticidad, el no repudio y Ia
confidencialidad de las transacciones realizadas por estos medios. Asimismo, define como “Medios

® Bexta Conferencia Ministerial sobre la Socledad de la Informacion de América Latina y el Caibe - Elac2020. Enlace:
https:f.fcanferenciaa]ac.ce|:|aI.org!&.’silesfaiaclzﬂmfﬁles!cmsi.G_agenda_digiraI.pdf

 Enlace: http:/fwww.mintic.gov.co/portal/604/articles-59399_documento.pdf

* Eslrategia de Gobierno Digital de Estados Unidos. Texto original: ‘Digital services include the delivery of digital infarmation (i.e. data or content] and
transactional services (e.g. online forms, benefits applications) across a variety of platforms, devices and delivery mechanisms (e.g. websites, mobile
applications, and social media)".

* El Marco de Competencia Digital 2.0. Ver: hitps://ec.europa.eufirclen/digcomp/digital-competence-framewark

10



electronicos” a “los sistemas informéticos o computacionales a través de los cuales se puede
generar, procesar, transmitir y archivar de documentos electronicos”.

En esa linea, y considerando las etapas definidas por Naciones Unidas, siguiendo las definiciones
y experiencias de paises lideres en Gobierno Digital y organismos supranacionales, asi como
también la regulacion nacional, para los efectos de la presente propuesta se entiende por Servicio
Digital a aquel provisto de forma total o parcial a través de Internet u otra red equivalente, que se
caracteriza por ser automatico, no presencial y utilizar de manera intensiva las tecnologias digitales,
para la produccion y acceso a datos y contenidos que generen valor publico para los ciudadanos y
personas en general.

Otro aspecto a relevar es importante que la “Arquitectura Empresarial’, cabe indicar que otro
término importante en el ambito de Gobierno Digital es el de “Arquitectura Digital”, el cual conforme
las buenas practicas y estandares internacionales de paises como Estados Unidos, Uruguay y
Colombia se constituye en un “Conjunto de componentes, lineamientos y estandares, que desde una
perspectiva integral de la organizacion permite alinear los sistemas de informacion, datos, sequridad
e infraestructura tecnoldgica con la misién vy objetivos estratéqicos de la entidad, de tal manera que
se promuevan la colaboracion, interoperabilidad, escalabilidad. sequridad v el uso optimizado de las
tecnologias digitales en un entorno de Gobierno Digital”,

Es mas, en cada uno de los paises referidos el disefio de una Arquitectura Digital, ha servido para
alinear los objetivos de estratégicos de la organizacién, entidad o pais con las capacidades y
potencialidades de los sistemas de informacién, datos e infraestructura tecnolégica, en suma
Tecnologias Digitales. En esa linea es bueno referir su importancia en base a lo desarrollado por
otros paises y lo indicado por algunas buenas préacticas.

a) Caso Agencia de Gobierno Electronico y Sociedad de la Informacion y del Conocimiento
(AGESIC) - Uruguay 3
Conforme lo indicado por AGESIC, la Arquitectura Empresarial es una metodologia de mejora
continua a mediano plazo. Se basa en una vision integral y permite mantener actualizada la
estructura de informacion organizacional alineando procesos, datos, aplicaciones e
infraestructura tecnologica. La misma que comprende un conjunto de estandares, politicas,
productos recomendados y mejores practicas para guiar a los organismos en el disefio de sus
soluciones tecnologicas, de tal manera que se promuevan la interoperabilidad y el uso
optimizado de los recursos de Tecnologias de la Informacion del Estado. Mas aun, establece
como componentes de la Arquitectura Empresarial

Compontes de la arquitectura empresarial

* Arquitectura de informacién: describe la estructura de los datos fisicos y logicos de la organizacion
y sus modelos de gestion.

*  Arquitectura de negocio: define la estrategia de negocio, la estructura organizacional y los procesos
clave de la organizacion.

« Arquitectura de aplicaciones: provee la definicion funcional para cada uno de los sistemas de
informacion requeridos, sus interacciones y las relaciones que tienen con los procesos de negocio
CORE de la organizacion.

e Arquitecturatecnolégica: describe la estructura de hardware, software y comunicaciones requerida
para dar soporte a la implementacion de los sistemas de informacion.

b) Caso Colombia®;
El Ministerio de Tecnologias de la Informacién y Comunicacion de Colombia especifica que la
Arquitectura de Tecnologias de la Informacion del Estado se constituye en un componente
estratégico para el uso de las tecnologias digitales de manera transversal en los sectores,

32 \er:https://www.agesic.qub.uyfinnovaporialiv/5417/1/agesic/arquitectura-empresarial-de-gobierno.himl
= Ver: hitp:/fwww.mintic. gov.colarguitecturati/f30/w3-propedyvalue-8109.htmi
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regiones y toda institucion publica. Busca explicar a través de un conjunto integrado de
componentes como los sistemas de informacion, los procesos, las unidades organizativas y las
personas funcionan como un todo, como un sistema, como un sclo pais. Asimismo, especifica
que la Arquitectura de Tecnologias de la Informacion del Estado describe la estructura y las
refaciones de todos los elementos de TI de una organizacion. Se descompone en arquitectura
de informacion, arquitectura de sistemas de informacion y arquitectura de servicios tecnologicos.
Incluye ademas las arquitecturas de referencia y los elementos estructurales de la estrategia de
TI (vision de arquitectura, principios de arquitectura, lineamientos y objetivos estratégicos).
c) Caso Estados Unidos 3
En el caso de Estados Unidos, disponen de un “Marco de Arquitectura Empresarial’, el cual
describe un conjunto de herramientas para ayudar a los planificadores del gobierno a
implementar un Enfoque Comun en la prestacion de servicios de Tecnologias de informacion
con miras a promover mayores niveles de efectividad, reducir brechas de rendimiento, analizar
inversiones en tecnologias de la informacién y aumentar la colaboracion entre entidades. El
Marco de Arquitectura Empresarial describe seis subdominios entre los que se destaca:

- Dominio de Estrategia

- Dominio de Negocio

- Dominio de Datos

- Dominio de Aplicaciones

- Dominio de Infraestructura
- Dominio de Seguridad

PROPUESTA NORMATIVA

2.1 DISPOSICIONES GENERALES

Conforme lo anterior, la propuesta normativa tiene como primer aspecto a relevar aquel referido a
“Disposiciones Generales”, el cual establece disposiciones sobre el “OBJETO DE LA NORMA”,
“AMBITO DE APLICACION’, ‘DEFINICIONES", “FINALIDAD" y “PRINCIPIOS RECTORES" que
allana la comprension e interpretacion de las disposiciones sustantivas de la norma.

A. OBJETO DE LA NORMA

El objeto de la norma debe respetar, en primer lugar, lo sefialado en la “Guia de Técnica Legislativa
para elaboracion de Proyectos Normativos de las Entidades del Poder Ejecutivo”, la cual refiere que
el “objeto de la norma es la parte dispositiva de la norma en la que se identifica la materia o asunto
que se pretende regular. Es real, factico, viable y tinico”. Por otro lado, debe ser consistente con
las facultades delegadas en el item d.3) del literal d) del numeral 5 del articulo 2 de la Ley N° 30823,
la cual refiere que el Poder Ejecutivo tiene facultades para establecer “el marco normativo para
promover el despliegue transversal de las tecnologias digitales en las entidades del Estado; a
fin de mejorar el alcance, condiciones, la prestacion y el acceso de los ciudadanos a los servicios
que presta el Estado”, en ese sentido, tenemos lo siguiente:

La materia que se pretende regular tiene relacién con las
competencias de |a Secretaria de Gobierno Digital:

Concordante con el articulo 47 y literal k) del articulo 48 del D.S. N° | EI marco  normativo para
022-2017-PCM, la Secretaria de Gobierno Digital - SEGDI tiene como promover el despliegue
funcion: Proponer y aprobar normas, lineamientos y estandares para | transversal de las tecnologias

Facultades Delegadas

romover el desarrollo e implementacion de: digitales en las entidades del
Tecnologias Digitales Estado; a fin de mejorar el
Seguridad de la Informacién (Seguridad digital) alcance, condiciones, la
Infraestructura de datos espaciales prestacion y el acceso de los

* Ver: hitps:/lobamawhitehouse archives.gov/sites/default/fileslomblasselsieqov_docs/fes v2.pdf
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Datos abiertos ciudadanos a los servicios que
Interoperabilidad (Identidad digital) presta el Estado.

Portales del Estado
Arquitectura Digital

Tabla 2.- Competencias de la SEGDI

En linea con lo anterior, podemos indicar que ‘promover el despliegue transversal de las
tecnologias digitales en las entidades de la administracion ptiblica’, conlleva a “promover el
despliegue transversal de la interoperabilidad, identidad digital, seguridad digital, datos y
digitalizacion de servicios en las entidades de la administracion piblica’, lo cual, obviamente, no
sucede por meramente estar “definido en una norma’, se requiere establecer marcos de gobernanza
en cada uno de los @mbitos indicados y, conjuntamente en estos, el régimen juridico aplicable al uso
transversal de tecnologias digitales en la administracion publica, por ende el objeto de la norma es:

La presente Ley tiene por objeto establecer el marco de gobernanza del Gobierno Digital para la
adecuada gestidn de la identidad digital, servicios digitales, arquitectura digital, interoperabilidad.
sequridad digital y datos, asi como el régimen juridico aplicable al uso transversal de tecnologias
digitales en la digitalizacién de procesos y prestacion de servicios digitales por parte de las entidades
de la Administracion Publica en los tres niveles de gobierno.

B. AMBITO DE APLICACION

En concordancia con el objeto de la norma y las recomendaciones realizadas por la Secretaria de
Gestion Publica, la propuesta normativa es de aplicacion a toda entidad que forma parte de la
Administracion Publica a que se refiere el articulo | del titulo Preliminar de la Ley N° 27444, Sus
regulaciones también alcanzan a las personas juridicas o naturales que por mandato legal, encargo
o relacion contractual ejercen potestades administrativas, y por tanto su accionar se encuentra sujeto
anormas de derecho publico, en los terminos dispuestos por la Presidencia del Consejo de Ministros.
En el caso de las empresas que conforman la actividad empresarial del Estado, su aplicacion se da
en todo aquello que le resulte aplicable.

C. DEFINICIONES

Dado que el uso transversal de las tecnologias digitales tiene como una serie de instrumentos y
conceptos que provienen de ambitos técnicos, es fundamental establecer definiciones desde un
enfoque estrategico, que resalta el impacto de estos en materia de simplificacién administrativa,
modernizacion, gestion publica, innovacion, eficiencia, eficacia, y generacion de valor para los
ciudadanos y personas en general.

Queda claro que, los principales conceptos en este ambito nos serviran de “cimiento” para el
entendimiento de la propia norma, su reglamento y proyectos que, en base a ella, realicen las
entidades de la administracion plblica.

Cabe indicar que las definiciones se sustentan en normas aprobadas en nuestra legislacion, estudios
de organismos supranacionales (Foro Econémico Mundial - FEM, Organizacion para la Cooperacion
y el Desarrollo Economicos, OCDE), buenas practicas (COBIT 5), estandares (NTP ISO/IEC
27001:2014), experiencia internacional y normas técnicas ampliamente reconocidos a nivel
internacional (NTP ISO/IEC 38500:2016).

1. Gobierno Digital.- Es el uso estratégico de las tecnologias digitales y datos en la Administracion
Plblica para la creacion de valor publico. Se sustenta en un ecosistema compuesto por actores
del sector publico, ciudadanos y otros interesados, quienes apoyan en la implementacion de
iniciativas y acciones de disefio, creacion de servicios digitales y contenidos, asegurando el pleno
respeto de los derechos de los ciudadanos y personas en general en el entorno digital. Sefialar
que esta definicion se recoge en el numeral 6.1 de la propuesta normativa en razon que es el
capitulo relacionado con la misma.
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2. Tecnologias Digitales.- Se refieren a las Tecnologias de la Informacion y la Comunicacion -
TIC, incluidos Internet, las tecnologias y dispositivos méviles, asi como la analitica de datos
utilizados para mejorar la generacion, recopilacion, intercambio, agregacion, combinacién,
analisis, acceso, busqueda y presentacion de contenido digital, incluido el desarrollo de servicios
y aplicaciones aplicables a la materia de Gobierno Digital.

3. Entorno Digital.- Es el dominio o ambito habilitado por las tecnologias y dispositivos digitales,
generalmente interconectados a traves de redes de datos o comunicacién, incluyendo el Internet,
que soportan los procesos, servicios, infraestructuras y la interaccion entre personas.

4. Servicio Digital.- Es aquel provisto de forma total o parcial a través de Intemet u otra red
equivalente, que se caracteriza por ser automatico, no presencial y utilizar de manera intensiva
las tecnologias digitales, para la produccion y acceso a datos y contenidos que generen valor
plblico para los ciudadanos y personas en general.

5. Arquitectura Digital.- Es el conjunto de componentes, lineamientos y estandares, que desde
una perspectiva integral de la organizacion permite alinear los sistemas de informacion, datos,
seguridad e infraestructura tecnologica con la mision y objetivos estratégicos de la entidad, de
tal manera que se promuevan la colaboracion, interoperabilidad, escalabilidad, seguridad y el
uso optimizado de las tecnologias digitales en un entorno de Gobierno Digital.

6. Canal Digital.- Es el medio de contacto digital que disponen las entidades de la Administracion
Publica a los ciudadanos y personas en general para facilitar el acceso a toda la informacion
institucional y de tramites, realizar y hacer seguimiento a servicios digitales, entre ofros. Este
canal puede comprender paginas y sitios web, redes sociales, mensajeria electronica,
aplicaciones maviles u otros.

7. Ciudadano Digital.- Es aquel que hace uso de las tecnologias digitales y ejerce sus deberes y
derechos en un entomno digital seguro.

8. Gobernanza Digital.- Es el conjunto de procesos, estructuras, herramientas y normas que nos
permiten dirigir, evaluar y supervisar el uso y adopcién de las tecnologias digitales en la
organizacion.

D. FINALIDAD

De acuerdo a lo sefialado en la “Guia de Técnica Legislativa para elaboracion de Proyectos
Normativos de las Entidades del Poder Ejecutivo’, la finalidad de la norma “determina el porqué de
la regulacion que se propone. Expresa la voluntad del legislador u organo decisor y sirve de
guia para la interpretacion de la norma’. Al respecto, y de acuerdo con el objeto de la propuesta
legislativa, la finalidad debe ser consistente con las facultades delegadas en el item d.3) del literal d)
del numeral 5 del articulo 2 de la Ley N° 30823, En ese sentido, la propuesta de finalidad para la
presente propuesta legislativa comprende:

1. Mejorar la prestacion y acceso de servicios digitales en condiciones interoperables, sequras,
disponibles, escalables, agiles, accesibles, y que faciliten la transparencia para el ciudadano y
personas en general.

2. Promover la colaboracion entre las entidades de la Administracion Puablica, asi como la
participacion de ciudadanos y ofros interesados para el desarrollo del Gobierno Digital y
sociedad del conocimiento.

E. PRINCIPIOS RECTORES

Con miras a guiar la interpretacion y aplicacién de la propuesta normativa se han establecido una
serie de principios guia, denominados “principios rectores’, los cuales tienen como proposito
fundamental que, a modo de columna vertebral, permitan brindar soporte y aporten un valor
interpretativo a las disposiciones consignadas referida propuesta normativa, siendo basicamente su
funcion orientar la “...aplicacion del Derecho mediante el sefialamiento de unas gufas o directrices
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ordenadoras que deben ser tomadas en consideracién por el intérprete™s; los mismos que se
sustentan en principios de la experiencia comparada establecidos en los documentos siguientes:

1. Uruguay®.- Segln indica la Agencia para el desarrollo del Gobierno de Gestién Electronica y la
Sociedad de la Informacion y del Conocimiento (AGESIC) de Uruguay, el modelo de gobernanza
en materia de gobiemo digital contempla como aspecto fundamental el desarrollo de una
educacion basica que disponga de los recursos TIC necesarios para su alfabetizacion digital, asf
como su adecuada identificacion digital; mas aun URUGUAY (segln la ONU se ubica en el 1er
lugar en la region, 3* en el mundo en participacion electronica y 14¥ en servicios en linea)
apuesta al desarrollo de un gobierno digital por defecto con metas claras plateadas en la
Agenda Digital

2. Colombia¥.- En el documento “Revisién del Gobierno Digital en Colombia Hacia un Sector
Publico Impulsado por el ciudadano” la OCDE reitera que al momento de disefiar una Estrategia
de Gobierno Digital resulta estratégico que se comprenda con claridad la importancia de ubicar
la tecnologia digital como nucleo de la modernizacion y reforma del sector publico, en particular
que se apliquen enfoques como "“digital por defecto” o “digital por disefio” como principios
que guien la simplificacion administrativa y racionalizacién; lo cual para el caso de
Colombia no pareciera ser practica actual,

3. Australia®, EI Gobiemo de Australia ha establecido la “Declaracion digital por defecto” por la
cual se reconoce que el uso y adopcion de tecnologias digital es un aspecto critico para la
transformacion digital y modemnizacion de los servicios publicos, lo cual implica que los servicios
estaran disponibles en linea y listo para usar en dispositivos moviles, disefiados de manera
sencilla para uso de los ciudadanos.

4. Reino Unido - United Kingdon®.- Las agencias de la administracion publica entienden que los
servicios publicos deben ser redisefiados de manera que se piensen en su prestacion de manera
digital primero o por defecto, lo cual conlleva a ahorros para la administracion publica, nuevos
enfoques de trabajo colaborativo.

5. Perspectivas para Rusia - Gobierno Digital al 2020*. Documento que establece cinco
principios en materia de “Gobierno Digital”.

e Digital por defecto, los servicios publicos deben ser disefiados y modelados para que sean digitales de
extremo a extremo, ello con el fin de que puedan estar a disposicion de los ciudadanos o administrados
a través de canales digitales (dispositivos méviles, paginas web, efc.).

e Agnostico al dispositivo y centrado en los méviles, los servicios digitales deben ser accesibles a través
de dispositivos méviles, telefonos inteligentes, equipos portatiles u ofros; esto sin lugar a duda
representa una gran oportunidad para que las areas de tecnologias de la informacion innoven los
tradicionales procesos de negocio en las entidades publica y aprovechen las funcionalidades y
capacidades de las tecnologlas digitales.

o Disefio de servicios centrados en el usuario, los servicios se disefian buscando atender las demandas,
problemas y necesidades de los ciudadanos o administrados, con ello aseguramos la generacion de
valor publico,

o Digital de extremo a extremo, repensar los procesos administrativos, portales institucionales, servicios
digitales con el fin de que el flujo del trabajo sea completamente digital.

e Gobierno como plataforma, promover que el gobierno proporcione informacién confiable, segura,
precisa y disponible que pueda ser procesable por maquina (computadoras, aplicaciones, servicios
digitales), con lo cual se fomenta ademas, la interoperabilidad, apertura de datos y la articulacién con
los infomediarios y usuarios en general.

* En "Comentario sistemético a la Ley 11/2007, de 22 de junio, de Acceso Electronico de los Ciudadanos a fos Servicios Publicos”, Gamero Casado — Valero Torrijos,
Tercera Edicitn, noviembre 2010, p139.

% hitps./www.agesic.aub uy/agesicwebiplantifas/imprimir jsp?contentid=54 16&channel=agesic&site=1
htips /fbogks.qooale.com.pe/bocks 2id=4ipbDwAAQRAJ&0g=PA394Ing=PA39& da=%22digital+por +defecto%22--+ocde& source=blgots=Bviga TNTAQ&sig=awNT6XLg
1Y ahhola28998-PaZ G0&hl=es-

419&sa=Xbved=2ahUKEwi4|_ip647dAhVIzIMKHTKOCAE QSAEWBRoE CAIQAQHV=0nepage&q=%22digilal%20por% 20defecto%22%20% 200cdekf=false

¥ hitps:/idigital.sa, qov.aufresourcesitopic/digital- overnrnentdu ital- deiault—de.,larahon

S g -_November 2012 pdf
bic E! ducurnento puede ser consultado en: g't_ﬂp ft ducuments worldbank. orgfcura! ed! emﬁﬁ?S?146?11?644?133[1%1 OSSi&WP PUBLIC-Digilal- Govemme't{ 2020 pdf
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6. Recomendaciones de la Organizacién para la Cooperacion y el Desarrollo Econémicos
(OCDE) sobre la Gestion de Riesgos de Seguridad Digital para la Prosperidad Econémica
Social*!. Documento adoptado por el Grupo de Trabajo de la OCDE sobre Seguridad y Privacidad
en la Economia Digital, el cual establece ocho (08) principios; cuatro (04) de los cuales son
principios generales; mientras que los otros son principios operacionales.

o Conciencia, habilidades y empoderamiento.

Responsabilidad.

Derechos humanos y valores fundamentales.

Cooperacién.

Evaluacién de riesgos.

Medidas de Sequridad.

Innovacion.

Preparacion y continuidad.

7. Gobierno Digital - Construyendo una plataforma del siglo 21 para servir mejor a los
americanos*2. Documento desarrollado por el gobierno de los Estados Unidos de América, en el
cual se establecen cuatro principios:

e Centrado en la informacién, orienta Ia transicién de una administracion de "documentos” a la “gestion
de datos y contenidos” con miras a que estos pueden clasificarse, eliminarse, analizarse y compartirse
con los usuarios.

* Plataforma compartida, se promueve el trabajo colaborativo, tanto dentro de las agerncias como entre
ellas, con la finalidad de reducir los costos, optimizar el uso de recursos, aplicar estandares
consistentes y garantizar la coherencia en la forma en que creamos y entregamos la informacion.

o Centrado en el cliente, se busca repensar el cémo creamos, administramos y presentamos los datos a
través de sitios web, aplicaciones méviles, conjuntos de datos brutos y otros modos de entrega, y
permite a los clientes configurar, compartir y consumir informacién cuando y como lo deseen.

® Seguridad y privacidad, se asegura que esta innovacién se realice de Una manera que garantice la
entrega y el uso seguros de los servicios digitales para proteger la informacién y la privacidad.

8. Carta Internacional de datos abiertos®. Desarrollada por el Open Data Charter, establece una
serie de principios por los cuales los datos deben ser:

Abiertos por Defecto

Oportunos y Exhaustivos

Accesibles y Utilizables

Comparables e Interoperables

Para mejorar la Gobernanza y la Participacion Ciudadana

Para el Desarrollo Incluyente y la Innovacién

9. ISO/IEC 27000:2018 - Tecnologia de la Informacion. Técnicas de Seguridad. Marco general
y vocabulario del Sistema de Gestion de Seguridad de Ia Informacién. Estandar interacional
que establece un conjunto de principios fundamentales que contribuyen a una implementacion
exitosa de un Sistema de Gestion de seguridad de la Informacion, los cuales son:

e Conocimiento de la necesidad de seguridad de la informacién.

Asignacién de responsabilidad para la sequridad de Ia informacién,

Incorporar el compromiso de gestién y los intereses de los interesados.

Mejorar los valores sociales.

Evaluaciones de riesgos que determinan controles apropiados para alcanzar niveles aceptables de

riesgo.

La seguridad incorporada como un elemento esencial de las redes y sistemas de informacion.

Prevencién activa y deteccion de incidentes de seguridad de la informacién.

Garantizar un enfoque integral para la gestion de la seguridad de la informacién.

Reevaluacién continua de la sequridad de la informacion y realizacion de modificaciones segun

corresponda.

*! El documento puede ser cansultado en; hitp:fwww.oecd.org/stifieconom Idigital-security-risk-management.pdf
“ £l documento puede ser consultado en: hitps:/lobamawhitehouse.archives.cov/si & i

“ El documento puede ser consultado en: hittps:/lopendatacharter nebiprinciples-es/
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10. Identidad Digital - En el umbral de una revolucion de la Identidad Digital (ENE2018)%.
Documento técnico el cual refiere que la Identidad Digital habilita las transacciones en el mundo
digital, ya sea con y entre personas, entidades plblicas y empresas, en esa linea establece una
serie de principios guia desde la perspectiva de la persona.

e Inclusion: cobertura universal y accesibilidad
o Garantizar la cobertura universal para las personas desde el nacimiento hasta la muerte, sin
discriminacion.
o Eliminar las barreras de acceso y uso, y las disparidades en la disponibilidad de informacion y
tecnolog/a.
o Disefio: robusto, seguro, receptivo y sostenible
Establecer una identidad sélida, Unica, segura y precisa.
Crear una plataforma que sea interoperable y que responda a las necesidades de varios usuarios.
Usar estandares abiertos y garantizar la neutralidad de proveedores y tecnologia.
Proteccion de la privacidad y el control del usuario a través del disefio del sistema.
Planificacion de la sostenibilidad financiera y operativa sin comprometer accesibilidad,
» Gobernanza: generar confianza mediante la proteccion de la privacidad y los derechos de los
usuarios

o 00 O0

Q

un marco legal y regulatorio integral,

o Establecer mandatos institucionales claros y rendicion de cuentas.

o Hacer cumplir los marcos legales y de confianza a fravés de una supervisién y adjudicacion
independientes de las quejas.

11. Recomendaciones sobre Autenticacion Electronica y Lineamientos para la Autenticacion
| Electrénica (2007)%. Refiere que la autenticacion electronica proporciona un nivel de seguridad
I . . .y . . .

en cuanto a si alguien o algo es quién o qué dice ser en un entorno digital; por lo tanto, la

autenticacion electronica desempefia un papel clave en el establecimiento de relaciones de
confianza para el comercio electronico, el gobierno electronico y muchas otras interacciones
sociales; esta misma sefiala un conjunto de principios:

o Enfoque de sistemas, el disefio, desarrollo e implementacion de soluciones de autenticacion debe verse
como un proceso de desarrollo de sistemas coherente que involucra a todos los participantes
relevantes. La seleccion de los niveles de seguridad y mecanismos para la autenticacion debe ser
basado en una evaluacion de riesgos de los diversos componentes del sistema y del comportamiento
del usuario.

e Proporcionalidad, el grado de responsabilidad y riesgo que asume cada participante en el proceso de

| autenticacién debe ser proporcional al grado de conocimiento, control que razonablemente se pueda
esperar que el participante tenga y al valor de la transaccién o comunicacion en si,

e Seguridad y confianza, todos los participantes en un proceso de autenticacion deben ser responsables
y responsables de la seguridad, en proporcion a sus roles en ese proceso.

e Roles y responsabilidades, todos los participantes deben actuar con prudencia y tomar medidas
razonables para informarse sobre la naturaleza del proceso de autenticacion, incluidos sus requisitos
y limitaciones, para proteger la informacién asociada con el proceso y para gestionar los riesgos a los
que estan expuestos.

e Privacidad, cuando se disefien e implementen procesos de autenticacion deberian considerar como
los sistemas pueden respetar adecuadamente la privacidad y la proteccion de datos en cada efapa del
proceso.

e Gestion de riesgos, los riesgos asociados con los procesos de autenticacién para las comunicaciones
electronicas deben identificarse, evaluarse y administrarse de manera razonable, justa y eficiente.

e Usabilidad, los procesos de autenticacién deben ser efectivos, eficientes, confiables y faciles de usar,
y deben tener en cuenta los intereses y requisitos de las personas y las organizaciones.

e Estandares, el amplio despliegue de tecnologias de autenticacion que pueden usarse en un contexto
global depende en gran medida de las normas y estandares elaborados. Los organismos de estandares
relevantes que emiten estandares importantes para la interoperabilidad global de los esquemas de
autenticacion incluyen: ISO, ITU, ETSI, CEN, ANSI, NIST, OASIS — Liberty Alliance, W3C, IETF and
CC (Common Criteria) Multilateral Arrangement

“ El documento puede ser consultado en: hitp:fwww3 weforum orgidecs/White Paper Diaital |dentity Threshold Digital Identity Revolution report 2018.pdf
* El documento puede ser consultado en: hitp:/fwww oecd.org/stifieconomy/36921342 pdf
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A partir de la revision de los documentos sefialados precedentemente, se han tomado como
referencia los principios establecidos en cada uno de ellos para la formulacién y definicion de los
principios rectores de la presente propuesta normativa:

* Principio de Especialidad, segun el cual la presente norma es aplicable a los servicios digitales
prestados por las entidades de la Administracién Plblica en un entorno de Gobiemo Digital, sin
perjuicio de lo regulado para los procedimientos administrativos u otros que se rigen por su propia
normatividad.

*  Principio de Equivalencia Funcional, por el cual el ejercicio de a identidad digital para el uso y
prestacion de servicios digitales confiere y reconoce a las personas las mismas garantias que
oforgan los modos tradicionales de relacionarse entre privados y/o en la relacion con las entidades
de la Administracion Publica.

* Principio de Privacidad desde el Disefio, segun el cual en el disefio y configuracion de los
servicios digitales se adoptan las medidas preventivas de tipo tecnolégico, organizacional, humano
y procedimental.

Principio de Igualdad de Responsabilidades, las entidades de la Administracion Publica
responden por los actos realizados a través de canales digitales de la misma manera y con iguales
responsabilidades que por los realizados a través de medios presenciales.

*  Principio de Usabilidad, segtn el cual en el disefio y configuracion de los servicios digitales se
propendera a que su uso resulte de facil manejo para los ciudadanos y personas en general,

»  Principio de Cooperacion Digital, segun el cual prima el intercambio de datos e informacion, la
interoperabilidad de los sistemas y soluciones para la prestacion conjunta de servicios digitales.

*  Principio Digital desde el Disefio, segtin el cual los servicios, de manera preferents, progresiva
y cuando corresponda, se disefian y modelan para que sean digitales de principio a fin.

*  Principio de Proporcionalidad, de modo que los requerimientos de seguridad y autenticacion de
los servicios digitales prestados por las entidades de la Administracion Publica deben ser
proporcionales al nivel de riesgo asumido en la prestacién del mismo.

 Principio de Abierto por Defecto, de modo que los datos se encuentran abiertos y disponibles
de manera inmediata, sin comprometer el derecho a la proteccion de los datos personales de los
ciudadanos. Ante la duda corresponde a la Autoridad de Transparencia definirfo.

*  Principio de nivel de proteccion adecuado para los datos personales, de modo que el
tratamiento de los datos personales debe realizarse conforme a lo establecido en la Ley de
Proteccion de Datos Personales y su Reglamento.

Con los principios rectores finalizamos las disposiciones generales y damos inicio al otro gran
componente de la propuesta legislativa en la cual se establecen marcos y garantias en materia de
gobierno digital, que nos permita cumplir con lo dispuesto en el item d.3) del literal d) del numeral 5
del articulo 2 de la Ley N° 30823.

2.2 GOBIERNO DIGITAL

A. DE LA PRESIDENCIA DEL CONSEJO DE MINISTROS

Es oportuno mencionar que mediante la Ley N° 27658, Ley Marco de Modernizacion de la Gestion
del Estado, de 30ENE2002, se declara al Estado Peruano en proceso de modernizacion en sus
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diferentes instancias, dependencias, entidades, organizaciones y procedimientos, teniendo como
principal propésito el “...mejorar la gestion pablica y contribuir en el fortalecimiento de un Estado
democrético, descentralizado y al servicio del ciudadano™, y, en dicha linea, encierra como finalidad
fundamental “.../a obtencion de mayores niveles de eficiencia del aparato estatal, de manera que se
logre una mejor atencion a la ciudadania, priorizando y optimizando el uso de los recursos publicos™.
En consecuencia, interpretando de modo sistémico la legislacion vigente y sus antecedentes, como
alineando sus objetivos con la finalidad que persigue el proceso de Modernizacion del Estado,
encontramos que lo establecido por la vigente Politica Nacional de Gobierno Electrénico 2013 -
2017%, en efecto, guarda estrecha relacion con lo establecido por la Politica Nacional de
Modernizacion de la Gestion Publica® para cuya consecucion tiene como uno de sus ejes
transversales al Gobiemo Electrdnico (hoy denominado “Gobierno Digital’).

Sin embargo, segun estudio del afio 2009 de la OCDE, se manifiesta que “...durante muchos afios
el foco en la tecnologia ha eclipsado la necesidad de cambios organizativos, estructurales y
culturales en el sector publico. Por lo tanto, los principales retos han quedado sin resolver (por
ejemplo, las barreras legales y culturales para la colaboracion y la cooperacion dentro y entre niveles
de gobierno como prerrequisitos para la construccion de servicios de gobiemo electrénico llamativos,
integrados y orientados al usuario). En la prestacion de las funciones interas del gobiemno y en hacer
los procesos mas eficientes y eficaces, a menudo se olvida los usuarios™ (enfasis agregado), por
tanto, se requiere fortalecer y desplegar acciones para el desarrollo del Gobierno Digital en nuestro
pais.

En esa linea, mediante la constitucién del Sistema Nacional de Informética, a través del Decreto
Legislativo N° 604; la creacion de la Oficina de Gobierno Electronico e Informética - ONGEI, mediante
Decreto Supremo N° 063-2007-PCM, su reciente evolucion a la categoria de Secretaria de Gobiemno
Digital - SEGDI, mediante Decreto Supremo N° 022-2017-PCM, la designacion de esta como Lider
Nacional de Gobierno Digital, mediante Decreto Supremo N° 033-2018-PCM, muestra por un lado,
la clara vision del Gobierno por establecer los cimientos para la “Transformacion Digital” del sector
publico, y por ofro, los esfuerzos realizados en la transicion del “gobierno electronico’'” al
“gobierno digital®”’

Gobierno
Electronico

“Usodelas

Tecnologias de la
Informacién (TIC),
y en particular el

internet, como
herramienta para

conseguirun

mejor gobierno”

Gréfico 7 - Transformacion Digital del sector publico (De Gobierno Electronico a Gobierno Digital). Fuente: Adaptado de
OCDE (2014), Recomendacion del Consejo sobre Estrategias de Gobierno Digital. Elaboracién SEGDI julio 2018

En linea con lo anterior, mediante la Ley N° 30823, el Congreso de la Republica ha delegado en el
Poder Ejecutivo la facultad de legislar para “Establecer el marco normativo para promover el

% Articulo 1° Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

7 Articulo 4° Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado,

* Aprobada mediante el Decreto Supremo N° 081-2013-PCM (10JUL2013).

% pprobada mediante el Decreto Supremo N° 004-2013-PCM (02ENE2013)

% En “Rethinking e-Government Services: user-centred approaches” (Repensando los servicios de Gobierno electronico: enfoque centrado en el usuaric), OECD e-
Government Studies 2008, p13, traduccion libre del texto en ingles "For many years the focus on technology has overshadowed the need for organisational, structural,
and cultural changes in the public sector, Key challenges (e.g. legal and cultural barriers for collaboration and co-operation within and across levels of government — the
prerequisifes for building attractive, integrated, user-focused e-government services) have hence been left unaddressed. In the process of rendering internal government
functions and processes more efficient and effective, users were often forgotten”,

51 Uso de las tecnologias de la informacion (TIC), y en particular el intermet, como herramienta para conseguir un mejor gobierno.

% |Jso de las tecnologias digitales, coma parte integral de las estrategias de modernizacion de los gobiernos, para crear valor plblico.
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despliegue transversal de las tecnologias digitales en las entidades del Estado; a fin de
mejorar el alcance, condiciones, la prestacion y el acceso de los ciudadanos a los servicios
que presta el Estado”; lo cual requiere un profundo repensar sobre el rol estratégico de la Secretaria
de Gobierno Digital - SEGDI y coémo ésta debe articular y apalancar el uso “transversal’ de las
tecnologias digitales en aras de un Estado mas transparente, innovador, participativo, colaborativo e
incluyente; entendiendo que la tecnologia siempre es un medio y no el fin; el cual en esencia siempre
ha de ser la persona.

Secretaria de Gobierno Digital

(SEGDI)
Subsecretaria de Subsecretaria de
Tecnologias Digitales Transformacion Digital

Gréfico 8.- Estructura de la Secretarfa de Gobierno Digital. Fuente: D.S. N°"022-2017-PCM Elaboracion SEGDI agosto
2018

Ahora bien, lo anterior, ha sido ampliamente analizado por la OCDE en una serie de informes y
estudios en varios paises de nuestra region y el mundo, que hoy ostentan avances significativos en
la materia, a saber:

1. Revision del Gobierno Digital en Colombia - Hacia un sector publico impulsado por el ciudadano (2018)52,

2. Estudios de la OCDE sobre Gobernanza Publica Mejores servicios para un crecimiento inclusivo en la
Republica Dominicana (2017)%, en especial el capitulo 4 “Gobierno digital para mejores servicios y un
crecimiento mas incluyente en la Republica Dominicana’.

3. Estudios de la OCDE sobre Reforma Regulatoria Politica Regulatoria en Chile La Capacidad del Gobierno
para Asegurar una Regulacion de Alta Calidad (2016)%, en especial el capitulo 11 “Gobierno digital y
simplificacion administrativa en Chile".

4. Comparacion de estrategias de gobierno digital en paises integrantes del Medio Oriente y Norte de Africa

— MENA (2017)%8,

Gobierno Digital 2020 - Perspectivas para Rusia¥?,

Experiencia del Reino Unido - Unidad de Servicio Digital del Gobierno.

7. Estudios de la OCDE sobre Gobernanza Publica “Peri Gobernanza Integrada para un crecimiento publico
inclusivo”s,

@ o

Cada uno de los cuales plantea una serie de recomendaciones en materia de gobierno digital, que
de manera resumida referimos a continuacion:

1. Revision del Gobierno Digital en Colombia - Hacia un sector pablico impulsado por el
ciudadano (2018). El documento plantea recomendaciones para el Gobierno de Colombia, que
se pueden organizar en tres ambitos (gobernanza, datos y servicios digitales):

Gobernanza

a. Considerar la creacion de una agencia de digitalizacién a cargo de la coordinacién de la
implementacion de la Politica de Gobierno Digital a nivel nacional, Fortalecer la Direccion de Gobierno
Digital en tanto que lider y supervisor y crear una alianza con el Centro de Innovacion Publica Digital
para promover los cambios organizacionales necesarios a lo largo y ancho del sector publico.

® OCDE (2018), Revision del Gobiemo Digital en Colombia: Hacia un Sector Publico Impulsado por el Ciudadano, Editions OCDE, Paris.
hitp://dx.doi ora/10.1787/9780264292147-e5

 OCDE {2017), Mejores servicios para un crecimiento inclusivo en la Republica Dominicana, Estudios de la OCDE sobre Gobernanza Piiblica, Editions OCDE, Paris.
hitp:fidx.doi.org/10.1787/9789264277625-es

% OCDE (2016), Estudio de la OCDE sobre la Politica Regulatoria en Chile: La Capacidad del Gobierno para Asegurar una Regulacién de Alta Calidad, Ediciones
QCDE, Paris. hitpJ/idx.dof.org/10.1787/3780264267060-e5

% QECD (2017), Benchmarking Digital Government Strategies in MENA Couniries, OECD Digital Government Studies, OECD Publishing, Paris.
http://dx.doi.arg/10.1767/9789264268012-en
“ El documento puede ser consultado: htto://documents.worldbank grgicurated/en/5623714671176547 18/MDigital-aovernment-2020- prospects-for-Russi
% El documento puede ser consultad en: hitps:/ibitly/2DHHIV)
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b. Apoyar la definicion de estrategias territoriales para el gobierno digital, como por ejemplo, la creacion
de grupos con representantes de los principales grupos de interés de cada region a fin de identificar
las prioridades y necesidades especificas.

c. Desarrollar mecanismos que permitan asegurar el reconocimiento y adopcion de la Politica de
Gobierno Digital a lo largo de todas las areas y niveles {...).

d. Establecer mecanismos de coordinacion estratégicos y operacionales dentro de los grupos de interés
gubernamentales y no-gubernamentales para promover asi la colaboracién, la coordinacion, la
integracion y el intercambio.

Servicios Digitales

e. Generar més oportunidades para que los ciudadanos y organizaciones de la sociedad civil puedan
liderar procesos colaborativos a fravés def redisefio de plataformas centrales para la participacion y
oferta de servicios a fin de poder incorporar y reflejar sus necesidades.

Datos

f. Gestionar los datos del sector publico de tal manera que se puedan utilizar tanto dentro como fuera
del gobierno a fin de generar valor econémico y mejorar el bienestar ciudadano. Esto implica la
catalogacion de los datos asi como el desarrollo de directrices y pautas sobre el nivel de apertura e
intercambio de datos, todo ello sustentado por una autoridad encargada de los datos y un marco
requlatorio.

g. Ofrecer a los ciudadanos una mejor transparencia en lo relativo a datos personales almacenados y
procesados por autoridades publicas y darles, asimismo, un papel més activo en la gestién de los
mismos.

h. Alentar a los gerentes institucionales de datos a vincular los esfuerzos realizados en datos abiertos
con la gestion y el intercambic global de datos a lo largo del sector publico. Formar a los funcionarios
publicos en el uso de datos para asegurar que existen las capacidades necesarias en el sector publico.

i.  Erigir la reutilizacién de los datos abiertos en el pilar principal de la politica de datos abiertos e
interactuar de manera activa con organizaciones de la sociedad civil, emprendedores, investigadores
y periodistas para responder asi a sus necesidades en términos de datos. Mejorar la medicion del
impacto de la colaboracitn digital entre el gobierno y los ciudadanos, y comunicar los resultados a fin
de lograr un mayor compromiso ciudadano y fortalecer la confianza pablica.

2. Estudios de la OCDE sobre Gobernanza Publica -Mejores servicios para un crecimiento
inclusivo en la Republica Dominicana. Establece una serie de recomendaciones que se
pueden organizar en los tres &mbitos (gobernanza, datos y servicios digitales).

Gobernanza
a. Fortalecer los marcos de gobernanza y coordinacién para facilitar la puesta en marcha del gobierno
digital, y asegurar la coherencia entre las distintas entidades haciendo lo siguiente:
i. Aclarar la gobernanza de la politica de gobierno digital, Esto debe tener por objeto aclarar las
funciones y responsabilidades en ef &mbito de /a politica de gobierno digital (...)
if. Aumentar la capacidad de la unidad coordinadora para hacer cumplir el marco normativo del
gobierno digital. Esto debe basarse en una evaluacion previa de la mezcla de instrumentos de
politica publica necesaria para producir el cambio, fortalecer la capacidad del 6rgano rector para
hacer cumplir el marco normativo vigente para los proyectos de gobierno digital y TIC.
Servicios digitales
b. Asegurar que todos los factores clave del gobierno digital y la prestacion de servicios digitales estan
en marcha, en particular haciendo lo siguiente:
i.  Ampliar el uso de la firma digital para permitir la prestacion de servicios transaccionales por medios
digitales
ii. Crear una identidad digital comun para los usuarios de servicios, que pueda usarse en todas las
entidades de la administracion publica.
c. Aumentar la accesibilidad y promover la creacion participativa de servicios digitales para respaldar
resultados mas incluyentes haciendo lo siguiente:
I. Crear ejercicios de capacitacion y formacion de capacidades para la prestacién de servicios
digitales.
ii. Crear un enfoque de gobierno en conjunto de la prestacion de servicios publicos, enmarcado en
una estrategia de prestacién de servicios.
Datos
d. Fortalecer la gobernanza de los datos para que la inteligencia del sector ptblico promueva el
crecimiento incluyente haciendo lo siguiente;
i.  Garantizar la interoperabilidad de los sistemas de informacion y datos del sector publico.

‘ 21

R



ii. - Crear una estrategia para fomentar una cultura motivada por los datos en el servicio publico.

fii. Aclarar la gobernanza de los datos en el sector publico. La gobernanza de los datos del sector
ptblico comprende una diversidad de funciones y responsabilidades, entre olras, la produccion de
estadisticas oficiales, la privacidad y seguridad de la informacién, la gestion de los sistemas
informaticos, la gestion de los datos del sector piiblico en sentido més amplio, y su inclusién en e/
ciclo de politicas publicas para garantizar sus efectos,

Iv. Establecer en el gobiemo central un equipo de gestion de datos que pueda hacer
recomendaciones y tenga capacidades de anélisis de datos masivos (big data analytics) para
respaldar a las entidades publicas en la prestacion de servicios digitales y en los esfuerzos de
elaboracion de politicas.

V. Elaborar una politica integral de gestién de datos para el sector publico dominicano.

El referido estudio también cobra relevancia porque detalla un concepto muy importante
‘gobemanza publica” como “el sistema de procesos y herramientas estratégicos, asi como
instituciones, reglas e interacciones para la elaboracién eficaz de politicas publicas”, el que nos
conlleva a inferir de manera ‘razonable” que cuando hablamos “De la materia de Gobierno
Digital’, tendremos que referimos al conjunto de principios, politicas, normas, procedimientos,
técnicas e instrumentos utilizados por las entidades de |a Administracion Publica en Ia
gobernanza, gestion e implementacién de tecnologias digitales para la digitalizacion de
procesos, datos, contenidos y servicios plblicos de valor para los ciudadanos.

Estudios de la OCDE sobre Politica Regulatoria en Chile, La Capacidad del Gobierno para
Asegurar una Regulacion de Alta Calidad. El cual establece como recomendaciones:

a. El gobierno de Chile debe tomar medidas para alinear mejor los programas de gobierno digital y de
simplificacion administrativa. Un mayor progreso en su evolucion de gobierno electrénico a digital
apoyaria la mejor alineacion de estrategias fundamentales, alianzas sinérgicas entre los actores y una
coordinacién mas afinada dentro y a través de todos los niveles del gobierno.

. Debe redisefiarse el marco de gobernanza del gobierno digital con el fin de mejorar la coordinacion
y la colaboracién en el disefio e implementacion de estrategias e iniciativas para el gobierno digital
y la simplificacion administrativa.

b. El gobierno de Chile debe aprovechar los instrumentos de politica publica para alentar la alineacién
entre los objetivos de gobierno digital y los de simplificacion administrativa.

i. Se debe reflexionar detenidamente sobre los procesos empresariales dentro de la administracion,
empezando por dar prioridad al financiamiento de proyectos que apoyen la elaboracion de normas
para que las distintas plataformas de organismos/instituciones puedan vincularse y. por
consiguiente, promuevan procesos administrativos més sencillos ¥ una prestacion de servicios
integrada.

il. Se necesita utilizar el Programa de Mejoramiento de Gestién para incluir indicadores del
desempefio en cuanto a los esfuerzos realizados en relacién con la desmaterializacion, la
simplificacion administrativa o la reduccién de cargas mediante ef proceso de digitalizacion de los
servicios

¢. Es importante fomentar una mejor integracion entre los programas de simplificacion administrativa y
de gobierno digital mediante la implementacién de las iniciativas y los proyectos individuales.
. Detectar la necesidad de fortalecer las capacidades para utilizar las TIC a fin de avanzar en la
simplificacién administrativa y no solo en meras habilidades tecnologicas.
ii. - Identificar a un defensor politico en el uso de las TIC para apoyar el programa de simplificacién y
empezar a cambiar las conductas dentro de los organismos.
fii. Crear redes de personas en el seno de los ministerios que apoyan el cambio

d. Elgobierno de Chile debe involucrar a las partes interesadas y adoptar un enfoque impulsado por los
usuarios para acercar la administracion a ellos y recibir su retroalimentacién, a fin de que mejore el
impacto.

I Hay buenas practicas respecto a los usuarios de los servicios de consulta que por el momento no
se han optimizado, pero es necesario coordinar la recopilacion de datos y la informacion, Ademas,
un mayor intercambio de esos datos aunado a un uso més estratégico, seria también una buena
oportunidad para involucrar mejor a los usuarios.
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Marco de referencia y coordinacion efectivos para el gobierno digital en paises
integrantes del Medio Oriente y Norte de Africa - MENA., Proporciona un analisis realizado
por la OCDE sobre la vision general del estado actual del liderazgo y apoyo politico en pro de
los esfuerzos de digitalizacion en el sector publico en las economias que conforman el MENA,
para lo cual considera importante el establecimiento de marcos de gobernanza y coordinacion
efectivos, para lo cual recomienda:

a. ldentificar los roles y responsabilidades en el marco de Gobernanza.
b. Establecer una unidad en el centro de gobierno a cargo de coordinar la politica en materia de gobierno
digital a nivel nacional,
c. Establecer mecanismos de coordinacion dentro y entre los niveles de gobierno:
i. Desde una perspectiva estratégica, dichos mecanismos deben apoyar la toma de decisiones
estratégica a nivel politico y de alta direccion.
ii. Desde una perspectiva operativa: dichos mecanismos deben apoyar la implementacién de los
objetivos establecidos por la parte estratégica u drgano de gobierno.

Digital Government 2020 - Prospects for Russia. Sostiene que, si bien cada pais tiene y
define un modelo de gobernanza para el desarrollo de Gobierno Electrénico, aquellos que han
tenido un mayor éxito son aquellos que han tenido una mayor centralizacién y alto nivel de
desempefio en sus actividades de gobernanza; lo cual no limita a aquellos paises con un alto
nivel de colaboracion y articulacion a avanzar en este tema.

Reino Unido (United Kingdom). Definio que para la gobemnanza de la entrega de servicios
digitales se constituya y ubique en el centro del gobierno, el Servicio Digital del Gobierno
(Government Digital Service - GDS®, en inglés) como unidad adscrita a la Oficina del Gabinete
del Reino Unido cuya responsabilidad y mision es la de hacer que los servicios publicos sean
mas simples, mas rapidos, claros y digitales de principio a fin. EI GDS lidera la transformacién
digital con el enfoque de repensar los servicios gubemamentales para hacer que el gobierno sea
mas agil y rentable, y para cambiar profundamente las interacciones entre la sociedad y el
gobierno a traves del adecuado entendimiento de las demandas y necesidades de los
ciudadanos con miras a que se encuentren adecuadamente integradas la reforma del sector
publico y disefio de servicios digitales. No menos importante es la Red de Lideres Digitales y
Tecnologia creado por el Reino Unido a principios del 2012, con miras a promover una Agenda
Digital en dicho Gobierno.

Estudios de la OCDE sobre Gobernanza Publica “Pert Gobernanza Integrada para un
crecimiento publico inclusivo”. El cual establece como recomendaciones:

a. Establecer el gobierno digital en el corazén de la reforma del sector puiblico.

i. Adoptar un concepto mas amplio de gobierno digital que el simple gobiemo electrénico e
implementario reformulando la estrategia actual de gobierno electronico para que integre el uso
del gobierno digital como herramienta esfratégica clave o facilitadora para el objetivo que persigue
el gobierno en cuanto a su agenda general de reforma del sector publico. Esto podria implicar la
identificacion de complementariedades y el aseguramiento y refuerzo mutuo entre la estrategia de
gobierno digital y otras estrategias relevantes para el sector a nivel de gobierno central y local.

b. Asegurar el liderazgo para una gobernanza, gestion y planificacién mas sélidas
I. Revisarel marco de gobernanza para asegurar un alto nivel de compromiso y apoyo a la estrategia
digital. Para ello, el Estado podria crear un marco institucional estable con un alto cargo que se
encargue formalmente de la direccion estratégica para el gobierno digital (como por ejemplo, un
ClQ), baséndose en la Oficina Nacional de Gobierno Electronico e Informatica actual de la PCM, y
establecer roles y responsabilidades claras para la coordinacién del gobierno digital
c. Construir una estructura organizacional y financiera efectiva para que el gobierno digital
difunda la estrategia digital dentro de los principales planes de modernizacién y desarrollo
multianuales del gobierno, {...).
d. Lograr la digitalizacién usando un enfoque coherente e integrado a nivel de todo el pais.
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I. Apoyar la implementacién de cambios legales y hacer uso efectivo de los habilitadores horizontales
clave (por ejemplo interoperabilidad) para poder asegurar un impacto real en la vida de los
ciudadanos a través de una administracion mas integrada y accesible.

e. Allanar el camino hacia un sector publico movido por datos.

. Desarrollar y asegurar el compromiso del liderazgo politico para implementar una estrategia de
cambio a una cultura movida por datos en el sector pblico y promover datos de gobierno abierto,
basandose en el establecimiento reciente del portal de datos abiertos (desarrollado por la ONGE/
en coordinacion con la SGP).

ii. Desarrollar mas el portal de datos del gobierno nacional con la idea de convertirlo en una plataforma
abierta a los aportes de los ciudadanos y para facilitar el acceso, uso y retiso de los datos.

ffi. Planificar y ejecutar un marco de datos abiertos, con orientacién que permita la recopilacion y
publicacion de datos de calidad en formatos abiertos.

iv.  Permitir y promover la produccion, uso y reiso de datos abiertos entre los actores gubernamentales
y no gubemamentales, con el fin de maximizar la entrega de beneficios de buena goberanza y
perspectivas de valor economico y social.

De lo anterior, claro esta que cuando nos referimos a Gobierno Digital estamos hablando de un
concepto que, como aspecto fundamental, busca evolucionar el ya referido gobierno electronico,
enfocandose en el “valor pablico” que pueden generar para los ciudadanos y la sociedad en general;
lo cual se obtiene cuando el gobiemo usa estratégicamente las tecnologias digitales en la prestacion
de servicios publicos; no obstante, como se vio en los parrafos anteriores, materializar la referida
“evolucion” implica establecer adecuados “marcos de articulacion” en temas como: Tecnologias
Digitales, Identidad digital, Servicios Digitales, Arquitectura Digital, Gobemanza de Datos,
Interoperabilidad y Seguridad digital.

Enlinea con ello, es importante entonces definir con claridad ;, Qué es Gobierno Digital para el Estado
Peruano?, ante lo cual la presente propuesta normativa sefiala que:

“Gobierno Digital es el uso estratégico de las tecnologias digitales y datos en la Administracion Publica para la
creacion de valor publico. Se sustenta en un ecosistema compuesto por actores del sector publico, ciudadanos
y otros interesados, quienes apoyan en la implementacién de iniciativas y acciones de disefio, creacion de
servicios digitales y contenidos, asegurando el pleno respeto de los derechos de los ciudadanos y personas
en general en el entorno digital."s,

Y, tendra como &mbitos de accion: tecnologias digitales, dentidad digital, Servicios Digitales, Datos,
Interoperabilidad, Seguridad digital y Arquitectura Digital.

Interoperabilidad dentidad digital

i 2 ...-\'“-a.
—Servicios Digitales——

.\\ /

Tecnolpgia Digital

o

Seguridad digital

Arquitectura
Digital ~

Gobierno Digital
Gréfico 9. -Ambitos del Gobierno Digital - Fuente: Elaboracién SEGDI julio 2018

Entendiendo lo anterior, podemos decir que la materia de Gobiemo Digital comprende el conjunto
de principios, politicas, normas, procedimientos, técnicas e instrumentos utilizados por las entidades

8 Adaptado en base a lo indicado por la OCDE. en OCDE (2014), Recommendation of the Council on Digital Government Strategies, Paris,
hitp:/www.oecd .orglgovidinital-governmentirecommendation-on-digital-novernment-stralegies.him, Decreto Supremo N° 050-2018-PCM, que aprueba la definician de
seguridad digital en el 4mbito nacional,
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de la Administracion Publica en la gobernanza, gestion e implementacion de tecnologias digitales
para la digitalizacion de procesos, datos, contenidos y servicios plblicos de valor para los
ciudadanos. Constituyendose la Presidencia del Consejo de Ministros como la autoridad técnico-
normativa a nivel nacional en materia de gobierno digital y tecnologias digitales. Dicta las normas y
establece los procedimientos en materia de gobierno digital y, es responsable de su operacién y
correcto funcionamiento.

Asimismo, los objetivos del Gobierno Digital son:

e Normar las actividades en materia de gobernanza, gestion e implementacion de tecnologias digitales,
identidad digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y datos.

»  Coordinar, integrar y promover la colaboracion entre las entidades de la Administracion Piblica.

*  Promover la investigacion y desarrollo en la implementacion de tecnologias digitales, identidad digital,
servicios digitales, interoperabilidad, seguridad digital y datos.

» Promover y orientar la formacion y capacitacion en materia de Gobierno Digital y tecnologlas digitales en
‘todos los niveles de gobierno.

Adicionalmente, se establece La Presidencia del Consejo de Ministros, a través de la Secretaria de
Gobierno Digital, es el ente rector en materia de gobiemo digital que comprende tecnologias
digitales, identidad digital, interoperabilidad, servicio digital, datos, seguridad digital y arquitectura
digital. Dicta, establece, coordina, desarrolla e implementa la politica de Gobierno Digital, sus
normas y procedimientos, asi como su operacion y correcto funcionamiento, para lo cual se
establece como sus funciones:

e Programar, dirigir, coordinar, supervisar y evaluar la aplicacion de la materia de Gobierno Digital.

e Elaborar y proponer normas reglamentarias y complementarias que regulan el Gobierno Digital.

e Emitir opinién vinculante sobre el alcance, interpretacion e infegracidon de normas que regulan la
aplicacion del Gobierno Digital de manera transversal en la Administracion Publica.

e Emitir opinion previa a fin de validar técnicamente proyectos de tecnologias digitales de caracter
transversal en materia de interoperabilidad, seguridad digital, identidad digital, datos, arquitectura digital
o0 aquellos destinados a mejorar la prestacion de servicios digitales.

e Elaborar lineamientos, procedimientos, metodologias, modefos, directivas u ofros estandares de

obligatorio cumplimiento para la implementacion de las materias de gobierno digital.

Brindar apoyo técnico a las entidades publicas en la gestion e implementacion de tecnologias digitales.

Definir los alcances del marco normativo de la materia de Gobierno Digital.

Supervisar y fiscalizar, cuando corresponda, el cumplimiento del marco normativo de Gobierno Digital,

Promover mecanismos que aseguren la identidad digital como pilar fundamental para la inclusion digital

Y la ciudadania digital.

e Promover y gestionar la implementacion de proyectos de implementacion de tecnologias digitales u otros
mecanismos destinados a mejorar la prestacion de servicios digitales, en coordinacion con las entidades
publicas, segun corresponda.

*  Promover la digitalizacién de los procesos y servicios a partir del uso e implementacion de tecnologias
digitales.

e Realizar acciones de coordinacion y articulacién con representantes de la administracion publica,
ciudadanos u otros interesados con la finalidad de optimizar el uso de tecnologias digitales para el
desarrollo del Gobierno Digital y tecnologias digitales.

B. IDENTIDAD DIGITAL

El Pert reconoce el derecho a la identidad de la persona en el inciso 1), del Articulo 2° de la vigente
Constitucion Politica del Pert de 199381, la misma que se acredita a través del Documento Nacional
de Identidad, conforme al articulo 26 de la Ley N° 2649792, Ley Organica del Registro Nacional de
Identificacion y Estado Civil - RENIEC.

 Articulo 2°.- Toda persona tiene derecho:
1. “A la vida, a su identidad, a su integridad moral, psiquica y fisica y a su libre desarrollo y bienestar... {...)".
&2 \er: hittp:dwww.reniec.gob.pe/Transparencia/TransparenciatdministrativalnfoGnral jso Zidinformacion=41
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Ahora bien, a nivel de las interacciones ciudadano y administracion publica, sobre todo para la
identificacion de estos en “entornos presenciales”, se ha sustentado en el empleo del Documento
Nacionai de dentidad (DNI), permitiendo con ello establecer relaciones de CONFIANZA, dado que
por un lado, la entidad se asegura que un ciudadano es quien dice ser: mientras que por el otro un
ciudadano ejercer sus plenos derechos de acceso a informacion y servicios, lo cual es razén de ser
de la entidad.

Dicho enfoque se ha mantenido durante mucho tiempo invariable e inmutable hasta el surgimiento
del internet y las computadoras, las cuales han permitido digitalizar los procesos y servicios plblicos,
traduciéndose ello en relaciones ciudadano-administracion publica de naturaleza no presencial, los
llamados servicios digitales.

Segin la OCDE, dicho cambio de paradigma hacia el enfoque ciudadano en la prestacion de
servicios digitales tiene un principal desafio para los Estados, entre otros, generar “...confianza de
los usuarios en sus gobiemos y la gestion de la informacion personal y sus identidades digitales:
garantizando que la informacion, los datos y las identidades digitales se utilizan de modo confiable
y respetando la integridad, la autenticidad y la privacidad como requisitos basicos para una mayor
aceptacion™ (énfasis agregado). ;

En el mismo sentido, la Comision Econdmica para América Latina y el Caribe (CEPAL)8 manifiesta
que el Gobierno Electrénico es un *...concepto de gestion que fusiona la utilizacion intensiva de las
TIC, con modalidades de gestion, planificacion y administracion, como una nueva forma de gobierno”
implicando un *...cambio de paradigma en la gestién gubemamental', siendo uno sus objetivos
primordiales “...acercar el Estado a los ciudadanos y de fomentar su participacion en las decisiones
publicas’s,

En dicha linea, la CEPAL indica que los gobiernos tienen la capacidad de establecer un *...marco
requlatorio que respalde y sustente el disefio, implementacién, uso y evaluacion de tecnologias de
informacion y comunicacién al interior del propio gobierno y en sus relaciones con otros actores
sociales"*, de modo que permita incorporar “...un principio de confianza para los procedimientos
administrativos y la simplificacién de la vida cotidiana de los ciudadanos, siendo ello un problema
frecuente e influye en el interés de los funcionarios publicos que desempefan funciones en los
organos administrativos del Estado”, para lo cual el “... Gobiemo digital es un instrumento clave para
la implementacion exitosa de los respectivos programas simplificacion administrativa® (énfasis
agregado)?,

En el caso de Internet y canales digitales, la adecuada identificacién del ciudadano que interactta
con la administracion, no se ajusta a las practicas establecidas para los medios presenciales,
en razon que en tal medio se requiere formas adecuadamente sequras en cada caso, en base a los
riesgos en la prestacion de un determinado servicio digital, permita la funcién de “autenticar’
(confirmar) la identidad, lo cual en la actualidad es inviable en razon que la forma por la cual se
“identifican” las personas en dicho medio se basa en “identidades” creadas y controladas por ellas
mismas, lo cual no permite brindar la certeza que logre, en efecto, asegurar que una persona
determinada es quien dice ser.

En *Rethinking e-Government Services: user-centred approaches™ (Repensando los servicios de Gobiemo electrénico: enfoque centrado en el usuario), op. cit, p15 y
18, traduccion libre del texto en ingles "The paradigm shift towards citizen centricity has helped to focus governments attention on why user take-up of e-government
services is lagging. To understand the reasons why users ulilise e-government services, one mus! understand the different prerequisites for using those services. One
way 1o get an overview of these different prerequisites is to look at the existing experiences in OECD countries whose e-government programmes have been pesr
reviewed by the OECD. The main challenges for increased user take-up among those countries are:... Trust by users in governments and their management of often
sensitive personal information, data and digital identities: ensuring thatinformation, data and digital identities are stored and used in 2 trusted and secured way respecting
their integrity, authenticity, and privacy is among the basic prerequisite for higher uptake”,

8 CEPAL es un organismo dependiente de Naciones Unidas fundandase para contribuir al desarrollo econdmico de América Lating, coordinar las acciones encaminadas
asu promocion y reforzar las relaciones econémicas de los paises entre si y con las demés naciones del mundo. Posteriormente, ampli su labor a los paises del Caribe
incorporandose el objetiva de promover el desarrolio social: Perl es miembra desde 25FEB1948 en: hitp:/fwww.cepal.org/,

# El gobierno electrénico en la gestion piblica”, elaborado por el Instituto Latinoamericano y del Caribe de Planificacién Econdmice y Social (ILPES), publicado por las
Maciones Unidas en Abril 2011, p 5y 8.

# "El gobierno elscirénico en la gestion publica’, op. cit., p20.

¥ En “Simplification of public administration through use of ICT and other tools” (La simplificacién de la administracion publica a través del uso de las TIC y ofras
herramientas), en estudio de Dra, Mirlinda Batalli, profesor de la Facultad de Derecho de la Universidad de Pristina, Kosovo, publicado por European Journal of ePractice
N® 12, MarchiApril 2011 - ISSN: 1988-625X, p1, traduccion libre del texto en inglés.
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Sobre el particular, la doctrina empieza a orientarse por la necesidad de una identidad digital a ser
empleada en medios “no presenciales” que posea como caracteristicas que sea “...segura y
universal que todo el mundo reconozca", para lo cual se requiere que como minimo al menos “...un
tercero de confianza acredite estas identidades expidiendo un tipo de documento acreditativo digital
que el usuario pueda presentar en Internet cuando sea necesario™®.

En consonancia con ello, es oportuno mencionar que en el marco de la Xl Conferencia
Iberoamericana de Ministros de Administracion Publica y Reforma del Estado®, se emite el
Consenso de Asuncién a través del cual, entre otros, se declara continuar con la adopcion de la
Carta Iberoamericana de Gobierno Electronico siendo para ello necesario “...incentivar la inclusion
digital de todos los habitantes de la regidn" para lo cual se debe “...impulsar politicas de
identificacion electrénica social y convertir a la Sociedad de la Informacién y el Conocimiento
en una oportunidad para todos y todas, especialmente de aquellos en peligro de quedar
rezagados” (énfasis agregado); para dicho fin, “...los Ministros y las Ministras, los Jefes y Jefas de
Delegacion se comprometen a impulsar e implantar estrategias de cambio necesarias para hacer
posible la transformacion de los Estados iberoamericanos para el desarrollo, como condicion
indispensable para promover el desarrollo sostenible, integral, inclusivo y arménico de las
sociedades iberoamericanas’™!.

Organismo Supervisor
T de las Contrataciones
del Estado - OSCE
R ——
Superintendencia
Registro Nacional de Nacional de Aduanas y

Identificacién Nacional y de Administracidn
Estada Civil - RENIEC Tributaria - SUNAT

Cadige Unico de
Identlficacidn - CUI

Documento Nacional de
Identidad electrénico

Superintendencia
Nacional de Migraciones
- MIGRACIONES

Grafico 10.- La identidad digital compuesta por un conjunto de atributos otorgados por distintas entidades. Fuente:
OCDE | Elaboracién: SEGDI agosto 2018

> Gestion de la Identidad Digital para las Personas Naturales

En linea con lo anterior, en la presente propuesta legislativa en materia de *ldentidad Digital’, se
toma como referencia el Documento Técnico N° 18672 OCDE “Gestion de la Identidad Digital
para personas naturales - Facilitar la innovacion y la confianza en la economia de internet -
Orientacion para los formuladores de Politicas Publicas"; el mismo que tiene como sustento el
resultado del anélisis llevado a cabo por el Grupo de Trabajo sobre Seguridad de la Informacion
y Privacidad del referido organismo internacional (WPISP) durante cuatro afios sobre estrategias

% “E| Manual Practico de Supervivencia en la Administracion Electrénic@"; LOPEZ TALLON, Alberto Lépez; Primera Edicion - Septiembre 2010 (edicién revisada), en
Blog del autor del libro; http://www.microlopez.org.

B Realizada del 30 de Junio y 1° de julio de 2011, organizada por el Centro Latinoamericano de Administracion para el Desarrollo (CLAD)

™ Aprobada por la X Conferencia Iberoamericana de Ministros de Administracion Piblica y Reforma del Estado, llevada a cabo entre el 31 de mayo y 1° de junio de
2007, documento adoptado por la XVIl Cumbre Ibercamericana de Jefes de Estado y de Gobierno con fecha 10 de noviembre de 2007, eventos organizados por el
Centro Latinoamericano de Administracién para el Desarrollo (CLAD), el texto integro del citado documento puede ser consullado a través del enlace:
hitp:/www.clad org/documentos/deciaraciones/cartagobelec. pdf.

" *Consenso de Asuncion’, CLAD 2011, p3 el texto inlegro del citado documento puede ser consultado a través del enlace:
hitp:/fwww.clad.org/documentos/declaraciones/consenso-de-asuncion

2 OECD (2011), “Digital Identity Management for Natural Persons: Enabling Innovation and Trust in the Internet Economy - Guidance for Government Policy Makers”,
OECD Digital Economy Papers, No. 186, OECD Publishing, Paris. http://dx.doi.org/10.1767/5kg12qsm3pns-en
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nacionales para la gestion de identidad digital en los paises de la OCDE. El referido estudio se
centra, exclusivamente, en la gestion de la identidad de una persona natural (“Persona”) que
interacttia con los sistemas de informacién (Servicics Digital) de organizaciones publicas o
privadas (denominados, en el documento técnico, como “Proveedores de Servicios”).

BE
&

PERSONA

7

SERVICIO DIGITAL

Grafico 11.- Interaccién de una persona con un servicio digital provisto por un Proveedor de Servicios. Fuente:
OCDE | Elaboracion: SEGD! agosto 2018

El documento tecnico sefiala que es sumamente importante entender que la gestion de la
|dentidad Digital tiene un “Ciclo de Vida', la cual comprende los siguientes procesos basicos:

1. Registro o Inscripcién: Para que una ‘Persona” pueda interactuar con un “Sistema de Informacién”
primero debe registrarse, segundo, las “condiciones” relacionadas con su identidad o atributos de
Identidad deben ser verificadas para poder proporcionar un conjunto de credenciales.

2. Autorizacion: Se asignan a la "Persona” los permisos y privilegios apropiados para acceder a los
recursos de la organizacion.

3. Autenticacién: Cuando la ‘Persona” requiere un recurso, inicia sesién en el sistema con las
credenciales proporcionadas durante el proceso de Registro o Inscripcion.

4. Control de Accesos: El resultado del proceso de autenticacion se utiliza en el proceso de Control de
Acceso, mediante el cual el sistema verifica que el individuo tenga la autorizacién apropiada para
acceder al recurso.

5. Revocacion: Cuando la "Persona” ya no esté asociada con el sistema debe producirse un proceso
por el cual se rescinden sus credenciales.

“Credengiales”

"Creduncisles” “Privifegins” | "Parmisos”

f t

Grafico 12.- Ciclo de vida de la gestion de la Identidad Digital. Fuente: OCDE | Elaboracién SEGDI agosto 2018

Claro esta que dichos procesos ya existen, se ejecutan y se realizan en nuestro mundo fisico,
presencial 0 no digital; sin embargo, no nos damos cuenta de ello, en la mayoria de los casos, por
ejemplo;

a. Cuando queremos realizar un préstamo o aperturar una cuenta bancaria en una entidad
financiera nos piden el DNI.

b. Cuando queremos tramitar un certificado, licencia, entre otros en las mesas de partes de
entidades plblicas, muchas veces nos piden el DNI.

¢. Cuando queremos ingresar a una entidad publica, nos solicitan nuestro DNl 0 FOTOCHECK.

d. Cuando votamos en alguna eleccion, nos solicitan nuestro DNI.
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La gestion de identidades en el mundo fisico, no presencial, nos ayuda a abordar los riesgos
asociados con las interacciones humanas y aumenta la CONFIANZA entre las partes que
interactuan. De similar manera en el entorno digital, en la interaccion Persona - Sistemas de
Informacion o en la interaccion Persona - Servicio Digital necesitamos generar CONFIANZA
mediante mecanismos validos, que nos permitan gestionar adecuadamente el vinculo entre una
“Persona” y una “Identidad digital”, lo cual dotaria de mayor certeza a las interacciones que en este
ambito se desarrollen. Sin embargo, es necesario tener en cuenta que dichos mecanismos deben
proteger la privacidad de las personas en el entorno digital. Implementar lo anterior implica que los
gobiernos tienen por lo menos tres desafios identificados:

a) Promover una oferta adecuada de organizaciones que presten servicios de identidad digital, los
cuales en la mayoria de casos seran responsables de: registrar o inscribir a la persona,
establecer su identidad (cara-cara | face fo face) y entregar las credenciales; entendiendo que
estas implementaran practicas mucho mas seguras y fiables que las que tienen las propias
entidades publicas.

ID Card PERSONA Mobile ID

ingress su Usuario y Contrasefn;

= ]

[ ]

Usuario y Contrasena

Gréfico 13.- Mecanismos validos para vincular a una persona con una Identidad Digital. Fuente: OCDE |
Elaboracién SEGDI agosto 2018

b) Muchas credenciales, conforme las personas se registran a servicios digitales, se vuelve un
poco mas complejo gestionar cada una de las credenciales otorgadas.

| i Contrasedia Contrasefia:

I Usuaria

l Contraseiia

Ingrese su Usuario v
Contrasefia:

[Gesero )
= o

C

UNICA CREDENCIAL A MULTIPLES CREDENCIALES

Gréafico 14.- Credenciales de una persona en un entorno digital. Fuente: OCDE | Elaboracion SEGDI agosto
2018

c) Romper con el circulo nada virtuoso, por el cual, por un lado, entidades publicas o del sector
privado no prestan servicios hasta que un gran porcentaje de personas dispongan de
credenciales de autenticacién solidas; y por otro lado, las personas esperan una oferta
considerable de servicios que requieran un mecanismo de autenticacion fuerte.

En atencion a los desafios indicados anteriormente, el estudio de la OCDE refiere que los gobiernos

deberian:

1. Adoptar una estrategia nacional para la gestion de identidad digital, la misma que promoveria la migracion
de servicios publicos y privados de un mundo, tradicionalmente, presencial a uno digital de principio a fin
("No presencial’).

2. Definir una politica de credenciales digitales adecuadamente balanceada, la estrategia anteriormente
indicada debe tener como uno de sus objetivos reducir o limitar el numero de credenciales digitales que
los individuos deben usar en los servicios del sector publico y privado.
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3. Balancear el nimero de credenciales digitales.

4. Los niveles de sequridad de la identidad digital deben ser acordes con el nivel de riesgo del servicio o
fransaccion desarrollada.

5. Los gobiernos deberian trabajar juntos para permitir la gestion de identidad digital transfronteriza, més aun
cuando se quiere promover el desarrollo del gobierno electrénico y comercio electrénico entre las
economias.

Recomendaciones

Adoptar una estrategia nacional para la gestion de identidad digital

: Déﬁ_nir una politica de credenciales digitales adecuadamente balanceada

Los niveles de seguridad de la identidad digital debenser acordesconel
AR - nivelde riesgodel servicio. & ; :

-Los gobiernos deberian trabajar juntos para permitir 1a gestion de identidad
RS .. digital transfronteriza: -~ ' .

Gréfico 15.-Recomendaciones de la OCDE en materia de Identidad Digital. Fuente: OCDE | Elaboracion SEGDI
agosto 2018

Conforme lo anterior, la presente propuesta normativa entiende como Identidad Digital a aquel
conjunto de atributos que individualiza y permite distinguir a una persona en entornos digitales. En
el Estado los atributos de la identidad digital son otorgados por distintas entidades de la
Administracion Publica que, en su conjunto, caracterizan al individuo.

Mas aun para su adecuado desarrollo y gestion a nivel nacional y, sobre todo, con miras a promover
el despliegue transversal de las tecnologias digitales en la administracion publica, se precisa
establecer un Marco de identidad digital a nivel del Estado Peruano, el cual comprenda
lineamientos, especificaciones, guias, directivas, estandares e infraestructura de tecnologias
digitales, que permiten de manera efectiva la identificacion y autenticacion de los ciudadanos y
personas en general cuando acceden a los servicios digitales.

Ahora bien, conforme las buenas précticas y estandares internacionales revisa dos, el referido
marco dehera comprender como aspectos fundamentales para su adecuada implementacion la
gestion de Credenciales de Identidad Digital, la misma que la presente propuesta define como:
“Aquella representacion de una identidad digital que comprende los atributos inherentes a Ja
persona definidos en el Marco de Identidad Digital del Estado Peruano, a fin de facilitar la
autenticacion digital”,

Por otro lado, es de suma importancia la especificacion de procedimientos de identificacion digital y
su correspondiente materializacion en mecanismos de autenticacion digital, los cuales para la
presente norma:

* Identificacién Digital.- La identificacion digital es el procedimiento de reconocimiento de una persona
como distinta de otras, en el entorno digital. Las entidades de la Administracion Publica deben
establecer los procedimientos para identificar a las personas que accedan a los servicios digitales.

¢ Autenticacion Digital.- La autenticacion digital es el procedimiento de verificacion de la identidad
digital de una persona, mediante el cual se puede afirmar que es quien dice ser. Para el acceso a un
servicio digital las entidades de la Administracion Publica deben adoptar los mecanismos o
procedimientos de autenticacién digital, considerando los niveles de seguridad a establecerse en la
norma reglamentaria,

Cabe recordar que a la fecha los ciudadanos peruanos disponemos, a través del Documento
Nacional de [dentidad electronico (DNIe), emitido por el RENIEC, una credencial digital, que contiene
atributos basicos de su identidad digital, la misma que en materia de esta propuesta normativa se
constituira un tipo de credencial oficial de Identidad Digital Nacional del Estado Peruano.
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En esa linea, y acorde a las recomendaciones de la OCDE, el DNIe se constituye como uno de los
medios por el cual la propuesta normativa prevé que se accedan, desarrollen e implementen
servicios digitales y con el que podamos materializar la transicion de un “...paradigma centrado en
el gobiero a un paradigma centrado en el ciudadano, poniendo més atencion en el contexto (por
ejemplo, los factores sociales, organizacionales e institucionales)” como lo propugna el referido
organismo internacional.

De lo anterior, y conforme los estandares internacionales’™, debemos dejar en claro que la Identidad
Digital esta conformada por un conjunto de atributos que representan caracteristicas o propiedades
de una persona para describirla, por lo que la gestion de las identidades digitales debe encontrarse
a cargo de “entidades” que puedan pronunciarse o efectuar afirmaciones verificables sobre la
validez y/o correccion de uno o mas valores de tales atributos, En suma, cualquier entidad de la
Administracion Publica puede hacer uso de mecanismos existentes para la autenticacion de
las personas en entornos digitales dentro de un contexto determinado, conforme a los
lineamientos y plazos a establecerse en el reglamento de la propuesta legislativa.

Registro Nacional de
|dentificacion Macional y
Estado Civil - RENIEC

Entidad proveedora de
atributos

Nidmero de RUC

| Numero de Pasaporie |
Documento Naclonal de | Nimara de ..., I

Identidad electrdnico
(DNIe)

Gréfico 16.- Proveedores de afributos de [dentidad Digital. Fuente: OCDE | Elaboracion SEGDI agosto 2018

Bajo este contexto, el RENIEC, ente constitucionalmente auténomo a cargo del Registro Unico de
Identificacion de las Personas Naturales (RUIPN), y en el marco de sus competencias y funciones
con cargo a su presupuesto, podra desarrollar y proveer diferentes mecanismos de identificacion
basados en credenciales de identidad digital conforme a las necesidades que se presenten o a la
evolucion tecnoldgica en las que se incorporen los valores de los atributos que gestiona, incluso
contempléndose otros nuevos atributos que las circunstancias asi lo justifiquen. Cabe sefialar que
las facultades del RENIEC, no excluyen el que ofras entidades puedan gestionar identidades
digitales, en particular con atributos que sean de su competencia, respetando los valores de los
atributos inherentes a la persona que componen la Identidad Digital Nacional.

Para ello, haciendo un anélisis de legislacion comparada, las nuevas tecnologias brindan a muchos
paises la oportunidad de superar los sistemas basados en mecanismos tradicionales y establecer
solidas infraestructuras. Como resultado, los paises adoptan cada vez mas programas de
identificacion digital (ID) a nivel nacional y los aprovechan en otros sectores.

Partiendo de los criterios precedentes y haciendo un analisis econémico del derecho, la presente
propuesta legislativa no pretende cerrar el mercado ni que los disruptores tecnolégicos lo vean como
una zona sobre-regulada. Por el contrario, se busca una solida economia de pares desde la gestion
de sistemas de identidad digital que garanticen seguridad, confidencialidad, privacidad y grados de
responsabilidad cada vez que las personas sean tratadas en entornos digitales. Con dicho cambio
de enfoque basado en la Identidad Digital se facilitara la implementacion de servicios digitales de
principio a fin.

Es fundamental sefialar que los mecanismos contenidos en el DNIe que posibilitan la manifestacion
de voluntad, sélo otorgan garantia sobre la identificacion de la persona natural, més no el cargo, rol,
atribuciones o facultades que ostenta el funcionario o servidor de una entidad de la Administracion

™ En "Rethinking e-Government Services: user-centred approaches” (Repensanda los servicios de Gobierno electronico: con enfoque centrade en el usuario), p14.

T Estandar IS0 /1EC 24760-1: 2011. Tecnologia de |a informacién - Técnicas de seguridad - Un marco para la gestion de identidad - Parte 1: Terminologia y conceplos.
Este estandar fue revisado y confirmado por dlima vez en 2017, Por lo fanto, esta version se mantiene actualizada, el mismo que puede ser consultado en:
hitps:/fwww.iso.orglobpluif#iso:stdiso-iec:24760:-1:ed-1:v1:en.
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Publica. Dicho funcionario o servidor publico es el responsable de gestionar en su entidad las
autorizaciones de acceso y asignacion de roles, atribuciones o facultades para hacer uso del
indicado DNIe en los sistemas de informacion que hagan uso del mismo; para efectos de regulacion
del uso de las credenciales en el ejercicio de cualquier rol o funcion, esta debe ser normada por
cada entidad de la entidad de Administracion Piblica a fin de garantizar que corresponda a un
determinado perfil.

Cabe indicar que el RENIEC en el ambito de sus funciones y competencias emitir4 las normas que
resulten pertinentes para el registro y acreditacién de la identidad digital nacional y otorgamiento del
domicilio digital nacional. Mas aun, el RENIEC puede desarrollar diferentes mecanismos de
identificacion determinando sus caracteristicas técnicas, contenidos, procedimientos de emision, de
revocacion, entre otros.

Al respecto, y sobre el sefialado “domicilio digital” es de indicar que en nuestro ordenamiento juridico
puede hablarse de diversas clases de domicilio. Entre ellos, y en cuanto interesa a los fines de esta
propuesta legislativa, hallamos al domicilio real, al legal y al procesal. Sin animo de brindar una
acabada definicion, podemos sefialar que tradicionalmente se ha entendido al domicilio como un
lugar dentro del ambito geografico territorial, que la ley atribuye como asiento juridico de la persona
para la produccion de determinados efectos juridicos.

Esa imposicion legal es necesaria a fin de que las personas puedan ser localizadas para el
cumplimiento de sus obligaciones y el ejercicio de sus derechos tratados preliminarmente en el
presente documento, por lo que puede afirmarse que toda persona tiene el deber y el derecho de
tener un domicilio, para asi garantizar el derecho a la informacion y cualquier decision que el Estado
prevea.

Para la aplicacion de tecnologias al sistema juridico tradicionalista se debe extraer la concepcion de
territorialidad para efectos de nofificacion y darse preponderancia a otros derechos conexos de
mayor jerarquia; como el de ejercer el derecho de defensa, materializado al estar informado, mas
aln cuando esta de por medio la cuestion del apercibimiento; la posibilidad de caducidad que nos
ofrece el tiempo, hace inevitablemente caducar este derecho.

Asi, el “domicilio digital nacional” sustrae el elemento ‘domicilio’ tradicional (conceptual) de la
territorialidad y de la norma sustantiva (electoral, tributaria, etc.), y aqui es que yace la supresion de
la concepcion del domicilio tradicionalista para dejar sentada estrictamente la interpretacion material
a una interpretacion subjetiva de derecho.

Ahora bien, la implementacion de las nuevas tecnologias en el ambito tradicionalista dio lugar a la
irrupcion y este tipo de domicilio (Domicilio Digital Nacional), el que puede definirse en el ambito de
la justicia innovadora como lugar-espacio que el Registro Nacional de Identificacion y Estado Civil -
RENIEC preve, desde el cual sus titulares se encuentran habilitados para hacer verificaciones sobre
la certeza del acto de comunicaciones o notificaciones electronicas.

De esta manera, al tradicional concepto de domicilio se le incorpora el factor informatico: el “domicilio
digital nacional” es un lugar-espacio que la parte involucrada en un proceso o procedimiento
constituye a fin de recibir las comunicaciones o notificaciones electronicas que alli se cursen, pero
con la caracteristica de que es intangible y no fisico.

En suma, el domicilio digital tiene validez y eficacia juridica, produciendo los mismos efectos que el
domicilio habitual constituido, siendo legales y vinculantes todas las notificaciones y comunicaciones
que en el mismo se practiquen.

Finalmente, conforme la entidad publica haga uso de “/dentidad Digital" de las personas, estas

deberan implementar progresivamente, en funcion a sus recursos y capacidades, espacios o centros
de acceso publico, previstos en la Ley de Promocion de Banda Ancha y Construccion de la Red
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Dorsal Nacional de Fibra Optica, con miras a fortalecer capacidades y facilitar el proceso de inclusion
digital de los ciudadanos y personas en general el acceso a los servicios digitales, con especial
atencion en los nifios, adultos mayores y personas con discapacidad, contribuyendo a la Inclusion
Digital, la cual se entiende en la presente norma como “el acceso y uso de los servicios digitales
por parte de los ciudadanos a través de su Identidad Digital, promoviendo la ciudadania
digital. Para tal fin las entidades de la Administracion Publica adoptan las disposiciones que
emite el ente rector para la prestacion de dIChOS serwc;os "
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En linea con lo anterior, la presente propuesta establece que dichas entidades comuniquen a la
Secretaria de Gobierno Digital dicha implementacion para llevar un Registro de Centros de Acceso
Publico a nivel nacional. Mas aun, para no generar confusion sobre los centros de acceso ciudadano
establecido en el Reglamento de la Ley de Firmas y Certificados Digitales, se entendera a partir de
la presente al Centro de Acceso Plblico a los Centros de Acceso Ciudadano”

C. PRESTACION DE SERVICIOS DIGITALES

En el ambito de la Administracion Puablica, si bien los actos como los procedimientos administrativos,
y servicios publicos prestados a los ciudadanos y personas en general cuentan con el marco legal
del actual Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General
— LPAG, dicha regulacion precisa de un marco normativo complementario que acomparie la
prestacion de servicios digitales y brinde confianza en el uso y despliegue transversal de las
tecnologias digitales en la Administracion Publica que, a su vez, facilite la evolucién hacia un
“‘Gobierno Digital” en el Perd, ello sin perjuicio de lo regulado para los procedimientos administrativos
previstos en el sefiado TUO de la Ley 27444 u otros que se rigen por su propia normatividad.

Gaoabierno
Digital

TS W

Gréfico 18.- Evolucion del Gobierno Digital. Fuente: Gartner (2014)75.

™5 Rick Howard. (2014), Agenda Overview for Government, 2014, @ 2014 Gartner, Inc. and/or its affiliates. All rights reserved.
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En efecto, en su momento y por la época en la cual se desarrollé la LPAG (afio 2001) ésta regulo
muy basicamente algunos aspectos que en aquel moimento eran adoptados de manera muy general
como la “notificacion por medios electronicos” asi como el empleo, opcional, de “microformas” para
los expedientes administrativos; al respecto, el vigente articulo 30 del actual TUO de la LPAG regula
la posibilidad de contar con procedimientos electronicos el cual se encuentra sujeto a la aprobacion
de lineamientos por parte de la Presidencia del Consejo de Ministros respecto de las condiciones y
uso de las tecnologias y medios electronicos en los procedimientos administrativos al que se refiere
el numeral 30.4 del TUO de la Ley 27444, empero incluso con la aprobacién de los mismos y,enel
estado actual del avance de la tecnologia, de emitirse “lineamientos” resultan insuficientes y, sobre
todo, no tendrén el nivel normativo, para lograr una plena digitalizacion de la Administracion Publica
y, menos adn, cumplir con la Estrategia de Modemizacion del Estado y Politica de Gobiemo
Electronico que han sido emitidas en los Gltimos afios’s.

Asi las cosas, seglin el documento “El fin del Trémite Etemo: Ciudadanos, Burocracia y Gobierno
Digital™™, elaborado por el Banco Interamericano de Desarrollo (BID) se sabe que a nivel de América
Latina, el 89% de tramites’® se realiza de manera presencial, mas atn, refiere que “Los trémites no
solo son dificiles de realizar, pues demandan mucho tiempo y varias interacciones para hacerlos,
sino que son muchos, lo cual genera pérdidas para los ciudadanos y las empresas. Por otra parte,
pueden ser un foco de corrupcién, minando la confianza de los ciudadanos en el Estado. Ademas,
los problemas con los tramites tienen un carécter regresivo, al afectar més a las personas de menores
ingresos. En resumen, ante tramites dificiles, los ciudadanos tienen tres opciones: aguantarse, pagar
un sobomo, o tirar la toalla. Por tltimo, los tramites dificiles le generan costos al gobierno.”
Asimismo, el referido documento del BID sefiala que en América Latina los tramites son:

 Dificiles de hacer y generan costos de transaccion. Segun los datos de Latinobarémetro
(2017) en promedio los ciudadanos gastan 5.4 horas™ en realizar un tramite; y de manera
detallada el 59% requiere mas de 2 horas, el 28% mas de 5 horas, y el 13% més de 10 horas®®,
Algunos factores que influyen para ellos son los desplazamientos que realizan los ciudadanos
para llegar a la entidad a realizar el tramite, las mltiples veces que se tiene que ir a la entidad
para completar el tramite, entre otros®'. En el Pert para completar un tramite se requiere 8.6
horas, solo el 29% de ciudadanos completa su tramite en una sola visita, y solo el 17% de tramites
son catalogados como faciles, es decir, se realizan en una sola interaccion y en menos de 02
horas"e,

259
20%

13%

5%

0%
= 1 hara 1a 2 horas ladhoras 3aShoras SalOhoras 104 horas

Grafico 19.- Porcentaje de tramites completados por rango de tiempo. Fuente: Elaboracién BID en base a los datos
de Latinobarometro (2017)

" Las cuales no pudieron cumplirse infegralmente al no conlar con un marco legal ordenado, sino que al contrario encontramos diversidad de normas, de distinto rango
y naturaleza, sobre diferentes aspectos de la Administracion y el Pracedimiento Administrativo Digital que debido a su dispersion no han permitide su desarrollo y ha
generado descoordinacion.

" BID. 2018. El fin del trémite eterno: ciudadancs, burocracia y gobierno digital / Benjamin Roseth, Angela Reyes, Carlos Santiso, ediiores. Ver: htips://bit ly/2MOZDss
"® Seglin el documento se entiende como Tramite *...al conjunto de requisitos, pasos o acciones a ravés de los cuales los individuos o las empresas piden o entregan
informacion a una entidad plblica, con el fin de oblener un derecho ~generacion de un reqistro, acceso a un servicio, oblencion de un permiso- o para cumplir con una
obligacion®

19 0p.Cit P.19

8 Op.Cit P.47

8 Op.Cit P.53

8 Op.Cit P.58
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Gréfico 20.- Horas necesarias para completar un trémite, por pais. Fuente: Elaboracion BID en base a los datos de
Latinobarémetro (2017)
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Grafica 21.- Porcentaje de tramites resueltos en una sola interaccion. Fuente: Elaboracion BID en base a los datos
de Latinobarémetro (2017)

e Unfoco de corrupcion que afecta la confianza en el gobierno. El 29% de los latinoamericanos
reportd haber pagado un soborno en el contexto de un servicio pblico en el 2017, y con respecto
al Peru el 39% de personas indicé haber pagado un soborno®. Asi sefala que “La existencia de
corrupcion en los servicios publicos afecta negativamente a los ciudadanos y al gobierno. En el
caso de los ciudadanos, no solo tiene un impacto negativo en términos monetarios (...). La
corrupcion resulta en un efecto negativo para el gobiemo, por varias razones. Por una parte, tiene
un impacto en la efectividad de las politicas publicas si existen individuos que pagan sobornos
para acceder a servicios a los que no tienen derecho”. %

# 0p.Cit P54
% Op.Cit P.65
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Grafico 22.- Ciudadanos que pagaron un soborno, por tipo de servicio. Fuente: Elaboracién BID en base a los datos
de Transparencia Internacional (2017)

Desafortunadamente, menciona el documento, que los costos, asi como la dificultad de los tramites
afectan mas a las personas de bajos ingresos; mientras que por otro lado, los tramites ineficientes le
generan costos al gobierno (costos monetarios, de imagen reduciendo la confianza, de efectividad).

Asimismo, el referido documento sefiala que las razones para dicha dificultad se explican por cuatro
(04) razones?s:

1. Falta de conocimiento de la verdadera experiencia ciudadana de parte del gobierno;

2. Alta complejidad regulatoria

3. Poca coordinacion y colaboracion interinstitucional.

4. Desconfianza del gobierno hacia los ciudadanos.

Adicionalmente, el documento sefiala que “El uso del canal digital puede ayudar a solucionar los
problemas con los trémites: en general, son mas répidos, son mas baratos de prestar y son menos
vulnerables a la corrupcién”, asi indica que la digitalizacion de tramites tiene como mayor beneficio
para el ciudadano el ahorro de tiempo “Los trémites completamente digitales ~los que no requieren
ninguna interaccion fisica- que estan funcionando actualmente en América Latina y el Caribe (ALC)
se demoran en promedio un 74% menos que los tramites presenciales’. E| costo operativo de
prestacion de un tramite digital oscila entre el 1,5% y el 5% de lo que cuesta prestar un tramite por
el canal presencial®’,

Sin embargo, a pesar de su potencial el uso de los tramites a través de canales digitales atin es bajo
por parte de la poblacion, lo cual puede deberse a algunos factores como la disponibilidad de los
tramites en linea, capacidades (brechas de identificacion legal y digital, la conectividad, Ia
alfabetizacion digital, entre otros), la experiencia en el uso de los tramites digitales, entre otros.

Por ejemplo, en nuestro pais solo el 15.15% de tramites puede iniciarse en linea, y en mucho menor
porcentaje puede completarse a través de ese canal, seglin el BID ello se podria explicar en el nivel
de complejidad, ya que se requiere cumplir todos los pasos de los tramites presenciales a través del
canal digital, como 1) verificacion de la identidad, 2) presentacion de informacion de otras entidades,
3) firma del solicitante, 4) procesar pagos, entre otros.

& Op.Cit Seccion | ;Por qué son los tramites tan dificiles de hacer?
# Op.Cit P.100
& Op.Cit P.103
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Encuesta BID-GEALC (2017)

En tal sentido, atendiendo a los resultados del estudio y, sobre todo, a la necesidad de establecer un
marco normativo que nos permita dotar de coherencia y unidad sistemaética a la normativa peruana
para promover el uso transversal de las tecnologias digitales en la administracion publica, asi como
impulsar la adecuada “colaboracion entre entidades” (Interoperabilidad) y, al mismo tiempo,
minimizar riesgos asociados con la “seguridad digital’, de cara a generar “confianza” en el proceso
de “Transformacion Digital” del Estado Peruano, la presente norma tiene como encuadre juridico la
de ser una norma de caracter “especial” respecto de aquella que regula de modo “general” el actuar
de la Administracion Publica, esto es, la indicada Ley N° 27444, y, que por la naturaleza misma de
la materia a normarse con la presente Ley posibilite la adopcion ordenada e integral de las
denominadas tecnologias digitales en dicho ambito, viabilizando el transito hacia “Servicios Digitales”
interoperables, seguros, escalables, agiles, confiables y que faciliten la transparencia en un entorno
de Gobierno Digital. El anotado caracter “especial” del presente dispositivo permitira al menos dos
efectos, a saber:

1. En caso de discrepancia entre el dispositivo “especial’ y “general’, prevalezca el primero
facilitando su aplicacion en caso de conflicto normativo; y

2. Las normas que regulan el &mbito administrativo son de caracter “general” y supletorias de la
disposicion especial, siendo ésta aplicable al ambito material del “Uso transversal de las
tecnologias digitales en la Administracion Publica” coexistiendo ambas normas al no ser
excluyentes sino complementarias.

En este punto la presente propuesta normativa sienta las bases para la prestacion de servicios
digitales considerando, sin perjuicio de los tépicos a desarrollar en el Reglamento respectivo, los
siguientes aspectos “Garantias para la prestacion de servicios digitales”, especificaciones para la
“Conservacion de documentos electronicos firmados digitalmente”, “Sede Digital’, “Registro Digital”
y “Domicilio Digital”

Para el caso de las garantias en la prestacion de servicios digitales, estas se implementan de
manera progresiva y cuando corresponda, las mismas que estan orientadas a facilitar la interaccion
de los ciudadanos y personas en general en un entorno de gobierno digital, empero sin descuidar
que cada entidad de la Administracion Publica fortalezca las capacidades de sus servidores y
funcionarios en materia de firmas electronicas, firmas y certificados digitales, proteccion de datos
personales, interoperabilidad, seguridad digital, datos abiertos y Gobierno Digital. Lo cual se realizara
de forma progresiva y analizando cada caso en concreto.
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Reconocer y aceptar el uso de la identidad digital de todas las personas segun lo regulado en la
presente Ley.

Garantizar la disponibilidad, integridad y confidencialidad de la informacién de los servicios
digitales con la aplicacion de los controles de seguridad que correspondan en la prestacion de
dichos servicios conforme a las disposiciones contenidas en la presente Ley y en la normatividad
vigente sobre la materia.

Capacitar en temas en materia de firmas electronicas, firmas y certificados digitales, proteccion
de datos personales, interoperabilidad, arquitectura digital, seguridad digital, datos abiertos y
Gobiemno Digital.

Facilitar el acceso a la informacion requerida por otra entidad de la Administracién Publica, sobre
los datos de las personas que obren en su poder y se encuentren en soporte electronico,
unicamente para el ejercicio de sus funciones en el &mbito de sus competencias. Queda excluida
del intercambio la informacion que pueda afectar la seguridad nacional o aquella relacionada
con la legislacion sobre Transparencia y Acceso a la Informacion Publica, o la que expresamente
sea excluida por Ley. '
Implementar servicios digitales haciendo un anélisis de la arquitectura digital y redisefio
funcional.

Considerar la implementacion de pagos a través de canales digitales.

Facilitar a las personas informacion detallada, concisa y entendible sobre las condiciones de
tratamiento de sus datos personales.

Garantizar la conservacion de las comunicaciones y documentos generados a través de canales
digitales en las mismas o mejores condiciones que aquellas utilizadas por los medios
tradicionales.

Garantizar que en el disefio y configuracion de los servicios digitales se adoptan las medidas
tecnicas, organizativas y legales para la debida proteccion de datos personales y la
confidencialidad de las comunicaciones.

En materia de conservacién de documentos electrénicos firmados digitalmente, la propuesta
normativa precisa que se emplearan sellos de tiempo y mecanismos basados en estandares
internacionalmente aceptados que permitan verificar el estado del certificado digital asociado. Cuando
dicho tipo de documentos electronicos, y sus respectivos formatos que aseguran la caracteristica de
perdurabilidad de la firma digital, deban ser conservados de modo permanente, éstos se archivaran
observando las disposiciones legales sobre la materia Decreto Legislativo N° 681, Normas Técnicas
Peruanas (NTP 392.030-2 2015), Resolucién de Secretaria de Gobierno Digital N° 001-2017-
PCM/SEGDI u otros aplicables.

Por otro lado, cuando se aborde el tema de "sede digital", “registro digital” y “domicilio digital” Ia
presente propuesta legislativa entiende que:

La sede digital es un tipo de canal digital, a través del cual pueden acceder los
ciudadanos y personas en general a un catdlogo de servicios digitales, realizar
tramites, hacer seguimiento de los mismos, recepcionar y enviar documentos
electronicos, y cuya titularidad, gestion y administracién corresponde a cada
entidad de la Administracién Pablica en los tres niveles de gobierno, el mismo que
debe ser accesible para las personas a través de internet.

Las sedes digitales de las entidades de la Administracién Publica cuentan con un
registro digital para recibir documentos, solicitudes, escritos y comunicaciones
electrénicas dirigidas a dicha entidad.

Es uno de los atributos de la identidad digital que se constituye en el domicilio

habitual de un ciudadano en el entorno digital, el cual es utilizado por las entidades
de la Administracién Publica para efectuar comunicaciones o notificaciones.

38



De otro lado, se ha previsto que las entidades de la Administracion Pablica que a la fecha de entrada
en vigencia de la propuesta legislativa hayan implementado y brinden servicios digitales adoptan y
adecuan las disposiciones de los mismos de manera progresiva conforme a sus recursos,
capacidades, lineamientos y plazos a establecerse en el reglamento de la referida propuesta, sin
perjuicio de lo establecido en el numeral 5.1 de la propuesta normativa.

D. GOBERNANZA DE DATOS

La norma entiende como dato a la representacion descifrable de hechos, informacion o concepto,
expresado en cualquier forma apropiada para su procesamiento, almacenamiento, comunicacion e
interpretacion; y se considera como “Elemento Estructural”, en razon que es el elemento esencial
para la transparencia, gobiemo abierto, interoperabilidad, digitalizacion y lucha anticorrupcion,
reconocido asi por distintos marcos y estandares internacionales, tales como:

a) Gobiemno Digital - Construyendo una plataforma del siglo 21 para servir mejor a los americanos¢®.
b) Carta Internacional de datos abiertos®®.

¢) ISO/EC 38505-1:2017 - Gobernanza de datos®.

d)

Perspectivas para Rusia - Gobierno Digital al 202091,

En esalinea, las entidades de la Administracion Publica deben administrar sus datos como un activo
estratéegico, garantizando que estos se capturen, creen, aimacenen, procesen y pongan a disposicion
durante el tiempo que sea necesario y cuando sea apropiado considerando las necesidades de
informacion, riesgos y la normatividad vigente en materia de Gobiemo Digital, seguridad digital,
transparencia, proteccion de datos personales y cualquier otra vinculante.

De igual manera, resulta conveniente revisar algunos estandares sobre la gestion y gobernanza de
datos, entre ellos tenemos:

a) ISO/IEC 38505-1: 2017 Gobernanza de datos®
Estandar que proporciona “principios rectores” para los miembros de los érganos de gobierno de las
organizaciones (propietarios, directores, socios, gerentes ejecutivos o similares) sobre el uso eficaz,
eficiente y aceptable de los datos dentro de sus organizaciones.

b) I1SO/IEC 38505-2: 2017 Gobernanza de datos®
Estandar que proporciona orientacion a los miembros de los 6rganos de gobierno de las organizaciones
y sus gerentes ejecutivos sobre las implicaciones de ISO / IEC 38505-1 para la gestion de datos. Este
documento permite un dialogo informado entre el 6rgano de gobierno y el equipo directivo superior /
ejecutivo de una organizacion para garantizar que el uso de datos en toda la organizacién se alinee con
la direccion estratégica establecida por el 6rgano rector.

c) Data Management Body Of Knowledge (DAMA-BOK) - Cuerpo de Conacimiento para la Gestion de
Datos — DAMA 2.0%¢
Marco de referencia que profundiza las &reas vinculadas con la gestion de datos, el mismo que tiene
como aspecto central “La gobernanza de datos"; componente requerido para aspectos vinculados con la
consistencia de los datos, asi como para el balance entre las funciones de negocios.

De lo anterior, podemos ver que a nivel del Estado se requiere constituir una Infraestructura Nacional
de Datos, la cual se define como conjunto articulado de politicas, normas, medidas, procesos,
tecnologias digitales, repositorios y bases de datos destinadas a promover la adecuada recopilacion,
procesamiento, publicacion, almacenamiento y puesta a disposicion de los datos que gestionan las
entidades de la Administracion Publica, a fin de asegurar la eficacia y eficiencia en su uso y la
digitalizacion de procesos, apoyar la oportuna toma de decisiones, promover el desarrollo socio-
economico, competitividad, transparencia e innovacién en todos los sectores y niveles.

& Ver en: https:/fobamawhitehouse.archives gov/sites/default/filesfomblegovidigital-government/digital-govemment-strategy. pdf
& Ver en: https://opendatacharter.net/principles-es/

% Puede ser consultado en : hitps:/fwww.iso.org/standard/56639.html

#1 Ver en: hitp:/pubdocs.worldbank.orglen/B40921460040867072/Digital-Government-Russia-2020-ENG. pdf

& Op. cit. 82

% El documento puede ser consultado en: hitps:/iwww.iso.orglobpluiffiso:std:iso-iec:tr:38505:-2.ed-1:v1:en

# El documento puede ser consultado en: hitps:f/dama.orgfcontent/body-knowledge
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Ahora bien, de manera complementaria a la Infraestructura Nacional de Datos, a nivel del Estado y
de las entidades publicas se requiere establecer con claridad los procesos de gobernanza y gestion
de datos; es decir, definir un Marco de Gobernanza y Gestion de Datos del Estado Peruano, el mismo
que esta constituido por instrumentos técnicos y normativos que establecen los requisitos minimos
que las entidades de la Administracion Publica deben implementar conforme a su contexto legal,
tecnologico y estratégico para asegurar un nivel basico y aceptable para la recopilacion,
procesamiento, publicacion, almacenamiento y apertura de los datos que administre.

Datos para generar 0300606000000660
tos parag 4 Datos Personales
estadisticas
Datos Abiertos
CEO0CoE008D0 O Ceon000C0000
Otros datos 6000000000608008 || COOOCOOOO0OCO00O | Datos Espaciales
Cada entidad SO80000200000088 || COOOOODOOOOOOO0D

Grafico 24.- Tipos de datos. Fuente: SEGDI | Elaboracién SEGD! julio 2018,

Cabe indicar que conforme a lo indicado en el Decreto Supremo N°® 022-2017-PCM, la materia de
datos abiertos, asi como su despliegue e implementacion es responsabilidad de la Secretaria de
Gobierno Digital; mientras que el Gobierno Abierto esta a cargo de la Secretaria de Gestion Publica,
ambos ambitos se complementan y coordinan sus acciones.

E. INTEROPERABILIDAD

La propuesta normativa entiende como Interoperabilidad a la capacidad de interaccion de
organizaciones diversas y dispares para alcanzar objetivos que hayan sido acordados
conjuntamente, recurriendo a la puesta en comun de informacion y conocimientos, a través de los
procesos y €l intercambio de datos e informacion entre sus respectivos sistemas de informacion.

La misma que toma como referencia lo expresado, en su oportunidad por la Carta Iberoamericana
de Gobierno Electronico de 2007%, la cual ampliando significacion del uso de las tecnologias
digitales, entendio que el empleo de las mismas en el &mbito publico tiene por objeto “...mejorar la
informacion y los servicios ofrecidos a los ciudadanos, orientar la eficacia y eficiencia de la gestion
publica... (e)...incrementar sustantivamente la transparencia del sector publico y la participacion de
los ciudadanos...", manifestando que la adopcion de tecnologias en la gestién publica de los Estados
tienen como propésito la “...satisfaccion de las necesidades asi como contribuir al desarrollo de la
sociedad” lo cual no puede fundarse “...en una simple respuesta a las ofertas tecnoldgicas que
provienen del mercado™®,

La citada Carta Iberoamericana de Gobierno Electronico, recogiendo practicas de la legislacion
comparada®, impulsa el reconocimiento por parte de los Estados Iberoamericanos del derecho al
acceso electronico a la Administracion, el mismo que, a su vez, amplia a fin que no sélo comprenda
la relacion de los ciudadanos con la Administracion Pablica, sino que lo incardina en un concepto

# Aprobada por la IX Conferencia Iberoamericana de Ministros de Administracion Publica y Reforma del Estado, llevada a cabo entre el 31 de mayo y 1° de junio de
2007, decumento adoptado por la XVII Cumbre Iberoamericana de Jefes de Estado y de Gobiemo con fecha 10 de noviembre de 2007, eventos arganizados por el
Centro Latinoamericano  de Administracion para el Desarrollo (CLAD), el texto integro del citado documento puede ser consultado a fravés del enlace;
http:/www.clad org/documentos/declaraciones/cartagobelec. pdf.

* “Carta Iberoamericana de Gobierno Electronico”, Centro Latinoamericano de Administracin para el Desarrollo (CLAD), 2007, Op. Cit., p.7y 8.

¢ Como por ejemplo la regulacion espafiola contenida en |a Ley 11/2007, de 22 de junio, de acceso elecirénico de los ciudadanos a los Servicios Piblicos, el texto
integro de la norma puede ser consultado en: htip:/fwww.boe.es/boe/dias/2007/06/23/pdfs/A27150-27 166.pdf.
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mayor como es “el derecho al Gobierno Electrénico”, lo cual, adicionalmente, importa la necesidad
que las entidades publicas se encuentren “...interrelacionadas entre si de modo que se simplifiquen
procedimientos™8, implicando la “interoperabilidad™® como un “...pre-requisito a la puesta en
funcionamiento de servicios publicos electrénicos inter-administrativos y de alto valor afadido para
el ciudadano™®, siendo dicho fundamento la razon para que la “interoperabilidad” sea considerado
en la presente ley como otro de sus elementos estructurales (énfasis agregado).

Entre las recomendaciones que realiza el CLAD, en los documentos antes resefiados, destacan a la
“interoperabilidad” como un medio por el cual se logra la integracion interadministrativa y la
prestacion conjunta de servicios publicos electronicos orientados a los ciudadanos y personas en
general, para lo cual la presente propuesta legislativa regula la interoperabilidad a fin de permitir una
efectiva gestién de la colaboracion entre las distintas entidades de la Administracion Publica
completandose el desarrollo del nivel juridico™ que integra a los niveles organizativos'®?,
semanticos'® y técnicos'™ desde una perspectiva sistémica, facilitando que dicha colaboracion entre
entidades propicie igualmente el desarrollo y la consolidacion del Gobiemo Digital en el pais.

L I I T T T gL e -
1

Interoperabilidad Técnica

9  scrvicios

! Interoperabilidad Semadantica
N adeem i e it e vl e g et i S e isocdonizon -

Fuente; Elaboracion SEGDI julio 2018105,

Con relacién al indicado "nivel juridico” de la Interoperabilidad, consideramos lo indicado por el CLAD
en el documento “Bases para una Estrategia Iberoamericana de Interoperabilidad” de 20101%, que
constituye una “adenda” a la antes resefiada Carta de Gobierno Electrénico de 2007, donde se
expresa que la “...interoperabilidad organizativa también debe contar con el componente juridico, en
la medida que los servicios se encuentran ligados a una normativa que regula su funcionamiento y
condiciona su prestacion, singularmente, en entornos intergubernamentales”, indicando que una
normativa sobre “...identidad digital es uno de los aspectos basicos para desarrollar servicios"
precisando que “.../a puesta en marcha y desarrollo de proyectos de interoperabilidad en el Gobierno
electronico requiere una actuacion conjunta en materia de certificacion e identidad digital'"®(énfasis
agregado).

% Numeral 7 de la “Carta Iberoamericana de Gobierno Electrénico”, Centro Latinoamericano de Administracion para el Desarrollo (CLAD), 2007, Op. Cit,, p.10.

% * .entendida al menos como la propiedad mediante la cual sistemas heterogéneos pueden intercambiar informacion y procesos técnicos o dalos”, enForo
Iberoamericano sobre Estrategias para la Implantacion de la Carta Ibercamericana de Gobierno Electronico, En *Foro Iberoamericano sobre Estrategias para la
Implantacion de la Carta Iberoamericana de Gobierno Electronice”, de 16 y 17 de abril de 2009, Isla de Margarita, Venezuela; organizado por el Centro Latinoamericano
de Administracion para el Desarrollo (CLAD), documento en linea: http://www.clad org/documentosfotros-documentos/foro-iberoamericano-sobre-estrategias-para-
implementar-la-carta-iberoamericana-de-goblerno-electronico-interoperabilidad, p. 2.

1% En *Foro Iberoamericano sobre Estrategias para la Implantacion de la Carta Iberoamericana de Gobierno Electranico”, (CLAD), 2009, Op. Cit, p 4,

™ Alude a la *... sincronizacion adecuada de |a legislacion de un determinado ambito politico para que los datos electronicos originarios del mismo sean conformes al
Deracho aplicable en ofros, y se reconozean reciprocaments cuando ello sea necesario para su utilizacién en &mbitos distintos del originario, Esta dimension de la
interoperabilidad se preocupa, por ejemplo, de que un certificado electronico (o una firma electronica) valido en Espania también lo sea en Holanda...", por GAMERO
CASADO, Op. Cit, p297.

"2 *En |a dimension organizativa de |a interoperabilidad hacemos referencia a los diferentes universos de sujetos y usuarios, plblicos o privados, que pueden verse
implicados en la necesidad de ser interoperables, La interoperabilidad es, de hecho, un objelivo a escala mundial, y su implantacion no debe fimitarse a grupos cerrados
de sujetos o a entidades de un mismo sector’, por GAMERO CASADO, Eduardo en: “INTEROPERABILIDAD Y ADMINISTRACION ELECTRONICA: CONECTENSE,
POR FAVOR', en Revista de Administracion Pablica ISSN: 0034-7639, nim. 179, Madrid, mayo-agosto (2008), p296.

103 * _hace referencia a que la informacion intercambiada pueda ser interpretable de forma automética y reutilizable por aplicaciones que no intervinieron en su
aplicacion®, por GAMERO CASADOQ, Op. Cit, p296.

1% Determinados “...por |a relacion entre sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales come los interfaces, la presentacion de la
informacion, la interconexion, la integracion de datos y servicios, la presentacion de la informacion, la accesibilidad y la seguridad®, por GAMERO CASADQ, Op. Cit,
p297.

195 En base a “El caracter poliédrico de la interoperabilidad”, en *Comentario sistematico a la Ley 11/2007, de 22 de junio, de Acceso Electronico de los Ciudadanos a
los Servicios Publicos”, GAMERO CASADO y VALERQ TORRIJOS (coordinadores), Editorial Aranzadi, Tercera Edicion 2010, p763.

1% Elaborado por el Centro Latinoamericano de Administracion para el Desarrollo (CLAD), para la consideracién de la X!l Conferencia Iberoamericana de Minisiros de
Administracion Piblica y Reforma del Estado, llevada a cabo en Buenos Aires, Argentina, 1-2 de julio de 2010, cuyo contenido integro puede ser consultado en;
http:/fwww clad .org/siare_isisfinnotend/gobelec/BasesEstrategialberoamericanalnteroperabilidad. pdf.

197 En *Bases para una Esirategia Iberoamericana de Interoperabilidad®, Op. Cit,, p31 y 39.
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Similar referencia podemos hallar en el documento “Nuevo Marco Europeo de Interoperabilidad en

la promocion de servicios y flujos de datos sin interrupciones para las administraciones piiblicas

europeas™®, el cual sefiala que existen dimensiones cuando nos referimos a interoperabilidad, las
cuales son:

® Interoperabilidad Legal, la cual consiste en garantizar que las organizaciones que operan bajo diferentes
marcos legales, politicas y estrategias puedan trabajar juntas.

o Interoperabilidad Organizacional, se refiere a la forma en que las administraciones publicas alinean sus
procesos de negocios, responsabilidades y expectativas para lograr objetivos comunmente acordados y
mutuamente beneficiosos. En la préctica, la interoperabilidad organizacional significa documentar e
integrar o alinear procesos e informacion relevante intercambiada,

* Interoperabilidad Semantica: garantiza que el formato y el significado precisos de los datos y la
informacion intercambiados se conserven y se comprendan a lo largo de los intercambios entre las partes,
en ofras palabras, "lo que se envia es lo que se entiende".

* Interoperabilidad Técnica: Comprende las aplicaciones y las infraestructuras que interconectan sistemas
y servicios. Los aspectos de la interoperabilidad técnica incluyen especificaciones de interfaz, servicios
de interconexion, servicios de integracién de datos, presentacion de datos y intercambio y protocolos de
comunicacion segura.

| INTEROPERABILIDAD
. ORGANIZACIONA

Grafico 26.- Tipos de Interoperabilidad. Fuente: Marco Europeo de Interoperabilidad | Elaboracién: SEGDI agosto
2018109

Asimismo, a nivel nacional podemos referir el trabajo realizado por el Consejo Nacional de Politica
Criminal, la cual en su sesion de fecha 16MAY2017, acordd la elaboracion del Plan Nacional de
Interoperabilidad del Sistema de Administracion de Justicia Penal (SAJ — PENAL), esto en respuesta
a la ausencia de un modelo de gobernanza, acciones institucionales por modernizarse aisladas y
desarticuladas, pocos esfuerzos por implementar estandares técnicos internacionales, ausencia de
servicios web que permitan el intercambio de informacion con otra entidad del SAJ, la disparidad de
los sistemas informaticos, falta de estandarizacion de datos e informacion en los procesos vinculados
con: (1). la investigacion, (2). el proceso judicial y (3). Ejecucion de penas de una presunta comision
de conductas tipificadas como faltas o delitos. Concordante con lo anterior, el Grupo de Trabajo
Interinstitucional de Naturaleza Temporal, conformado por veintiséis (26) representantes de siete
(07) entidades publicas elabor6 el Plan Nacional de Interoperabilidad del Sistema de Administracion
de Justicia.

Asi las cosas, mediante acta de acuerdos del 15MAY2018, el Consejo Nacional de Politica Criminal
acordd aprobar el Plan Nacional de Interoperabilidad del Sistema de Administracion de Justicia
Penal'C,

El referido Plan se sustenta en experiencias de la Union Europea (“Justicia en Linea”, ‘e-Justicia”),
Reino Unido ("Access to Justice’, "Justicia Répida”), Espafia (“Punto Neutro Judicial - PNJ", “Ley
18/2011 Reguladora del Uso de Tecnologias de la Informacién y la Comunicacion en la
Administracion de Justicia”), Corea del Sur (“Sistema de Informacion Coreano de Servicios de
Justicia Criminal — KICS") y Brasil (“Ley del Proceso Electronico N° 11.419"), entrevistas a
profundidad, talleres de trabajo, anlisis documental y revision de tendencias internacionales. Y, en
base a ello, define la interoperabilidad como “La capacidad de que las organizaciones diversas ¥

'™ El documento puede ser consultado: hitps:/lec.europa.eufisa2sites/isafiles/eif_brochure_final. pdf

1% En base al “Nuevo Marco Europeo de Interoperabilidad en la promocion de servicios ¥ flujos de datos sin interrupciones para las administraciones publicas europeas”
y ‘Bases para una Estrategia Iberoamericana de Interoperabilidad (CLAD)", Op. Cit.

" El documento puede ser consultado en: hitps:/asuntoscriminologicos.minjus.gob.peiwp-contentiuploads/2018/06/ACTA-13%C2%B0-SESION-DEL-
CONAPOC_13.pdf
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dispares interactuen con vistas a alcanzar objetivos comunes que sean mutuamente beneficiosos y
hayan sido acordados conjuntamente, recurriendo a la puesta en comun de informacion y
conocimientos entre las organizaciones, a través de los procesos empresariales a los que apoyan,
mediante el intercambio de datos entre sus respectivos sistemas TIC”, y la entiende como un conjunto
de dimensiones que permiten comprenderla de manera integral:

e Dimensién Técnica: Cubre las cuestiones técnicas (hardware, software y telecomunicaciones),
necesarias para interconectar sistemas computacionales y servicios, incluyendo aspectos clave como
interfaces abiertas, servicios de interconexion, integracion de datos y middleware, presentacion e
intercambio de datos, accesibilidad y servicios de seguridad.

e Dimension Semantica: Se ocupa de asegurar que el significado preciso de la informacion intercambiada
sea entendible sin ambigliedad por todas las aplicaciones que intervengan en una determinada
fransaccion y habilita a los sistemas para combinar informacion recibida con otros recursos de informacion
y asi procesarios de forma adecuada.

e  Dimensién Organizacional: Se ocupa de definir los objetivos de negocios, modelar procesos y facilitar
la colaboracién de administraciones que desean intercambiar informacion y pueden tener diferentes
estructuras organizacionales y procesos intemos. Ademas de eso, busca orientar, con base en los
requerimientos de la comunidad usuaria, los servicios que deben estar disponibles, facilmente
identificables, accesibles y orientados al usuario.

e Dimensién Politico — Legal: considera los instrumentos legales que facilitan el intercambio de
informacién, asi como los temas concernientes a la responsabilidad legal y el tratamiento de la
informacién que se infercambia.

e Dimensién Cultural: Considera la divulgacién de los compromisos de intercambio de informacion, el
desarrollo de las habilidades y competencias para la prestacion y consumo de informacion; asi como el
fomento de la colaboracion para facilitar la gestion del conocimiento entre las entidades.

Conforme lo anterior, la presente propuesta normativa contempla que se debe establecer un Marco
de Interoperabilidad del Estado Peruano, el cual estd constituido por politicas, lineamientos,
especificaciones, estandares e infraestructura de tecnologias digitales, que permiten de manera
efectiva la colaboracion enire entidades de la Administracion Publica para el intercambio de
informacion y conocimiento, para el ejercicio de sus funciones en el dmbito de sus competencias, en
la prestacion de servicios digitales inter-administrativos de valor para el ciudadano provisto a través
de canales digitales.

El mismo que se gestionara en los siguientes niveles:

e Interoperabilidad a nivel organizacional: Se ocupa del alineamiento de objetivos, procesos,
responsabilidades y relaciones entre las entidades de la Administracion Publica para intercambiar datos
e informacién para el ejercicio de sus funciones en el dmbito de sus competencias

e Interoperabilidad a nivel semantico: Se ocupa del uso de los datos y la informacion de una entidad
garantizando que el formato y significado preciso de dichos datos e informacion a ser intercambiada pueda
ser entendido por cualquier aplicacion de otra entidad de la Administracion Pdblica. Dichas entidades
deben adoptar los estandares definidos por el ente rector para el intercambio de datos e informacién.

e Interoperabilidad a nivel técnico: Se ocupa de los aspectos técnicos relacionados con las interfaces, la
interconexién, integracién, intercambio y presentacién de datos e informacién, asi como definir los
protocolos de comunicacion y seguridad.

e Interoperabilidad a nivel legal: Se ocupa de la adecuada observancia de la legislacion y lineamientos
tecnicos con la finalidad de facilitar el intercambio de datos e informacion entre las diferentes entidades
de la Administracién Publica, asi como el cumplimiento de los temas concernientes con el tratamienfo de
la informacién que se intercambia.

Adicionalmente, la propuesta normativa busca promover la reutilizacién de software o programas de
ordenador de titularidad de las entidades de la Administracion Publica, desarrollados para
implementar sus procesos o servicios, ya sea mediante la contratacion de proveedores o
desarrollados por personal de la entidad, debiendo ponerlas a disposicién de cualquier otra entidad
de la Administracion Publica sin contraprestacion y sin necesidad de convenio, teniendo en cuenta
que el fin perseguido es su aprovechamiento y reutilizacion. En esa linea, mediante Decreto Supremo
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N° 051-2018-PCM'", se crea el Portal de software Publico Peruano y se establecen disposiciones
adicionales sobre el software Publico Peruano, el cual sefiala en su articulo 5 “Obligatoriedad de
compartir Software Publico Peruano” que "Todas las entidades comprendidas en el articulo 2 del
presente Decreto Supremo deben compartir, a través del Portal de Software Publico Peruano, con
cualquier otra entidad que lo solicite todo Software Publico Peruano que cumpla con los requisitos
técnicos y legales que establezca la SEGDI, incluidas las versiones mejoradas y validadas de dicho
software, con su correspondiente control de versiones. Lo dispuesto en el presente Decreto Supremo
no sera de aplicacion para el caso de software propietario o cuando la entidad plblica sea sélo
licenciataria del software, ni comprendera los componentes licenciados para el funcionamiento del
Software Publico Peruano”.

Consistente con ello, la presente propuesta legislativa establece que ‘Las entidades de Ia
Administracion Publica titulares de Software Publico Peruano, desarrollado mediante la contratacion
de terceros o por personal de la entidad para soportar sus procesos o servicios, adoptan las medidas
necesarias a fin de obtener la titularidad exclusiva sobre los derechos patrimoniales del referido
Software Publico Peruano. Todas las entidades de la Administracion Publica deben compartir
Software Publico Peruano bajo licencias libres o abiertas que permitan (i) usarlo o ejecutario, (ii)
copiarto o_reproducirlo, (iii) acceder al cédigo fuente, cédigo objeto, documentacion técnica y
manuales de uso, (iv) modificarlo o transformarlo en forma colaborativa, v (v) distribuirlo, en beneficio
del Estado Peruano”.

F. SEGURIDAD DIGITAL

Mediante Decreto Supremo N° 050-2018-PCM''2, de fecha 15MAY2018, se aprueba la definicion de
Seguridad Digital en el ambito nacional, sefialando que ésta “... es el estado de confianza en el entorno
digital que resulta de la gestién y aplicacién de un conjunto de medidas proactivas y reactivas frente a los
riesgos que afectan la sequridad de las personas, la prosperidad econémica y social, la seguridad nacional y
los objetivos nacionales en dicho entorno. Se sustenta en la articulacion con actores del sector publico, sector
privado y otros quienes apoyan en la implementacion de controles, acciones y medidas; debiéndose tener
presente para estos efectos los aspectos siguientes:

a)  Nota 1: La confianza en el entorno digital o también denominada confianza digital emerge como
resultado de cuan veraz, predecible, seguro y confiable son las interacciones digitales que se
generan entre empresas, individuos o cosas.

b)  Nota 2: Las medidas proactivas y reactivas comprenden tecnologia, politicas, controles, programas
de capacitacion y sensibilizacion que tienen por finalidad preservar la confidencialidad, integridad y
disponibilidad de la informacion contenida en el entorno digital.

c) Nota 3: Los riesgos en el entorno digital o riesgo de seguridad digital es resultado de una
combinacion de amenazas y vulnerabilidades en el enforno digital. La gestién del riesgo de
seguridad digital comprende los procesos que garantizan que las acciones o medidas son
apropiadas con los riesgos y objetivos econémicos y sociales en juego.

d)  Nota 4: La prosperidad econémica y social comprende la creacion de riqueza, la innovacion, la
competitividad, entre otros, asi como aspectos vinculados con las libertades individuales, salud,
educacion, cultura, participacion democrética, ciencia, ocio y otras dimensiones del bienestar en las
que el entorno digital esta impulsando el progreso.”

Ahora bien, la “Seguridad Digital” como elemento estructural responde a que asegura el proceso
para encaminar la “Transformacion Digital" del Estado Peruano, preservando la integridad,
disponibilidad y confidencialidad de la informacion que fluye en los sistemas y redes de informacion
de las entidades de la Administracion Publica, asi como la interaccion de las personas en el entorno
digital, procurando mediante una adecuada gestion de riesgos, establecer controles o acciones que
reduzcan las vulnerabilidades y exposicion al riesgo, durante el tréansito hacia la digitalizacion de
procesos Y servicios, e interaccion en el entorno digital.

En dicha linea, desde el 2002 la OCDE en su documento “Guias de la OCDE para la seguridad de
sistemas de informacion y redes: Hacia una cultura de seguridad”, menciona que “...como resultado

"1Ver: hitps:ibit ly/20EvQVO

12 £] documento puede ser consultado en:

hitps:/fbusquedas.elperuano.peldownl Wfaprueban-la icion-de-seguridad-digital |-ambito-nac-decreto-suf (050-2018-pem-1647865-1
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de la creciente conectividad, los sistemas de informacion y las redes son mas vulnerables ya que
estan expuestos a un nimero creciente asi como un rango de variedad mayor de amenazas y
vulnerabilidades”, por lo que se requiere contar con mecanismos adecuados para su gestion en dicho
entorno.

Con fecha 17SEP2015, la OCDE emiti6 un documento denominado ‘Recomendaciones sobre
gestion de riesgos de seguridad digital para la prosperidad econdmica y social®", el cual busca guiar
a los paises miembros y no miembros en la formulacion de estrategias en materia de gestion de
riesgos de seguridad digital, considerando los ambitos economicos y sociales. Asimismo, el referido
documento sefiala que ‘Los problemas de seguridad digital a menudo se capturan a través del
conveniente término "ciberseguridad", que abarca todas las dimensiones de seguridad digital, desde
tecnologia, hasta aspectos econdémicos y sociales, legales, de aplicacion de la ley, derechos
humanos, seguridad nacional, guerra, estabilidad internacional, inteligencia y otros aspectos. El uso
generalizado de este término a menudo enmascara la naturaleza amplia y compleja del tema”.

Por otro lado, en el apartado denominado “De la seguridad de los sistemas de la informacién a la
gestion de riesgos de sequridad digital (2002-2015)" se indica que “La Recomendacién de 2015
representa tanto una continuacion como un cambio importante con respecto a las Directrices de
seguridad de 2002; (...) El principal cambio es que el enfoque de los Principios se ha reorientado
desde "Seguridad de los sistemas y redes de informacion" al riesgo de sequridad de las actividades
econbmicas y sociales que dependen del entorno digital. No obstante, la Recomendacion subraya la
necesidad de cooperacion con los expertos encargados de disefiar y mantener el entorno digital (es
decir, los profesionales de las TIC) que probablemente entiendan mejor los factores de riesgo de la
seguridad digital y las posibles medidas de sequridad relacionadas.” (Enfasis afiadido)

Claro esta que cuando abordamos el tema de Seguridad Digital nos articulamos y sustentamos con
lo establecido a nivel de normas, procesos, roles y mecanismos regulados e implementados a nivel
nacional en materia de Seguridad de la Informacion (Ley N° 30618, D.S. N° 022-2017-PCM, R.M.
N° 166-2017-PCM y R.M. N° 004-2016-PCM). Conviene precisar que la Seguridad de la Informacion
se enfoca en la informacion, de manera independiente de su formato y soporte. La Seguridad Digital
se ocupa de las medidas de seguridad de la informacion procesada, transmitida, almacenada o
contenida en el entorno digital, procurando generar confianza, gestionando los riesgos que afecten
la seguridad de las personas y la prosperidad economica y social en dicho entorno.

Consistente con lo anterior, es bueno referir algunas experiencias internacionales en dicha materia,
sobre todo en lo referido al nivel de gestion y articulacion con actores de defensa, inteligencia y
operadores de justicia.

e Experiencia de Estonia'’®, conforme lo indicado en el documento “Organizacion de la
Ciberseguridad - Estonia”, dicho pais articula acciones para responder las amenazas a la
seguridad en el ciberespacio o entorno digital como sigue:

o  Gobernanza de la seguridad en el entorno digital, la Autoridad de Sistemas de Informacion de Estonia
es responsable de coordinar la implementacién de politicas, estrategias y estandares en materia de
seguridad en el enforno digital.

o Inteligencia en el ciberespacio, es responsabilidad del Servicio de Seguridad Interno de Estonia
(Estonian Internal Security Service - KAPQ)'15, quien debe detectar y prevenir las amenazas en el
ciberespacio o entorno digital, vinculado a terrorismo y atentados.

o Defensa en el Ciberespacio, responsabilidad del Ministerio de Defensa de Estonia (MOD1%6), quien
es la autoridad coordinadara para la defensa en el entorno digital o ciberespacio.

V13 OECD (2015), Digital Security Risk Management for Economic and Social Prosperity: OECD Recommendation and Companion Document, OECD Publishing, Paris.
DO http:/idx.doi.org/10.1787/3789264 24547 1-en

14 E| documento puede ser consultado en: hitps:/iicedcoe, org/sites/default/files/multimedia/pdi/CS_organisation_ESTONIA_032015_1.pdf

15 Informacion adicional puede ser obtenida en: hitps:fiwww.kapo.ee/

"¢ Informacion adicional puede ser obtenida en: hitp:/www.kaitseministeerium.ee/en
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e Experiencia de Reino Unido'"", conforme lo indicado en el documento “Organizacion Nacional
de la Ciberseguridad - Reino Unido”, el Reino Unido articula las acciones para responder las
amenazas a la seguridad en el ciberespacio o entorno digital como sigue:
© Gobemanza de la seguridad en el entorno digital, la Oficina de Seguridad Ciberética y

Aseguramiento de la Informacion (Office of Cyber Security & Information Assurance - OCSIA), apoya
al Ministro de la Oficina del Gabinete y al Consejo de Seguridad Nacional para determinar las
prioridades para asegurar el ciberespacio.

o Inteligencia en el ciberespacio, la Secretaria de Seguridad Nacional (Government Communications
Headquarters - GCHQ) es la responsable de coordinar cuestiones de inteligencia de importancia
estratégica para el gobierno, entre las que se encuentra las acciones de inteligencia en el
ciberespacio.

o Defensa en el ciberespacio, el Ministerio de Defensa del Reino Unido es el responsable de dirigir la
politica de defensa en el ciberespacio.

De manera concordante con las experiencias revisadas la presente propuesta normativa considera
necesario que se establezca con claridad las responsabilidades en relacion a la Seguridad Digital a
nivel nacional, por ello plantea contar con un Marco de Seguridad Digital del Estado Peruano que se
constituye en el conjunto de principios, modelos, politicas, normas, procesos, roles, tecnologia y
estandares minimos que permitan preservar la confidencialidad, integridad, disponibilidad de la
informacion en el entorno digital administrado por las entidades de la Administracion Publica.

Asimismo, dicho Marco es gestionado por la Presidencia del Consejo de Ministros a través de la
Secretaria de Gobierno Digital, encargado de dirigir la politica en materia de seguridad digital a nivel
nacional, supervisar su cumplimiento, evaluar las necesidades de las entidades en dicha materia y
comunicar al Presidente del Consejo de Ministros los resultados y avances del mismo;
adicionalmente, promueve la cooperacion con otras organizaciones de similar naturaleza a nivel
internacional, a través de acuerdos, convenios u otros mecanismos.

El Marco de Seguridad Digital del Estado Peruano tiene los siguientes ambitos:

a. Defensa: El Ministerio de Defensa (MINDEF) en el marco de sus funciones y competencias dirige, supervisa
y evalua las normas en materia de ciberdefensa.

b. Inteligencia: La Direccion Nacional de Inteligencia (DINI) como autoridad técnica normativa en el marco
de sus funciones emite, supervisa y evalla las normas en materia de inteligencia, contrainteligencia %
seguridad digital en el &mbito de ésta competencia.

c. Justicia: El Ministerio de Justicia y Derechos Humanos (MINJUS), el Ministerio del Interior (MININTER), la
Policia Nacional del Pert (PNP), el Ministerio Publico y el Poder Judicial (PJ) en el marco de sus funciones
y competencias dirigen, supervisan y evallian las normas en materia de ciberdelincuencia.

d. Institucional: Las entidades de la Administracion Publica deben establecer, mantener y documentar un
Sistema de Gestion de la Seguridad de la Informacion (SGSI).

Para lo antes indicado, la OCDE sefiala que se hace necesario “...tener una mayor consciencia y
entendimiento de los aspectos de sequridad, asi como de desarrollar una cultura de seguridad™,
razon por la cual se ha puesto “...el acento en la naturaleza cooperativa de las respuestas a
incidentes de seguridad y en la necesidad de cooperacion internacional en determinados supuestos”
conforme lo remarca en su documento de 2015 “Perspectiva de la OCDE sobre economia digital de
2015™1,

Es pertinente mencionar que el proyecto normativo que aprueba la Ley de Gobierno Digital mantiene
la concordancia la Ley N° 27658, Ley Marco de Modernizacion de la Gestién del Estado, asi como
con la vigente Poliica Nacional de Modernizacion de la Gestion Publica 2013-2016, aprobada
mediante Decreto Supremo N° 004-2013-PCM, alineada con la Politica Nacional de Gobiemno
Electronico 2013-2017, aprobada mediante Decreto Supremo N° 081-2013-PCM.

""" Informacién adicional puede ser obtenida en: https:/icedeoe orglsites/default/files/multimedialpdf/CS_organisation_UK_03201 5_0.pdf

'8 En "Guias de la OCDE para laseguridad de los sisteas de informacion y redes: Hacia una cultura de seguridad”, p3y ss., OCDE 2002, documento puede consultarse
en: http:/fwww.anacom. ptistreaming/1946922 pdf?categoryld=45842&contentid=1326984field=ATTACHED_FILE.

" En ‘Perspeciva de la OCDE sobre economia digital de 2015, p256. OCDE 2015, documento puede consultarse  en:
hitp:/fwww.ccoo.es/7cab782b36bac532407d13dc6f4c4 762000001 pdf
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Adicionalmente, se ha previsto que los articulos 11, 12, 14, 15, 19, 20, 21, 22, 25, 27, 31 y numerales
18.1, 18.5, 18.6 y 18.8 del articulo 18 entraran en vigor con la norma reglamentaria correspondiente,
ya que estos necesitan de su reglamentacion para poder ser implementados.

Finalmente, la propuesta normativa debe interpretarse de acuerdo con la finalidad que expresamente
anuncia y hacerlo de otro modo resultaria perverso. En ese sentido, este marco normativo permite
ampliar los preceptos desde todo punto de vista del derecho de modo que la progresion tecnolgica
avanza y el derecho no debe ser ajeno a estas realidades, teniendo como fin Gltimo la creacion de
valor publico y transparencia para el ciudadano.

ANALISIS COSTO BENEFICIO

Se ha considerado que la implementacion y financiamiento de las acciones que se derivan de la
aplicacion de la propuesta normativa, que involucran a los servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, entre otras, es progresivo y se sujeta a la disponibilidad
presupuestal de las entidades involucradas, en el marco del Presupuesto del Sector Pliblico para cada
afo fiscal, debiéndose priorizar los recursos para tales fines, sin demandar recursos adicionales al
Tesoro Publico.

No obstante, es necesario sefialar cuales son los beneficios esperados de su implementacion:
a. Sefortalece el marco de Gobernanza en materia de Gobierno Digital en el Estado Peruano

De manera consistente con las recomendaciones de la Organizacion para la Cooperacion vy el
Desarrollo Economicos (OCDE), Banco Mundial y las experiencias revisadas de distintas
economias, en materia de Gobierno Digital, podemos indicar que la determinacion de una
definicion de gobiemo digital en el &mbito nacional, la creacion de la Secretaria de Gobierno
Digital como ente rector del Sistema Nacional de Informética, se alinea a lo dispuesto en el
Decreto Supremo N° 086-2015-PCM, mediante la cual se “Declaran de interés nacional las
acciones, actividades e iniciativas desarrolladas en el marco del proceso de vinculacion del Pert
con la Organizacion para la Cooperacion y Desarrollo Econémico (OCDE) (...)", segundo,
fortalece los marcos de gobernanza y coordinacion para facilitar el despliegue del gobierno digital
a nivel nacional en los tres niveles de gobiemo y tercero, se evidencia la voluntad del gobierno
por articular de manera adecuada los esfuerzos y acciones en materia de gobierno digital y
modernizacion.

b. Se establece un régimen juridico aplicable al uso de tecnologias digitales en las entidades
de la Administracién Publica

La propuesta normativa establece el régimen juridico, de carécter especial, que, por un lado,
complementa al régimen del procedimiento administrativo general (norma de carécter general),
y por otro, encuadra el disperso conjunto de normas en materia de digitalizacion y gobierno
digital. Como resultado de esto, se habilita a las entidades, desde una perspectiva legal, viabilizar
iniciativas y acciones en pro de eficiencias en los diferentes entes y niveles que la comprenden,
en particular como resultado de adoptar progresivamente las tecnologias digitales en sus
procesos operativos y servicios, en el marco del proceso de Transformacion Digital del Estado
Peruano; con lo cual se espera puedan desarrollar servicios digitales de valor para los
ciudadanos, en condiciones interoperables, seguras, confiables y facilitando la transparencia en
un entorno de Gobierno Digital.

c. Se establece el marco legal para el reconocimiento de la Identidad Digital ante tramites,
procedimientos y servicios digitales
La promulgacion de la propuesta nommativa establece el marco legal que permite el
reconocimiento y la formalizacion de la identidad digital, sino que, ademas, permita brindar un
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contexto legal apropiado para que la Administracion pueda prestar sus servicios digitales en
torno a laidentidad digital bajo un “enfoque centrado en las personas’; lo cual reviste importancia,
toda vez que el proceso de “identificacion” participa al inicio de todo tramite, procedimiento o
servicio digital.

Mas aln, podemos encontrar entre los beneficios y usos de la Identidad Digital, lo siguiente:

Desde una perspectiva del ciudadano:

- Habilitar la Identificacion fehaciente (autenticacion de la identidad) ante la administracion
plblica como ante organizaciones privadas;

- Promover la confianza en el entorno digital, habilitando el acceso seguro a servicios
publicos digitales y, aquellos prestados por el sector privado.

- Optimizar el tiempo usado para la realizacién de tramites publicos o privados.

e Desde la perspectiva de la Administracion Plblica y de los privados:

- Habilitar la Identificacion fehaciente como funcionario publico en atencion del ciudadano
y del sector privado;

- Generar mejoras de la gestion al reducir tiempos y tramites presenciales propiciando la
eficacia en la prestacion de servicios.

- Generar eficiencia en la gestion documental al desarrollar esquemas de documentacion
electronicos validos (cero papel), generando de una parte ahorros propios del uso del
papel y, de ofra, mitigando riesgos como la “suplantacion de identidad", “alteracién de
documentos”, “pérdida de confidencialidad en los documentos y expedientes”, “rechazo
0 repudio”, “negacion de recepcion” y “conflictos en la fecha y hora”,

- Habilita mejoras en la gestion de los programas sociales al disponerse de un mecanismo
digital confiable para la adecuada identificacion de los beneficiarios.

d.  Promueve iniciativas para reducir la brecha digital y ampliar el alcance de los servicios
publicos a nivel nacional

Sobre este punto, es preciso indicar que segun estudios realizados por “Oficina del Gabinete
del Reino Unido", se ha determinado que los servicios digitales tienen el potencial de ser
accedidos y usados por més ciudadanos, lo cual cobra mayor relevancia en un contexto en el
cual cerca de 82% de su poblacion usa frecuentemente internet. En esa linea, segun cifras del
Instituto Nacional de Estadistica e Informatica - INEI'20, para el caso peruano a marzo del 2017,
tenemos que cerca del 40.7% del total de hogares tiene acceso a una computadora, mientras
que 34% de ellas tiene acceso a internet; por otro lado, al 2016, cerca del 45.5% de la poblacion
de seis afnos a mas hace uso de internet, lo cual genera una oportunidad enorme para promover
un mayor acercamiento al ciudadano y reduccion de la brecha digital, mediante la provision de
servicios digitales.

Asimismo, entendiendo que por temas de capacidades, habilidades o acceso existira un
porcentaje de la poblacion que no acceda a servicios digitales se ha establecido el deber de las
entidades de la administracion publica la provision de espacios o centros de acceso para el
fortalecimiento de capacidades o acceso a servicios digitales.

e. Uso eficiente de los recursos pablicos, mediante ahorros generados por el uso de canales
digitales
Segun estudios'' realizados por el Banco Mundial para el documento “Digital Government
2020 - Prospects for Russia”, se ha establecido que es mucho mas econémico utilizar los
canales digitales que los canales presenciales, tal como se muestra en la siguiente tabla:

'] documento puede ser consultado en: hitps.fwww.inei nob. lestadisticasfindice-lematicoftecnologias-de-la-ini
12! El documento puede ser consultado en: http:/lwww.iis.rulen/docs/2016-05-05 hohlov.pdf
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Canal Costo Relativo

Digital T
Telefonico 20

Correo 30
Presencial 50

Tabla 3.- Fuente; Elaboracion SEGDI, en base a investigacion del Instituto para el Desarrollo de la Sociedad de la
Informacién (11S) de Rusia, el mismo que puede ser consultado en: https://bit.ly/2mBhKEB

Lo anterior implicaria, por ejemplo, que por cada por cada sol que cueste la prestacion de un
servicio digital en Rusia, su equivalente en el mundo presencial varia entre veinte (20) a
cincuenta (50) soles, estamos hablando de una proporcion en ahorros de recursos de alto
impacto en nuestras arcas.

Para la presente propuesta normativa podemos citar los “beneficios’, entiéndase ahorros y
uso eficiente de recursos, generados por la Plataforma de Interoperabilidad del Estado
Peruano - PIDE, la cual provee a las entidades de la administracion publica acceso de manera
gratuita, a traves de la interoperabilidad informacién actualizada que administre, recabe,
sistematice, creen o posean respecto de usuarios o administrados, que las demas entidades
requieran para la tramitacion de sus procedimientos administrativos o para sus actos de
administracion interna, en pleno respeto y cumplimiento de las leyes, normas y disposiciones
en materia de Proteccion de datos Personales, Transparencia, etc. Asi, podemos mencionar,
por ejemplo los ahorros generados por la PIDE durante el semestre ENE-JUN 2018, solo
provenientes de cinco (05) servicios de informacién, proporcionados por cinco (05) entidades,
las cuales han sido consumidas en promedio por 47 entidades a nivel nacional, generando
ahorros aproximados de 81 millones de soles.

Estadisticas de Transacciones que las entidades utilizan por servicios PIDE (5 servicios)

Primer Semestre (ENE-JUN 2018)

Coste Tetal por usar
Ham Entidad Nambre del Ope. | Ope. DOpe, | Ope. | Ope | Ope. | Tolal Cogto par Dpe. Coste por Tramite | Cosbo Total pos usar Tramits Canal P sl Ahorros Bammder
Provesdon Sarvicie Emero | Febvaro | Marzo | Abell | Mays | Junko | Ope, | Canal Dighal (Cd) |Canal Prasencial (CF)| Cana! Dighal{Cdy =3
PODER Velidacidn de
1 ABICIAL Ardecedeniss J43ED | BABE | JodER | M12S | 24823 | 4200 | Fi2600 5180 S, 5280 5/ M0,174.40 5£.11,235,755.20 5/, 10,585 580. 80
Penales
Gersuly de
1 INE Adecedentss g1e 53 12480 | 13525 | 15960 | 1RSRD | BGEAD &1 160 & 300 5/ 110,344 0 5/, 2.547,080.00 §/.2,436,936.00
Judicinles
3 | e | MRS g | s [ s | 7eon | ese | e | s w100 s.1.00 $1. 5467040 §/.580.£7300 </, 52620080
Tikdaridad de
4 SUNARP | Dominic/ Vigencia | 167978 [ 230325 | 220325 | 23996 | 240075 | 274404 | 1157353 & 180 . 60.00 51,1851, 764 80 5/ 69,441 180,00 5/ 67.589.415.0
e Poder
H SUNEDU | Consuba de Graces | 2038 nu 3200 | 3901 | 400 | 5200 | 20646 SL 160 5/ 0.00 5/ 3,038 .40 5/. 185,84 1.00 5/, 152,802.60
Ahorros Generados 5/.81,590,937.20

Tabla 4.- Fuente: Elaboracion SEGDI, en base a informacion de la SSTED julio 2018

Es importante mencionar que para los calculos de los ahorros generados se tomé como
referencia la tarifa establecida por RENIEC empresas privadas sobre la consulta en linea via
internet para consultar informacion sobre: nimero de DNI, primer apellido, segundo apellido,
prenombre, lugar de nacimiento, fecha de nacimiento, estatura, sexo, estado civil, grado de
instruccién, fecha de emision de documento, restricciones y constancia de votacion, la misma
que varia entre S/. 1.60 a S/. 2.50 por consulta.
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f. Demuestra el compromiso y voluntad politica por el desarrollo del Gobierno Digital

Cada dos afios, el Departamento de Asuntos Econémicos y Sociales de la ONU elabora el
Estudio de Gobierno Electronico de sus Estados miembros (193 aproximadamente). Para dicho
estudio la ONU define un indicador conocido «Indice de Desarrollo de Gobierno Electrénico
(IDGE)», €l cual es el promedio ponderado de tres (3) sub indices normalizados, los cuales
corresponden a tres dimensiones: 1. Servicios en Linea? (Online Service - Servicios
Digitales), 2. Infraestructura de Telecomunicaciones (Telecommunication Infrastructure) y 3.
Capital Humano (Human Capital).

Irdize de Servictos on Linea (154 frglice de Capital Mumang |ITH)
Orline Servie Indes (031 _ Human Capatal bnaden, [HEE

| |
IDGE = 2(sL.,.)+ SO )+ 2ocu )

roemalizado 3

Indice de Infrarstructura on Telecomunicaciones (1T}
1 Teircotnmunication Infrastructure Indes (1)
Gréfico 27.- Componentes del Indice de Desarrollo de Gobierno Electronico. Fuente: Estudio de Gobierno
Elgctrénico de Naciones Unidas. Julio 2018. Elaboracion SEGDI en base al referido Estudio

Ahora bien, cuanto més el IDGE se acerque al valor de uno, el pais muestra un mayor nivel de
desarrollo en gobierno electronico; mientras que cuando el valor esta mas cerca a cero, el pais
muestra un menor compromiso por desarrollar el gobierno electronico.

E

Max — 1 Alto nivel de desarrollo de Gobierno Electrénico

Min “—(Q Bajo nivel de desarrollo de Gobierno Electrénico

Gréfico 28.- Valor del Indice de Desarrollo de Gobiemo Electrénico (0-1). Fuente: Elaboracion SEGDI en base a
informacion del Estudio de Gobiemno Electrénico julio 2018

En linea con lo anterior, es importante referir que el estudio evalia entre muchas otras si
contamos con un portal nacional de ventanilla inica, informacion sobre funcionarios del gobierno
responsables de la provision de servicios o consultas en linea; y por otro lado, si es que
nuestros servicios digitales tienen formularios en linea, permiten el uso de certificados
digitales para poder firmar digitalmente, son accesibles para personas con discapacidad,
permiten el pago en linea (mediante tarjeta de crédito o débito); y no menos importante si
contamos con una politica de participacion electronica que permita a los ciudadanos
expresar su opinion sobre servicios publicos, politica o estrategias.

Consistente con lo anterior, la presente propuesta normativa denota la voluntad politica por
obtener mayores niveles de eficiencia, eficacia, y productividad de los procesos de las entidades,
organizaciones, empresas publicas; asi como también promover la prestacion de servicios
digitales seguros, confiables, accesibles a los ciudadanos; procurando ademas, establecer
canales para promover la participacion ciudadana por medios digitales.

%2 En el contexto del Estudio de la ONU, servicio electrénico, servicio en linea o servicio publico digita, se refiere a aquellos servicios pUblicos que son ofrecidos de
forma total o parcial a través de plataformas TICs.
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Visto lo anterior, la presente propuesta normativa es de alto impacto y sumamente beneficiosa
para los ciudadanos y sociedad en general, toda vez, que permitird establecer el régimen
juridico aplicable al uso de tecnologias digitales en las entidades de la Administracién Publica,
mediante la cual la prestacion y el acceso de la ciudadania a los servicios digitales en condiciones
interoperables, seguras, confiables y facilitando la transparencia tendra un sustento juridico y una
sélida base legal que permita el despliegue de iniciativas en materia de simplificacion administrativa,
digitalizacion de procesos, documentos e informacion. Més aun, nos permitira mejorar en los
indicadores internacionales tales como el de la Organizacion de las Naciones Unidas - ONU, Foro
Econémico Mundial - WEF, Banco Mundial - BM, Organizacion para la Cooperacién y el Desarrollo
Economicos (OCDE), entre otros.

Asimismo, y a propésito del estado actual de los avances tecnolégicos, la Identidad Digital puede
acreditarse mediante diferentes credenciales dependiendo del entorno o contexto bajo el que nos
encontremos; no obstante, el RENIEC otorga a los peruanos el DNI electronico como credencial
OFICIAL basada en certificados digitales emitidos bajo las exigencias de la Infraestructura Oficial de
Firma Electronica, brindandole asi en el mundo virtual (no presencial) la seguridad juridica que hoy
dicha entidad brinda en el ambito presencial, posibilitando la autenticacion de la identidad y, en su
caso, la manifestacion de la voluntad en medios electronicos, de manera confiable y segura.

En tal orden de cosas, cabe mencionar que el RENIEC ha dado inicio a la masificacion del DNle dentro
de lo que significa el proceso evolutivo del documento de identidad y, a la vez, a la prestacion de
servicios de certificacion digital que permitan el soporte para los servicios digitales en una
administracion y gobierno digital.

Asimismo, la Ley busca mitigar el impacto econémico y el impacto en la confianza de los ciudadanos
que suponen los riesgos asociados con la adopcion de las TIC en las comunicaciones electronicas,
riesgos tales como la “suplantacion”, “alteracion”, *pérdida de confidencialidad”, “rechazo o repudio’,
“negacion de recepcion” y “conflictos en la fecha y hora", asi como su repercusion sobre la incidencia
probatoria y validez juridica. Por ello, el beneficio esperado es mitigar dichos riesgos y propiciar el
empleo de las tecnologias digitales en el ambito administrativo fomentando la confianza en los
servicios digitales prestados por la administracion publica “...que la informacién, los datos y las
identidades digitales se utilizan de modo confiable y respetando Ia integridad, la autenticidad y la
privacidad como requisitos basicos para una mayor aceptacion” en el pais, y a su vez en terceros
paises o blogues de estos.

Sin embargo, implementar la identidad digital y sus temas asociados como garantizar la seguridad de
la informacion y generar servicios digitales, tiene unos costos que se diluyen y entremezclan dentro
de implementaciones de servicios digitales tanto por su complejidad, como por su alcance e impacto
variados, donde ademas el mercado local de proveedores de tecnologias para la identidad digital es
incipiente aun, por lo que sus costos son variables y sus tasas de variacion indeterminadas, empero
donde, a su vez, existen costos ya realizados (hundidos) tanto por el RENIEC como por la Autoridad
Administrativa Competente de la IOFE a cargo del Instituto Nacional de Defensa de la Competencia y
de la Proteccion de la Propiedad Intelectual - INDECOPI en componentes de infraestructura que son
de uso comun para la firma digital y la identidad digital, especialmente para el ambito publico.

Asi, una estimacion de los costos resulta bastante dificil y compleja, y la estimacion cuantitativa del
total de beneficios de la identidad digital seria imposible en la practica toda vez que los beneficios
alcanzan tanto al Estado como a la ciudadania y al sector privado y que dichos beneficios se diluyen
y entremezclan dentro de implementaciones de servicios digitales de complejidad, alcance e impacto
variados. Sin embargo, los beneficios se presentan en una espiral creciente de nuevos beneficios que
surgen de las ventajas y ahorros que se derivan de los primeros, ello en razon que los nuevos usos y
aplicaciones de la identidad digital aparecen cada dia, al igual que la implementacién de nuevas
soluciones basadas en ésta, siendo que la identidad digital ofrece beneficios intangibles de alto
impacto como el acceso a derechos, el incremento de la seguridad (juridica y de otros tipos) y de la
confianza, los que no se pueden cuantificar.
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En tal sentido, con la propuesta normativa se materializa no sélo el acceso de las personas a los
servicios digitales haciendo uso de su identidad digital, sino también acercar el Estado a las personas
como parte de la estrategia del pais en su transformacion digital y de una efectiva instauracion del
Gobiemno Digital.

De otro lado, con el Decreto Supremo N° 181-2018-EF se aprobo la operacién de Endeudamiento
Externo con el BID por la suma de US$ 50 000 000,00 (CINCUENTA MILLONES Y 00/100 DOLARES
AMERICANOS), los cuales seran destinados a financiar parcialmente el Proyecto “Mejoramiento y
Ampliacion de los Servicios de Soporte para la Provision de los Servicios a los Ciudadanos y las
Empresas, a Nivel Nacional”, siendo la Unidad Ejecutora de dicho proyecto la Presidencia del Consejo
de Ministros.

En efecto, el objetivo general del proyecto es mejorar y ampliar los servicios de soporte para la
prestacion de servicios a ciudadanos y empresas, reduciendo los costos de transaccion. Esto
contribuira a la mejora del grado de satisfaccién de los ciudadanos y la mejora del clima de negocios.
Los objetivos especificos son: (i) simplificacion, estandarizacién y mejora regulatoria; (i) mejora y
ampliacion de las capacidades de interoperabilidad de las entidades del Estado; (iii) mejora de Ia
gestion en la atencién a ciudadanos y empresas; y (iv) mejora de las condiciones para la planificacion
y coordinacion de los servicios.

En particular, el Componente (ii): Mejora y ampliacion de las capacidades de interoperabilidad de las
entidades del Estado (US$14,5 millones), el mismo que tiene como objetivo promover la
interoperabilidad efectiva entre bases de datos del Estado para apoyar una mejora y ampliacion de la
oferta de servicios digitales a ciudadanos y empresas. Con este fin, se financiaran actividades en las
siguientes lineas de accion: (i) mejoramiento y ampliacion de las capacidades de interoperabilidad
técnica, a través del fortalecimiento de la P DE, actualizando el hardware, software Y mecanismos de
seguridad; (i) ampliacion de las capacidades de interoperabilidad organizacional de la PIDE:
desarrollando herramientas para su gestion, promoviendo Ia integracion de servicios complejos; (ii)
integracion de bases de datos de ciudadanos; a través de |a implementacion de la Carpeta Ciudadana
y la integracion de informacién de los canales de atencion al ciudadano; (iv) digitalizacién de
documentacion institucional prioritaria, incluyendo su organizacion, descripcion y seleccion previa, asi
como, el disefio de un sistema gestor de archivos; y (v) mejoramiento de la seguridad de la
informacion, mediante equipamiento para la PIDE y el desarrollo de procedimientos y estandares.

Asimismo, el Componente (iii) Mejora de la gestién en la atencion a ciudadanos y empresas (US$ 24 4
millones), tienen por objetivo mejorar la calidad en la atencion de los servicios publicos. Con este fin,
se financiaran actividades, entre otros, (i) mejora de la atencién a los ciudadanos a través de los
portales del Estado; incluyendo la mejora de la infraestructura tecnoldgica de los portales del Estado
y la implementacion del portal Gob.pe, de asistencia técnica en la digitalizacion de servicios
priorizados.

De otra parte, el Componente (iv) Mejora de las condiciones para la planificacion y coordinacion de
los servicios (US$ 8, 7millones), tiene como objetivo mejorar las condiciones para la planificacion de
los servicios plblicos, a través de: (a) la mejor articulacion multisectorial e intergubernamental, (b) la
mejor capacidad de gestion de conflictos y (c) la disponibilidad de mejores instrumentos parala gestion
territorial, con este fin, se financiaran las siguientes lineas de accion: en los que respecta al literal (a)
se financiaran actividades para: i) gestionar adecuadamente el cumplimiento de las politicas
prioritarias del gobierno; ii) contar con mecanismos de coordinacion de politicas multisectoriales; y i)
contar con agencias de desarrollo regional; en lo que respecta al literal (b) se financiara actividades
para: iv) crear un sistema de informacion para prevencion y gestion de factores de riesgos de
conflictos, disefiar herramientas para prevencion de conflictos y desarrollar talleres de capacitacion
para implementacion de herramientas. Al respecto, en lo que relacionado con el literal (c) se financiara
actividades para v) contar con informacion geoespacial y registros administrativos y estadisticos de
infragstructura de servicios basicos estandarizados (Infraestructura de Datos Espaciales del Peru-
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IDEP_y Sayhuite), aspectos estos Gltimos que son administrados por la SEGDI y que se veran
mejorados y potenciados.

El impacto del proyecto sera un aumento del nivel de satisfaccion de los usuarios con los servicios
publicos, siendo la meta que el nivel de percepcion sobre la burocracia gubemnamental, como factor
problematico, se reduzca y que el nivel de satisfaccion de los usuarios del interior del pais se
incremente.

Adicionalmente, la Presidencia del Consejo de Ministros suscribié con el Ministerio del Interior de la
Republica de Corea del Sur un Memorandum de Entendimiento 2017 (MOU), para promover la
cooperacion y el intercambio de experiencias en el ambito del Gobierno Electronico mediante el
establecimiento y funcionamiento del Centro de Cooperacion de Gobierno Electrénico Corea — Perd,
el cual viene funcionando en las instalaciones de la PCM, y se estableen los compromisos y proyectos
a ejecutarse en dicho centro hasta el afio 2020, La implementacion de lo anterior se viene realizando
a través de la cooperacion no reembolsable de la Republica de Corea del Sur por un monto de US$ 1
000 000'(UN MILLON DE DOLARES AMERICANOS) hasta el afio 2020,

Finalmente, hay que sefialar que la Presidencia del Consejo de Ministros, a través de la Secretaria de
Gobiemno Digital, viene desarrollando acciones para el despliegue del Gobierno Digital y
transformacion digital en la Administracién Plblica.

. ANALISIS DE IMPACTO DE LA VIGENCIA DE LA NORMA EN LA LEGISLACION

NACIONAL

La norma propuesta no deroga ni modifica norma con rango legal vigente de nuestro ordenamiento
juridico puesto que, como ya se ha indicado, por un lado, mediante Decreto Legislativo N° 604 ya se
ha creado el Sistema Nacional de Informética, mientras que a través del Decreto Supremo N° 022-
2017-PCM y Decreto Supremo N° 033-2018-PCM se ha establecido que la Presidencia del Consejo
de Ministros, a través de la Secretaria de Gobierno Digital, es el Lider Nacional de Gobierno Digital
encargado de dirigir, evaluar y supervisar el proceso de transformacion digital y direccion estratégica
del Gobierno Digital, para lo cual en el ejercicio de sus funciones promueve espacios de coordinacién
con representantes de la administracién publica, sector privado, academia, sociedad civil organizada
y ciudadanos con la finalidad de optimizar el uso de las tecnologias digitales aplicadas a la
modernizacion de la gestién del Estado.

Mas atn, el impacto de la presente propuesta es claramente positivo porque damos cumplimiento a
lo indicado en el item d.3) del literal d) del numeral 5 del articulo 2 de la Ley N° 30823.
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4 - NORMASLEGALES

PODEREJECUTIVO

DECRETO LEGISLATIVO
N2 1412

EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:

Que, mediante Ley N® 30823, el Congreso de
la Republica ha delegado en el Poder Ejecutivo la
facultad de legislar en materia de gestion economica y
competitividad, de integridad y lucha contra la corrupcion,
de prevencion y proteccion de personas en situacion de
violencia y vulnerabilidad y de modernizacion de la gestion
del Estado, por el plazo de sesenta (60) dias calendario;

Que, el literal d) numeral 5 del articulo 2, de la citada
Ley faculta al Poder Ejecutivo para legislar en materia de
modernizacion del Estado, a fin de implementar servicios y
espacios compartidos por parte de las entidades publicas,
asi como establecer disposiciones para el gobierno
digital y las plataformas multiservicios y de tramites
que faculten a las entidades pulblicas para delegar la
gestion y resolucion de actos administrativos a oftras
entidades publicas bajo criterios que prioricen eficiencia,
productividad, oportunidad y mejora de servicios para
el ciudadano y la empresa; o a terceros, en las etapas
previas a la emision de la resolucion gue contenga la
decision final de la entidad;

Que, el item d.3) del literal d) del numeral 5 del articulo
2 de la citada norma establece la facultad de legislar
para establecer el marco normativo para promover el
despliegue transversal de las tecnologias digitales en
las entidades del Estado; a fin de mejorar el alcance,
condicicnes, la prestacion y el acceso de los ciudadanos
a los servicios que presta el Estado;

Que, la Politica 35 del Acuerdo Nacional, sobre
Sociedad de la Informacion y Sociedad del Conocimiento,
sefala en el literal e) que el Estado fomentara la
modernizacion del Estado, mediante el uso de las
Tecnologias de la Informacion y la Comunicacion (TIC),
con un enfoque descentralista, planificador e integral;

Que, mediante el Decreto Supremo N° 086-2015-
PCM, se declara de interés nacional las acciones,
actividades e iniciativas desarrolladas en el marco del
proceso de vinculacion del Pert con la Organizacion para
la Cooperacion y el Desarrollo Economicos (OCDE) e
implementacion del Programa Pais, y crea la Comision
Multisectorial de naturaleza permanente para promover
las acciones de seguimiento del referide proceso, vy
comprende la participacion del Estado peruano en las
actividades previstas en el Acuerdo y Memeorando de
Entendimiento suscritos entre la OCDE y el Gobierno del
Per(, asi como todas las demas actividades relacionadas
con la organizacion, promocion, impulso y apoyo al
referido proceso,

Que, las tecnologias digitales y el gobiernc digital
son conceptos integrados en las actividades, lenguaje
y estructuras de la sociedad actual, y hacen parte del
proceso de vinculacion del Peru con la Organizacion
para la Cooperacion y el Desarrollo Economicos
(OCDE), organizacion que entiende su uso estratégico
como parte integral del disefo de politicas y estrategias
de modernizacion del gobierno, con la finalidad de
crear servicios digitales de valor, seguros, confiables y
accesibles para los ciudadanos y sociedad en general, lo
cual se sustenta en un ecosistema compuesto por actores
del sector publico, sector privado, academia y ofros
interesados, quienes apoyan en la implementacion de
iniciativas y acciones para disefio, creacion, produccion
de datos, servicios y contenidos, asegurando el pleno
respeto los derechos de las personas en el entorno digital;

Que mediante Decreto Legislativo N° 604, se aprueba
la Ley de Organizacion y Funciones del Instituto Nacional
de Estadistica e Informatica - INEI, que crea el Sistema
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MNacional de Informatica el cual tiene como objetivos
normar las actividades de informatica; coordinar, integrar
y racionalizar las actividades de informatica; y promover la
capacitacion, investigacion y desarrollo de las aclividades
de informatica;

Que, conforme lo establecido en el articulo 47 del
Reglamento de Organizacion y Funciones de la Presidencia
del Consejo de Ministros, aprobado mediante Decreto
Supremo N° 022-2017-PCM, la Secretaria de Gobierno
Digital - SEGDI es el drgano de linea, con autoridad
técnico normativa a nivel nacional, responsable de formular
y proponer politicas nacionales y sectoriales, planes
nacionales, normas, lineamientos y estrategias en materia
de informatica y de Gobiermno Electronico. Asimismo, es el
organo rector del Sistema Nacional de Informatica;

Que, dentro de este contexto, es necesario adecuar
la gobernanza y gestion del gobierno digital en el Estado
Peruano y mejorar la articulacian en los tres niveles de
gobierno, para lo cual resulta indispensable establecer
el marco normativo que regule y habilite a las entidades
del Estado integrar de manera intensiva las tecnologias
digitales para la prestacion de servicios digitales
en condiciones seguras, confiables, transparentes,
interoperables en un entorno de gobierno digital;

De conformidad con lo establecido en el literal d) del
numeral 5 del articulo 2 de la Ley N® 30823 y el articulo
104 de la Constitucion Politica del Per(;

Con el voto aprobatorio del Consejo de Ministros; v,

Con cargo de dar cuenta al Congreso de la Republica;

Ha dado el Decreto Legislativo siguiente:

DECRETO LEGISLATIVO QUE APRUEBA LA LEY DE
GOBIERNO DIGITAL

TiTULO |
DISPOSICIONES GENERALES

Articulo 1.- Objeto

La presente Ley tiene por objeto establecer el marco
de gobernanza del gobierno digital para la adecuada
gestion de la identidad digital, servicios digitales,
arquitectura digital, interoperabilidad, seguridad digital
y datos, asi como el réegimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizacion
de procesos y prestacion de servicios digitales por parte
de las entidades de la Administracion Publica en los tres
niveles de gobierno.

Articulo 2.- Ambito de aplicacion

2.1. La presente Ley es de aplicacion a toda entidad
que forma parte de la Administracion Publica a que se
refiere el articulo | del Titulo Preliminar del Texto Unico
Ordenado de la Ley N° 27444, Ley del Procedimiento
Administrativo  General. Sus regulaciones tambien
alcanzan a las personas juridicas o naturales que, por
mandato legal, encargo o relacion contractual ejercen
potestades administrativas, y por tanto su accionar se
encuentra sujeto a normas de derecho publico, en los
términos dispuestos por la Presidencia del Consejo de
Ministros.

2.2. En el caso de las empresas que conforman la
actividad empresarial del Estado, su aplicacion se da en
todo aquello que le resulte aplicable.

Articulo 3.- Definiciones
Para efectos de la presente Ley, se adoptan las
siguientes definiciones:

1. Tecnologias Digitales.- Se refieren a las
Tecnologias de la Informacion y la Comunicacion - TIC,
incluidos Internet, las tecnologias y dispositivos moviles,
asi como la analitica de datos utilizados para mejorar
la generacion, recopilacion, intercambio, agregacion,
combinacion, analisis, acceso, busqueda y presentacion
de contenido digital, incluido el desarrollo de servicios y
aplicaciones aplicables a la materia de gobierno digital.

2. Entorno Digital.- Es el dominio o ambito
habilitado por las tecnologias y dispositivos digitales,
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generalmente interconectados a traves de redes de datos
o comunicacion, incluyendo el Internet, que soportan los
procesos, servicios, infraestructuras y la interaccion entre
personas.

3. Servicio Digital.- Es aquel provisto de forma total
o parcial a través de Internet u otra red equivalente, que
se caracteriza por ser automatico, no presencial y utilizar
de manera intensiva las tecnologias digitales, para la
produccion y acceso a datos y contenidos que generen
valor publico para los ciudadanos y personas en general.

4. Canal Digital.- Es el medio de contacto digital que
disponen las entidades de la Administracion Publica a los
ciudadanos y personas en general para facilitar el acceso
a toda la informacion institucional y de tramites, realizar
y hacer seguimiento a servicios digitales, entre otros.
Este canal puede comprender paginas y sitios web, redes
sociales, mensajeria electronica, aplicaciones moviles u
otros.

5. Ciudadano Digital.- Es aguel que hace uso de las
tecnologias digitales y ejerce sus deberes y derechos en
un entarno digital seguro.

6. Gobernanza Digital.- Es el conjunto de procesos,
estructuras, herramientas y normas gue nos permiten
dirigir, evaluar y supervisar el uso y adopcion de las
tecnologias digitales en la organizacién.

7. Arquitectura Digital.- Es el conjunio de
componentes, lineamientos y estandares, que desde una
perspectiva integral de la organizacion permiten alinear los
sistemas deinformacion, datos, seguridad e infraestructura
tecnologica con la mision y objetivos estrategicos de la
entidad, de tal manera que se promuevan la colaboracion,
interoperabilidad, escalabilidad, seguridad y el uso
optimizado de las tecnologias digitales en un entorno de
gobierno digital,

Articulo 4.- Finalidad
La presente Ley liene por finalidad:

4.1 Mejorar la prestacion y acceso de servicios
digitales en condiciones interoperables, seguras,
disponibles, escalables, agiles, accesibles, y que faciliten
la transparencia para el ciudadano y personas en general,

4.2 Promover la colaboracion entre las entidades de
la Administracion Publica, asi como la participacion de
ciudadanos y otros interesados para el desarrollo del
gobierno digital y sociedad del conocimiento.

Articulo 5.- Principios rectores

Las disposiciones contenidas en la presente Ley, asi
como su aplicacion se rigen por los siguientes principios
rectores:

5.1 Especialidad.- La presente norma es aplicable
a los servicios digitales prestados por las entidades de la
Administracion Publica en un entorno de gobierno digital, sin
perjuicio de loregulado para los procedimientos administrativos
u otros que se rigen por su propia normatividad.

5.2 Equivalencia Funcional.- El ejercicio de la
identidad digital para el uso y prestacion de servicios
digitales confiere y reconoce a las personas las mismas
garantias que otorgan los modos tradicionales de
relacionarse entre privados ylo en la relacion con las
entidades de la Administracion Publica,

5.3 Privacidad desde el Disefo.- En el disefio y
configuracion de los servicios digitales se adoptan las
medidas preventivas de tipo tecnologico, organizacional,
humano y procedimental.

5.4 lgualdad de Responsabilidades.- Las entidades
de la Administracion Publica responden por los actos
realizados a través de canales digitales de la misma
manera y con iguales responsabilidades que por los
realizados a través de medios presenciales.

5.5 Usabilidad.- En el disefio y configuracion de los
servicios digitales se propendera a que su uso resulte de
facil manejo para los ciudadanos y personas en general.

5.6 Cooperacion Digital.- Prima el intercambio de
datos e informacion, la interoperabilidad de los sistemas
y soluciones para la prestacion conjunta de servicios
digitales.

5.7 Digital desde el Disefio.- Los servicios, de
manera preferente, progresiva y cuando corresponda, se

disenan y modelan para que sean digitales de principio
afin.

5.8 Proporcionalidad.- Los requerimientos de
seguridad y autenticacion de los servicios digitales
prestados por las entidades de la Administracion Publica
deben ser proporcionales al nivel de riesgo asumido en la
prestacion del mismo.

5.9 Datos Abiertos por Defecto.- Los datos se
encuentran abiertos y disponibles de manera inmediata,
sin comprometer el derecho a la proteccion de los datos
personales de los ciudadanos. Ante la duda corresponde
a la Autoridad de Transparencia definirlo.

5.10 Nivel de proteccion adecuado para los datos
personales.- El tratamiento de los datos personales
debe realizarse conforme a lo establecido en la Ley de
Proteccion de Datos Personales y su Reglamento.

TiTULO Il
GOBIERNO DIGITAL
CAPITULO |
GOBIERNO DIGITAL
Articulo 6.- Gobierno Digital

6.1. El gobierno digital es el uso estratégico de las
tecnologias digitales y datos en la Administracion Publica
para la creacion de valor publico. Se sustenta en un
ecosistema compuesto por actores del sector publico,
ciudadanos y otros interesados, quienes apoyan en la
implementacion de iniciativas y acciones de diseno,
creacion de servicios digitales y contenidos, asegurando
el pleno respeto de los derechos de los ciudadanos y
personas en general en el entorno digital.

6.2. Comprende el conjunto de principios, politicas,
normas, procedimientos, técnicas e instrumentos utilizados
por las entidades de la Administracion Publica en la
gobernanza, gestion e implementacion de tecnologias
digitales para la digitalizacion de procesos, datos, contenidos
y servicios digitales de valor para los ciudadanos.

Articulo 7.- Objetivos del Gobierno Digital
Los objetivos del gobierno digital son:

7.1 Normar las actividades de gobernanza, gestion
e implementacion en materia de tecnologias digitales,
identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos.

7.2 Coordinar, integrar y promover la colaboracion
entre las entidades de la Administracion Publica.

7.3 Promover la investigacion y desarollo en la
implementacion de tecnologias digitales, identidad digital,
servicios digitales, interoperabilidad, seguridad digital y datos.

7.4 Promover y orientar la formacion y capacitacion
en materia de gobierno digital y tecnologias digitales en
todos los niveles de gobierno.

Articulo 8.- Ente Rector en materia de Gobierno
Digital

La Presidencia del Consejo de Ministros, a través de
la Secretaria de Gobierno Digital, es el ente rector en
materia de gobierno digital que comprende tecnologias
digitales, identidad digital, interoperabilidad, servicio
digital, datos, seguridad digital y arguitectura digital. Dicta
las normas y establece los procedimientos en materia
de gobierno digital y, es responsable de su operacion y
correcto funcionamiento.

Articulo 9.- Funciones del ente rector en materia
de gobierno digital

La Presidencia del Consejo de Ministros, a través de
la Secretaria de Gobierno Digital, en su calidad de ente
rector tiene las siguientes atribuciones:

9.1 Programar, dirigir, coordinar, supervisar y evaluar
la aplicacion de la materia de gobierno digital.

9.2 Elaborar y proponer normas reglamentarias y
complementarias que regulan la materia de gobierno
digital.




9.3 Elabora lineamientos, procedimientos,
metodologias, modelos, directivas u otros estandares de
obligatorio cumplimiento para la implementacion de las
malerias de gobierno digital.

9.4 Emitir opinién vinculante sobre el alcance,
interpretacion e integracion de normas que regulan la
materia de gobierno digital.

9.5 Emitir opinion previa a fin de validar técnicamente
proyectos de tecnologias digitales de caracter transversal
en materia de interoperabilidad, seguridad digital,
identidad digital, datos, arquitectura digital o aquellos
destinados a mejorar la prestacion de servicios digitales.

9.6 Brindar apoyo técnico a las entidades publicas en
la gestion e implementacion de tecnologias digitales.

9.7 Definir los alcances del marco normativo en
materia de gobierno digital.

9.8 Supervisar y fiscalizar, cuando corresponda, el
cumplimiento del marco normativo en materia de gobierno
digital.

9.9 Promover mecanismos que aseguren la identidad
digital como pilar fundamental para la inclusion digital y |a
ciudadania digital.

9.10 Promover y gestionar la implementacion de
proyectos de implementacion de tecnologias digitales
u otros mecanismos destinados a mejorar la prestacion
de servicios digitales, en coordinacion con las entidades
publicas, segun corresponda.

9.11 Promover la digitalizacion de los procesos y
servicios a partir del uso e implementaciéon de tecnologias
digitales.

9.12 Realizar acciones de coordinacion y articulacion
con representantes de la administracion publica,
ciudadanos u otros interesados con la finalidad de
optimizar el uso de tecnologias digitales para el desarrollo
del gobierno digital y tecnologias digitales.

CAPITULO Il
IDENTIDAD DIGITAL
Articulo 10.- De la Identidad Digital

10.1 La identidad digital es aquel conjunto de atributos
que individualiza y permite identificar a una persona en
entornos digitales.

10.2 Los atributos de la identidad digital son otorgados
por distintas entidades de la Administracion Publica que,
en su conjunto, caracterizan al individuo.

Articulo 11.- Marco de Identidad Digital del Estado
Peruano

El Marco de Identidad Digital del Estado Peruano esta
constituido por lineamientos, especificaciones, guias,
directivas, estandares e infraestructura de tecnologias
digitales. que permiten de manera efectiva la identificacion
y autenticacion de los ciudadanos y personas en general
cuando acceden a los servicios digitales.

Articulo 12.- Credencial de |dentidad Digital

Es la representacion de una identidad digital que
comprende los atributos inherentes a |la persona definidos
en el Marco de |dentidad Digital del Estado Peruano, a fin
de facilitar la autenticacion digital.

Articulo 13.- Identificacion Digital

La identificacion digital es el procedimiento de
reconocimiento de una persona como distinta de otras,
en el entorno digital. Las entidades de la Administracian
Publica deben establecer los procedimientos para
identificar a las personas que accedan a los servicios
digitales.

Articulo 14.- Autenticacion Digital

La autenticacion digital es el procedimiento de
verificacion de la identidad digital de una persona,
mediante el cual se puede afirmar que es quien dice ser.

Para el acceso a un servicio digital las entidades de
la Administracion Publica deben adoptar los mecanismos
o procedimientos de autenticacion digital, considerando
los niveles de seguridad a establecerse en la norma
reglamentaria.
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Articulo 15.- Inclusion digital

La inclusion digital es el acceso y uso de los servicios
digitales por parte de los ciudadanos a traves de su
identidad digital, promoviendo la ciudadania digital.
Para tal fin las entidades de la Administracion Publica
adoptan las disposiciones que emite el ente rector para la
prestacion de dichos servicios.

Articulo 16.- Documento Nacional de Identidad
electronico (DNle)

El Documento MNacional de ldentidad Electronico
(DNIle) es una credencial de identidad digital, emitida
por el Registro Nacional de Identificacion y Estado Civil -
RENIEC, que acredita presencial y no presencialmente la
identidad de las personas.

Articulo 17.- Uso del Documento Nacional de
Identidad electronico

Los funcionarios y servidores publicos al servicio de
las entidades de la Administracion Publica pueden hacer
uso del Documento Nacional de Identidad Electrénico
(DNIe) para el ejercicio de sus funciones en los actos
de administracion, actos administrativos, procedimientos
administrativos y servicios digitales.

El DNle sélo otorga garantia sobre la identificacion de
la persona natural, mas no en el cargo, rol, atribuciones o
facultades que ostenta un funcionario o servidor de una
entidad de la Administracion Publica; dicho funcionario
o servidor publico es el responsable de gestionar en
su entidad las autorizaciones de acceso y asignacion
de roles, atribuciones o facultades para hacer uso del
indicado DNle en los sistemas de informacion que hagan
uso del mismo.

CAPITULO Il
PRESTACION DE SERVICIOS DIGITALES

Articulo 18.- Garantias para la prestacion de
servicios digitales

Las entidades de la Administracion Publica, de manera
progresiva y cuando corresponda, deben garantizar a las
personas el establecimiento y la prestacion de los servicios
digitales, comprendidos en el ambito de aplicacion de la
presente Ley, debiendo para tal efecto:

18.1 Reconocer y aceptar el uso de la identidad digital
de todas las personas segun lo regulado en la presente
Ley.

18.2 Garantizar la disponibilidad, integridad y
confidencialidad de la informacion de los servicios
digitales con la aplicacion de los controles de seguridad
que correspondan en la prestacion de dichos servicios
conforme a las disposiciones contenidas en la presente
Ley y en la normatividad vigente sobre |la materia.

18.3 Capacitar en temas en materia de firmas
electronicas, firmas y certificados digitales, proteccion de
datos personales, interoperabilidad, arquitectura digital,
sequridad digital, datos abiertos y gobierno digital.

18.4 Facilitar el acceso a la informacion requerida por
otra entidad de la Administracion Publica, sobre los datos
de las personas que obren en su poder y se encuentren
en soporte electronico, Unicamente para el ejercicio
de sus funciones en el ambito de sus competencias.
Queda excluida del intercambio la informacion que pueda
afectar la seguridad nacional o aquella relacionada con la
legislacion sobre Transparencia y Acceso a la Informacion
Publica, o la que expresamente sea excluida por Ley.

18.5 Implementar servicios digitales haciendo un
analisis de la arquitectura digital y redisefio funcional.

18.6 Considerar la implementacion de pagos a través
de canales digitales.

18.7 Facilitar a las personas informacion detallada,
concisa y entendible sobre las condiciones de tratamiento
de sus datos personales.

18.8 Garantizar la conservacion de las comunicaciones
y documentos generados a traves de canales digitales en
las mismas o mejores condiciones que aquellas utilizadas
por los medios tradicionales.

18.9 Garantizar que en el disefio y configuracion de
los servicios digitales se adoptan las medidas técnicas,
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organizativas y legales para la debida proteccian de datos
personales y la confidencialidad de las comunicaciones.

Articulo 19.- Conservacion de los documentos
electronicos firmados digitalmente

Para conservar documentos electronicos y garantizar
la perdurabilidad en el tiempo de la firma digital
incorporada en aquellos se emplean sellos de tiempo y
mecanismos basados en estandares internacionalmente
aceptados que permitan verificar el estado del certificado
digital asociado.

Cuando dicho tipo de documentos electrénicos, y sus
respectivos formatos que aseguran la caracteristica de
perdurabilidad de la firma digital, deban ser conservados
de modo permanente, éstos se archivaran observando
las disposiciones legales sobre la materia.

Articulo 20.- Sede Digital

La sede digital es un tipo de canal digital, a través
del cual pueden acceder los ciudadanos y personas
en general a un catalogo de servicios digitales, realizar
tréamites, hacer seguimiento de los mismos, recepcionar
y enviar documentos electronicos, y cuya titularidad,
gestion y administracion corresponde a cada entidad de
la Administracion Publica en los Ires niveles de gobierno.

Articulo 21.- Registro Digital

Las sedes digitales de las entidades de Ila
Administracion  Pablica cuentan con  un  registro
digital para recibir documentos, solicitudes, escritos vy
comunicaciones electronicas dirigidas a dicha entidad.

Articulo 22.- Domicilio Digital

Es uno de los atributos de la identidad digital que se
constituye en el domicilio habitual de un ciudadano en el
entorno digital, el cual es utilizado por las entidades de
la Administracion Publica para efectuar comunicaciones
o notificaciones.

CAPITULO IV
GOBERNANZA DE DATOS
Articulo 23.- Datos

23.1 Los datos son la representacion dimensionada
y descifrable de hechos, informacion o conceplo,
expresada en cualquier forma apropiada para su
procesamiento, almacenamiento, comunicacion e
interpretacion.

23.2 Las entidades de la Administracion Publica
administran sus datos como un activo estratégico,
garantizando que estos se recopilen, procesen,
publiquen, almacenen y pongan a disposicion durante
el tiempo que sea necesario y cuando sea apropiado,
considerando las necesidades de informacion, riesgos y
la normatividad vigente en materia de gobierno digital,
seguridad digital, transparencia, proteccién de datos
personales y cualquier olra vinculante.

Articulo 24.- Infraestructura Nacional de Datos

La Infraestructura Nacional de Datos se define como
el conjunto articulado de politicas, normas, medidas,
procesos, lecnologias digitales, repositorios y bases de
datos destinadas a promover la adecuada recopilacion,
procesamiento, publicacion, almacenamiento vy puesta a
disposicion de los datos que gestionan las entidades de
la Administracion Publica,

Articulo 25.- Marco de Gobernanza y Gestién de
Datos del Estado Peruano

El Marco de Gobernanza y Gestion de Datos del
Estado Peruano estd consliluido por instrumentos
tecnicos y normativos que establecen los requisitos
minimos que las entidades de la Administracion
Publica deben implementar conforme a su contexto
legal, tecnologico y estratégico para asegurar un nivel
basico y aceptable para la recopilacicn, procesamiento,
publicacion, almacenamiento y apertura de los datos que
administre.
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CAPITULO V
INTEROPERABILIDAD

Articulo 26.- Interoperabilidad

La Interoperabilidad es la capacidad de interactuar
que tienen las organizaciones diversas y dispares para
alcanzar objetivos que hayan acordado conjuntamente,
recurriendo a la puesta en comin de informacién y
conocimientos, a través de los procesos y el intercambio
de dalos entre sus respectivos sistemas de informacion.

Articulo 27.- Marco de Interoperabilidad del Estado
Peruano

El Marco de Interoperabilidad del Estado Peruano esta
constituido por politicas, lineamientos, especificaciones,
estandares e infraestructura de tecnologias digitales,
que permiten de manera efectiva la colaboracién entre
entidades de la Administracion Publica para el intercambio
de informacion y conocimiento, para el ejercicio de
sus funciones en el ambito de sus competencias, en la
prestacion de servicios digitales inter-administrativos
de valor para el ciudadano provisto a través de canales
digitales.

Articulo 28.- Gestion del Marco de Interoperabilidad
del Estado Peruano

El Marco de Interoperabilidad del Estado Peruano se
gestiona a través de los siguientes niveles:

28.1. Interoperabilidad a nivel organizacional:
Se ocupa del alineamiento de objetivos, procesos,
responsabilidades y relaciones entre las entidades de
la Administracion Publica para intercambiar datos e
informacion para el ejercicio de sus funciones en el ambito
de sus competencias.

28.2 Interoperabilidad a nivel semantico: Se ocupa
del uso de los datos y la informacion de una entidad
garantizando que el formato y significado preciso de
dichos datos e informacion a ser intercambiada pueda
ser entendido por cualquier aplicacion de otra entidad
de la Administracion Publica. Dichas entidades deben
adoptar los estandares definidos por el ente rector para el
intercambio de datos e informacion.

28.3. Interoperabilidad a nivel técnico: Se ocupa
de los aspeclos técnicos relacionados con las interfaces,
la interconexion, integracion, intercambio y presentacion
de dalos e informacion, asi como definir los protocolos
de comunicacion y seguridad. Es ejecutado por personal
de las Oficinas de Informatica o las que hagan sus veces
de las entidades de la Administracion Publica, de acuerdo
con los estandares definidos por el ente rector.

28.4. Interoperabilidad a nivel legal: Se ocupa de
la adecuada observancia de la legislacion y lineamientos
lecnicos con la finalidad de facilitar el intercambio de
datos e informacion entre |as diferentes entidades de la
Administracion Publica, asi como el cumplimiento de los
temas concernientes con el tratamiento de la informacién
que se intercambia.,

Articulo 29.- Reutilizacion de Software

Las entidades de la Administracion Publica titulares
de Software Publico Peruano, desarrollado mediante la
contratacion de terceros o por personal de la entidad para
soportar sus procesos o servicios, adoptan las medidas
necesarias a fin de obtener |a titularidad exclusiva sobre
los derechos patrimoniales del referido Software Publico
Peruano.

Todas las entidades de la Administracion Publica
deben compartir Software Publico Peruano bajo licencias
libres o abiertas que permitan (i) usarlo o ejecutarlo, (i)
copiarlo o reproducirlo, (i) acceder al codigo fuente,
codigo objeto, documentacion técnica y manuales de uso,
(iv) modificarlo o transformarlo en forma colaborativa, y (v)
distribuirlo, en beneficio del Estado Peruano.

CAPITULO VI
SEGURIDAD DIGITAL
Articulo 30.- De la Seguridad Digital

La seguridad digital es el estado de confianza en el
entorno digital que resulta de la gestion y aplicacion de
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un conjunto de medidas proactivas y reactivas frente a
los riesgos que afectan la seguridad de las personas, la
prosperidad economica y social, la seguridad nacional y
los objetivos nacionales en dicho entorno. Se sustenta
en la articulacion con actores del sector publico, sector
privado y otros quienes apoyan en la implementacion de
controles, acciones y medidas.

Articulo 31.- Marco de Seguridad Digital del Estado
Peruano

El Marco de Seguridad Digital del Estado Peruano se
constituye en el conjunto de principios, modelos, politicas,
normas, procesos, roles, tecnologia y estandares
minimos que permitan preservar la confidencialidad,
integridad, disponibilidad de la informacion en el entorno
digital administrado por las entidades de la Administracian
Publica.

Articulo 32.- Gestion del Marco de Seguridad
Digital del Estado Peruano

El Marco de Seguridad Digital del Estado Peruano
tiene los siguientes ambitos:

a. Defensa: El Ministerio de Defensa (MINDEF) en el
marco de sus funciones y competencias dirige, supervisa
y evalla las normas en materia de ciberdefensa.

b. Inteligencia: La Direccion Nacional de Inteligencia
(DINI) como autoridad técnica normativa en el marco de
sus funciones emite, supervisa y evalla las normas en
materia de inteligencia, contrainteligencia y seguridad
digital en el ambito de esta competencia.

c. Justicia: El Ministerio de Justicia y Derechos
Humanos (MINJUS), el Ministerio del Interior (MININTER),
la Policia Nacional del Perd (PNP), el Ministerio Publico
y el Poder Judicial (PJ) en el marco de sus funciones y
competencias dirigen, supervisan y evallan las normas
en materia de ciberdelincuencia.

d. Institucional: Las entidades de la Administracion
Publica deben establecer, mantener y documentar un
Sistema de Gestion de la Seguridad de la Informacion
(SGSI).

Articulo 33.- Articulacion de la Seguridad Digital
con la Seguridad de la Informacion

El Marco de Seguridad Digital del Estada Peruano
se articula y sustenta en las normas, procesos,
roles, responsabilidades y mecanismos regulados e
implementados a nivel nacional en materia de Seguridad
de la Informacion.

La Seguridad de la Informacion se enfoca en la
informacion, de manera independiente de su formato y
soporte. La seguridad digital se ocupa de las medidas
de la seguridad de la informacion procesada, transmitida,
almacenada o contenida en el entorno digital, procurando
generar confianza, gestionando los riesgos que afecten la
seguridad de las personas y la prosperidad economica y
social en dicho entorno.

Articulo 34.- Financiamiento

La implementacion de lo establecido en el presente
Decreto Legislativo se financia con cargo al presupuesto
institucional de las entidades involucradas, sin demandar
recursos adicionales al Tesoro Publico.

Articulo 35.- Refrendo

El presente Decreto Legislativo es refrendado por
el Presidente del Consejo de Ministros y el Ministro de
Justicia y Derechos Humanos.

DISPOSICIONES COMPLEMENTARIAS FINALES

Primera.- Reglamentacion

La Presidencia del Consejo de Ministros, mediante
Decreto Supremo, aprueba el Reglamento del presente
Decreto Legislativo en un plazo maximo de ciento ochenta
(180) dias, contados a partir del dia siguiente de su
publicacién en el Diario Oficial El Peruano.

Segunda.- Normas sobre Identidad Digital Nacional
El Registro Nacional de Identificacion y Estado Civil

(RENIEC) en el ambito de sus funciones y competencias
emitira las normas que resulten pertinentes para el
otorgamiento, registro y acreditacion de la identidad
digital nacional. La Identidad Digital Nacional proporciona
el mismo valor legal que el Documento Nacional de
Identidad.

Tercera.- Fortalecimiento de capacidades

La Autoridad Nacional del Servicio Civil (SERVIR)
en el ambito de sus funciones y competencias, en
coordinacion con la Secretaria de Gobierno Digital,
promueve el fortalecimiento de capacidades en
materia de gobierno digital y tecnologias digitales a
los funcionarios y servidores de las entidades de la
Administracion Publica.

Cuarta.- Registro de Centros de Acceso Publico

Las entidades de la Administracion Publica que
implementan progresivamente, en funcion a sus
recursos y capacidades, espacios o centros de acceso
publico, previstos en la Ley de Promocion de Banda
Ancha y Construccion de la Red Dorsal Nacional de
Fibra Optica, con miras a fortalecer capacidades vy
facilitar el proceso de inclusion digital de los ciudadanos
y personas en general el acceso a los servicios digitales
deben comunicarlo a la Secretaria de Gobierno Digital
para el registro respectivo.

Entiéndase que toda referencia a los Centros de
Acceso Ciudadano previstos en el Reglamento de la Ley
de Firmas y Certificados Digitales se entendera hecha al
Centro de Acceso Publico previsto en la presente norma.

Quinta.- Vigencia

El presente Decrelo Legislativo entra en vigencia a
partir del dia siguiente de su publicacion, con excepcion
de lo previsto en los articulos 11, 12, 14, 15, 189, 20,
21, 22, 25, 27, 31 y numerales 18.1, 18,5, 186 y 18.8
del articulo 18, que entraran en vigor con la norma
reglamentaria correspondiente.

DISPOSICIONES COMPLEMENTARIAS
TRANSITORIAS

Primera.- Credencial de Identidad Digital

Las entidades de |la Administracion Publica pueden
hacer uso de los mecanismos existentes para la
autenticacion de las personas en entornos digitales
dentro de un contexto determinado, conforme a los
lineamientos, progresividad y plazos a establecerse en
el reglamento del presente Decreto Legislativo.

Segunda.- Servicios Digitales

Las entidades de la Administracion Publica que a
la fecha de entrada en vigencia del presente Decreto
Legislativo hayan implementado y brinden servicios
digitales adoptan y adecuan las disposiciones de los
mismos de manera progresiva conforme a sus recursos,
capacidades, lineamientos y plazos a establecerse en
el reglamento de la presente Ley, sin perjuicio de lo
establecido en el numeral 5.1 del articulo 5 del presente
Decreto Legislativo.

POR TANTO:

Mando se publigue y cumpla, dando cuenta al
Congreso de la Republica.

Dado en la Casa de Gobierno, en Lima, a los doce
dias del mes de setiembre del afio dos mil dieciocho.

MARTIN ALBERTO VIZCARRA CORNEJO
Presidente de la Republica

CESAR VILLANUEVAAREVALO
Presidente del Consejo de Ministros

VICENTE ANTONIO ZEBALLOS SALINAS
Ministro de Justicia y Derechos Humanos
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Sefior
DANIEL SALAVERRY VILLA

Presidente del Congreso de la Repuiblica I
Presente. - i

Tenemos el agrado de dirigirnos a usted sefior Presidente del Congreso de la
Replblica, de conformidad con lo dispuesto por el articulo 104° de la Constitucion
Politica, con la finalidad de comunicarle que, al amparo de las facultades
legislativas delegadas al Poder Ejecutivo mediante Ley N° 30823, y con el voto
aprobatorio del Consejo de Ministros, se ha promulgado el Decreto Legislativo
N® 1412 | Decreto Legislativo que aprueba la Ley de Gobierno Digital.

Sin otro particular, hacemos propicia la oportunidad para renovarle los
sentimientos de nuestra consideracion.

Atentamente,

A

MARTIN ALBERT® VIZCARRA CORNEJO CESAR VI/LANUEVA AREVALO
Presidente de la Republica Presidente #fel Consejo de Ministros
-
LTh2YY-ATP
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