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Marco Normativo

Nivel Base

Politica de Estado 35 del Acuerdo Nacional y Decreto Supremo N° 103-2023
(Plan Estratégico de Desarrollo Nacional al 2050).

Nivel Estratégico

Decreto Supremo N.° 042-2023-PCM (Politica General de Gobierno) y Decreto
Supremo N.° 085-2023-PCM (Politica Nacional de Transformacion Digital).

Marco Operativo

Decreto Legislativo N° 1412 (Ley de Gobierno Digital) y Decretos de Urgencia
para Sistema Nacional de Transformacién Digital.

Innovacion Tecnologica

Ley N.° 31814 promueve el uso de inteligencia artificial para desarrollo
economico y social del pais.



Politica Nacional de Transformacion Digital
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Duplicar el ejercicio
de la ciudadania
digital al 2030



Fortalecimiento de la Ciberseguridad y Ciberdefensa en Peru

Infraestructura de
Ciberseguridad

Mejora de los sistemas
y redes para una mejor
proteccion.

Politicas de
Ciberdefensa

Desarrollo de marcos
legales y estratégicos
para la defensa
cibernética.

Colaboracion
Internacional

Asociarse con naciones
extranjeras para
compartir inteligencia y

recursos.

Capacitacion en
Ciberseguridad

Capacitar a los
profesionales en las
ultimas técnicas y
herramientas.



Seguridad Digital
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Indicadores Internacionales
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Nivel Posicion Mundial

Peru en "Estableciendo la Entre los 49 paises de la capa 3
ciberseguridad" segun ITU 2024

7°
Posicion America

Entre 35 paises del continente

Brasil lidera en Latinoamérica (capa 1), seguido por Ecuador, México y Uruguay
(capa 2). Peru integra la capa 3 junto con Chile, Colombia y otros paises en
desarrollo de capacidades.
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Aumento de Delitos Alertas Emitidas
Incremento en denuncias por Advertencias de seguridad digital
ciberdelitos entre 2023 y 2024 generadas en 2024

4,269

Personas Capacitadas
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Funcionarios formados en practicas

de seguridad digital




Coordinacion y Articulacion

Esta coleccion corresponde a un analisis técnico periddico realizado por el Comando Conjunto de las Fuerzas Armadas, el
Ejército del Peru, la Marina de Guerra del Peru, la Fuerza Aérea del Perd, la Direccion Nacional de Inteligencia, la Policia
Nacional del Peru, la Asociacion de Bancos del Peru y la Secretaria de Gobierno Digital de la Presidencia del Consejo de
Ministros, en el marco del Centro Nacional de Seguridad Digital (CNSD).



Articulacion en Ciberdefensa

Fuerza Aéerea

Vigilancia del espacio aéreo digital y
respuesta a amenazas emergentes

PCM

Coordinacion interinstitucional y
articulacion de politicas nacionales

DINI

Inteligencia sobre amenazas
Cibernéticas y actores hostiles

PNP

Investigacion forense digital y
persecucion de ciberdelincuentes

La articulacion entre entidades permite una respuesta coordinada ante incidentes de seguridad que afecten la infraestructura

critica nacional.



Articulacion en Ciberdefensa

@ Durante este espacio se abordaron temas de cooperacién en
ciberseguridad y ciberdefensa entre la SGTD y el comando conjunto de
las Fuerzas Armadas, para trabajar de forma coordinada la elaboracién
de los protocolos de escalamiento y el intercambio de amenazas.

Comando Conjunto FFAA

Coordinacién estratégica de
operaciones de ciberdefensa a nivel

nacional.

transformacién digital, para contribuir en la formacién y orientacién del

personal militar y civil de los 6rganos académicos del sector Defensay
de las instituciones armadas.

®» Como ente rector del Sistema Nacional de Transformacién Digital, la
SGTD fomenta el gobierno y talento digital, y desarrollara cursos y
capacitaciones solicitadas por este 6rgano de linea del

Ejército del Peru

Proteccion de infraestructuras criticasy
respuesta tactica ante ciberataques.

reunieron con el representante de y
Castillo Fuerman, jefe de la Oficina General de Tecnologias de la
Informacién y Estadistica, para coordinar detalles de este importante
curso, que sera anunciado en los préximos dfas.

BEsta iniciativa se enmarca en el quinto objetivo de la Politica
Nacional de Transformacién Digital (PNTD): confianza digital, que
apunta a fortalecer las capacidades del pafs en identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital.

Marina de Guerra

Seguridad de sistemas navales y
proteccion del espacio maritimo digital.



Articulacion con el MININTER

Video vigilancia Llamadas Prohibidas

Grupo de Trabajo Multisectorial en Mesa de trabajo para prohibir las
apoyo a la Seguridad Ciudadana llamadas desde centros penales



Plan de Seguridad Digital
APEC 2024

Elaboracion de Estrategia

Plan integral con diversas entidades especializadas en
ciberseguridad para reforzar la seguridad del foro.

Despliegue Operativo

400 especialistas en seguridad digital y ciberdefensa
monitoreando eventos en el ciberespacio.

Resultados Exitosos

Plataformas y servicios digitales del Estado funcionaron con
normalidad 24/7 durante la cumbre.

Coordinacion efectiva entre SGTD, Ministerios, Fuerzas Armadas,
DIVINDAT, Fiscalia, FBI y Centro de Ciberseguridad de USA.



8.Capacitacion y entrenamiento

2. Asesoramiento a equipos de

1. Asesoramiento en kespuesta CSIRT

implementacléndel SGSI 3. Analisis de Vulnerabilidades

4. Ethical Hacking

5. Monitoreo de operaciones de

7. Analisis forense digital seguridad (SIEM)

6. Monitoreo NOC y SOC

Centro Nacional de Seguridad Digital

-
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Gestion

Direccion estratégica de
iniciativas de seguridad
digital a nivel nacional.

o

s =
Articulacion Supervision
Coordinacion entre Monitoreo constante del
entidades publicas 'y ecosistema digital nacional.

privadas para respuesta
integrada.

Q

Punto de Contacto

Representacion unica en
comunicaciones con
organismos internacionales
similares.



Red Nacional de Seguridad Digital
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+800 Oficiales

Distribuidos en igual
numero de entidades
publicas para vigilancia
constante.

O

Monitoreo
24/7/365

Vigilancia permanente del
ciberespacio nacional sin
interrupciones.

Cooperacion
Internacional

Miembro activo de la Red
de CSIRT Américas para
colaboracién regional.
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Articulacion
Estratégica

Integracion con PNP, Sector
Defensa y entidades clave
de proteccién digital.
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Logros del CNSD en 2024

Asistencia Técnica

D

1,513 entidades recibieron soporte especializado

Capacitacion

4,269 funcionarios formados en seguridad digital

Proteccion APEC

Seguridad digital para evento internacional clave

Simulacro Internacional

= Mas de 100 entidades participaron en ejercicios de

ciberdefensa




Avances 2025

Incidentes Atendidos

164 situaciones criticas resueltas

Implementacion de Herramientas

20 entidades con soluciones de
seguridad actualizadas

Alertas Emitidas

223 notificaciones de seguridad digital

Informes de Vulnerabilidades

36 analisis técnicos generados



Resultados: Gestion de
Incidentes y Alertas

300 1,130

Incidentes Gestionados Alertas Emitidas

Con asistencia técnica especializada Para prevencion de intrusiones

90

Casos Derivados

30 a PNP-DIVINDAT y 60 a ANPDP




Resultados: Coordinacion
y Respuesta

)

185 Equipos @ Cooperacion

— .
Conformados Internacional
Equipos de respuesta ante Intercambio de informacion
incidentes de seguridad sobre amenazas con CSIRT
digital en entidades de paises miembros de la
publicas nacionales. OEA.

Proteccion de Datos

Eliminacion de 60 publicaciones en foros de hacking con datos
personales filtrados.



Resultados: Capacitacion y Concientizacion

Capacitacion Ciudadana

6,766 ciudadanos formados en
ciberseguridad, defensa, prevencion e
inteligencia artificial durante 2024.

Enfoque en desarrollo de competencias
técnicas y conocimientos practicos.

Alianza Nacional

Once sesiones sobre seguridad digital y
proteccion de datos personales entre
2024-2025.

Mas de 1,400 ciudadanos sensibilizados
en gestion de riesgos digitales.

Programa SHE SECURES

Iniciativa con OEA para impulsar
participacion femenina en ciberseguridad.

Desarrollo de habilidades técnicas en
seguridad digital para mujeres peruanas.



Simulacro Internacional de Ataques Cibernéticos

Primer Simulacro Internacional de

ATAQUES
CIBERNETICOS

Objetivo Principal

X4

Medir y fortalecer capacidad de reaccién institucional ante ciberataques

Metodologia

Y,

Simulacion de ciberataques y evaluacion de respuesta CSIRT

Direccion

14
AR

Secretaria de Gobierno y Transformacion Digital a través del CNSD

El simulacro se alinea con el quinto objetivo prioritario de la Politica Nacional de Transformacion Digital: garantizar la seguridad y confianza digital en el pais.



Programa de Ciberseguridad y Ciberdefensa 2025

La PCM y el Ministerio de Defensa unen esfuerzos en el nuevo

PROGRAMA DE CIBERSEGURIDAD
Y CIBERDEFENSA 2025

() : 2
Totalmente gratuito. \ D8 CIC SO T
—_— { o ) asincrénicay virtual.

Si eres servidor publico,
inscribete hasta el 31de marzo
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Objetivo Superior

@ Fortalecer capacidades digitales y resguardar el ciberespacio nacional
Alcance
202
[
Capacitacion gratuita para mas de 15 mil peruanos
Articulacion
2
Iniciativa conjunta PCM y Ministerio de Defensa

Metodologia

2l
Formacion virtual en dos fases complementarias

El programa responde a la creciente necesidad de proteger la informacién de entidades publicas, privadas y de la poblacion en general frente a las amenazas digitales.



Marco de Confianza Digital:
Reglamento del Decreto de
Urgencia N° 007-2020

Esta presentacion detalla los elementos fundamentales del Marco de
Confianza Digital, disefiado para garantizar interacciones seguras y

transparentes en el entorno digital.



Objetivos y Principios Fundamentales

Fortalecer la seguridad

O Incrementar la proteccion en todos los sectores digitales

Promover participacion

Integrar actores publicos y privados en la estrategia

Articular marco

55

Implementar estructura coherente de confianza digital

Los principios rectores incluyen colaboracion, gestion de riesgos, integridad y privacidad desde el disefo. El respeto a derechos
humanos y transparencia completan estos pilares.



Estructura Institucional

SGTD-PCM

E';"j Ente rector del Marco de Confianza Digital. Articula politicas y
supervisa implementacion.
CNSD

8 Gestiona incidentes, monitorea riesgos y promueve cultura de
seguridad digital.
ANPDP e INDECORPI

@ Proteccién de datos personales y defensa de derechos del

consumidor digital.




Medidas de Seguridad Digital

Sector Publico Sector Privado
* Identificacion de actividades criticas « Estandares ISO y NIST
» (Gestion de riesgos anual * Niveles de Confianza (NCA 1-3)

« Oficial de Seguridad Digital * Notificacion de incidentes



Gestion de Incidentes y Fortalecimiento

Deteccion

|ldentificacion mediante CSIRT Nacional
y Registro de Incidentes

Fortalecimiento

Sellos de confianza y Plataforma
Nacional de Talento Digital

Notificacion
48 horas para incidentes criticos
mediante canales oficiales

Respuesta

Aplicacion de protocolos especificos
segun clasificacion



Proximas Acciones

Fortalecimiento del CNSD

0338 Implementacion del Centro de Operaciones de Seguridad
Digital (SOC) con inversion de S/50 millones.
Estrategia Nacional

@ Aprobacion de Estrategia Nacional de Ciberseguridad

alineada a la Politica Nacional de Transformacion Digital
2030.

Proteccion Electoral

Trabajo conjunto con ONPE, JNE, PNP, DINI 'y FFAA para
resguardar el proceso electoral 2026.




Proximas Acciones

& Sector Financiero

Formacion de equipo técnico con representantes bancarios para
fortalecer seguridad en ecosistema financiero.

Inclusion de Género

1o

Impulso a la participacion femenina en tecnologia y ciberseguridad
mediante programas especializados.

o) Cooperacion Internacional

Fortalecimiento de alianzas con Corea del Sur, China,India, EAU, EE.UU. e
Israel.

s Protocolos de Respuesta

Desarrollo de protocolos de escalamiento en el Marco de la Ley de
Ciberdefensa.
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