. pon|e
g
PERU pna Stodos
PERU

INCIDENTE SEGURIDAD
DIGITAL RENIEC

Oficina General de Tecnologias de la Informacion y Comunicaciones

2. & ,
| Rl p—. . .
MINISTERIO D NTER

i#
(




- pov\le @
”~ A
(A CE, pERu

» Incidente en el Servicio Consultas en Linea via Linea dedicada

6-I\C/I§r 7-gr 10‘VIar 11-.Mar 13y 16Mar

Uso Indebido Accidon inmediata Corte definitivo Acuerdos Acciones adoptadas
RENIEC informa al MININTER identifica vy MININTER  detecta |la RENIEC y MININTER acuerdan MININTER remite a RENIEC
MININTER sobre posible neutraliza la aplicacion reactivacion no autorizada que este ultimo remita un un informe de las medidas
uso indebido del servicio comprometida“RUEBAR” del RUEBAR y fue informe de las acciones implementadas y otro
de consultas en linea vy Y, se realizan nuevamente neutralizada. tomadas garantizando que el informe ampliatorio segun
desactiva todos los coordinaciones con el RENIEC corta de manera incidente no se repita, a fin lo solicitado por RENIEC. 16 dias
usuarios registrados del RENIEC para reestablecer definitiva el servicio en de evaluar la reactivaciéon del después
MININTER. el servicio. cuestion. servicio. P

Publicacion de Fotografias

22y 23-Abr 7-Abr 5-Abr 4-Abr 2-Abr

Declaracion Reunion de alto nivel Inicio de denuncia Respuesta del MININTER Comunicacion del RENIEC
La segunda fiscalia Funcionarios del RENIEC y Secretaria  General del En respuesta, MININTER reitera su RENIEC informa al MININTER que
especializada en MININTER sostienen reunién MININTER solicita a Ia preocupaciéon a RENIEC y solicita ya no mantendra un convenio con
ciberdelincuencia solicita a presencial para discutir la Procuraduria Publica del una investigacion conjunta. Asi el servicio de linea dedicada.
Funcionarios del RENIEC vy renovacion de la quinta Sector Interior iniciar la como una reunién para garantizar Asimismo, pone de conocimiento
MININTER brindar adenda y la publicacién de denuncia sobre el presunto la proteccién de los datos. de la publicacion de fotografias de
declaracion policial de los fotografias. delito informatico contra ciudadanos en foros de la dark
hechos. los que resulten web.
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» Funcionamiento del RUEBAR

i%
oy RUEBAR
El  usuario del club deportivo /
empadrona a sus barristas obteniendo —~—

los datos del servicio del RENIEC.
0 _0_ 0 ®_0_0_0
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El usuario de la
DIRPOCOM, registra en el
RUEBAR las cuentas de
usuario para los clubes
deportivos.
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» LINEAMIENTOS

RENIEC proporciona una linea de comunicacion exclusiva
con el Ministerio del Interior, asegurando que las consultas
se realicen de forma controlada, bajo parametros técnicos
acordados.

Diversos sistemas institucionales hacen uso de este
servicio para verificar la identidad de ciudadanos como
parte de sus procesos.

Una linea dedicada es un contrato de servicios contraido
entre un proveedor y un cliente, por lo que el proveedor se
compromete a entregar una linea
de telecomunicaciones simétrica que conecta dos 0 mas
lugares a cambio de una renta mensual (de ahi el
arrendamiento a largo plazo). A veces se conoce como un
"circuito privado” o "linea de datos"
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Aplicaciones que usaban servicio de consulta
en linea RENIEC:

RUEBAR (registro de barristas)

Mesa de Partes Digital — MININTER
Mesa de Partes Digital — PNP

Sistema de Tramite Documentario (SGD)
SIPCOP Municipal

Sistema de Convocatorias (SISCONVIR)
Intranet del MININTER, entre otros.

K

Bled Corporativa


https://es.wikipedia.org/wiki/Telecomunicaciones
https://es.wikipedia.org/wiki/Sim%C3%A9trica
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SERVICIO DATOS SUMINISTRADOS COSTO POR CONSULTA REQUISITOS

CONSULTA EN N!vel 1 'DNI_, nombres, ape!l!dos, fecha c,ie nacimiento, gstad_o C.'Y"Nivel 1. 0.0175%UIT (S/0.90)° Haber suscrito un Convenio de Suministro de Informacion con el
: . Nivel 2: Nivel 1+ domicilio, fotografia, fecha de inscripcion . : RENIEC, de acuerdo al Anexo N° 12.
LN Nivel 3:Nivrl 2 + firma digital, huella digital otros datosN'VeI Z Wbzl (8/1'20)° Recibo de Pago por Derechos Administrativos
INTERNET Vel o grta, gral 'y Nivel 3: 0.0311%UIT (S/1.60) gop :
biométricos
Tarifas por volumen:
* 0-400,000: S/ 0.60/consulta
CONSULTA EN LINEA Datos basicos — similares a la consulta via internet, segin el nivel e 400,001 — 800,000: S/ 0.40/consulta * Haber suscrito un Convenio de Suministro de Informacién con el
ViA LINEA DEDICADA asignado. + 800,001 —1,200,000: S/ 0.26/consulta RENIEC, de acuerdo al Anexo N° 12.

e 1,200,001 — 1,600,000: S/ 0.17/consulta * Recibo de Pago por Derechos Administrativos.
e >1,600,001: S/ 0.11/consulta

e Haber suscrito un Convenio de Suministro de Informaciéon con el

WEB SERVICE DE Informacion basica del registro: DNI, nombres, apellidos, entre RENIEC, de acuerdo al Anexo N°12.

0.0078% UIT (S/ 0.40)

DATOS otros datos esenciales, segun el nivel de acceso otorgado. * Cumplimiento de requisitos técnicos minimos (Anexo 13)
* Recibo de Pago por Derechos Administrativos.
WEB SERVICE * Convenio de Suministro de Informacién con RENIEC (Anexo 12)
BIOMETRICO Datos de identidad asociados a la huella digital 0.0136% UIT (S/ 0.70) * Cumplimiento de requisitos técnicos minimos (Anexo 13)
DACTILAR » Pago de Derechos Administrativos.
* Convenio de Suministro de Informacién con RENIEC (Anexo 12)
WEB SERVICE . . . . . ’ * Cumplimiento de requisitos técnicos minimos (Anexo 13)
PONETHED  [ore CF RENREC ees e e isieEi Y Ry oo i @ 07 - Pago de Derechos Administrativos
biométricos faciales o : . .
FACIAL » Para usar el servicio: proporcionar DNI e imagen facial de la persona
a verificar.
Tarifas variables segin volumen Para solicitar informacion sin convenio, se debe presentar una solicitud
0-90,000: 0.0039%UIT (S/0.20) dirigida a la Gerencia de Tecnologia de la Informacién, con caracter de
COTEJO DE Conjunto de registros que incluyen datos basicos (DNI, nombres, 90,001-360,000: 0.0037%UIT (S/ 0.19) declaraciéon jurada. La informacién requerida se entrega en medio
DATOS apellidos, fecha de nacimiento, domicilio, etc.) 360,001-720,000: 0.0035%UIT(S/ 0.18) magnético (CD-R o DVD-R) en formato DBF o Excel, siguiendo una
720,001-1"080,000: 0.0033%uit (S/0.17) estructura especifica de columnas. Ademas, se debe adjuntar el recibo
1'080,001- A MAS: 0.0031%UIT (S/0.16) de pago por derechos administrativos.

Conclusion: ElI TUPA y el tarifario demuestran que EL RENIEC ofrece acceso a datos personales a través de procedimientos que implican un costo por
consulta. Los servicios estan disponibles tanto para consultas individuales como masivas, bajo requisitos (convenios, requisitos técnicos y pago de tarifas).

TUPA: https://identidad.reniec.gob.pe/texto- Anexo 12: Anexo 13:
%C3%BAnico-de-procedimientos-administrativos-tupa- https: /sut.pcm.gob.pe/sutArchivos/file_129 20201129 175849.pdf  https://sut.pcm.gob.pe/sutArchivos/file_129 20201129 180957.pdf
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