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OFICIO N° 668 - 2022 - MINCETUR/DM

Sefiora

DIANA CAROLINA GONZALES DELGADO

PRESIDENTA

COMISION DE DESCENTRALIZACION, REGIONALIZACION, GOBIERNOS LOCALES
Y MODERNIZACION DE LA GESTION DEL ESTADO

CONGRESO DE LA REPUBLICA

Clle Plaza Bolivar, Av. Abancay S/N

Lima/Lima/Lima

Asunto : Opinion sobre el Proyecto de Ley N° 2879/2021-CR

Referencia : a) Oficio N° 0166-2022-2023/CDRGLMGE-CR
b) Oficio Mdltiple N° D001721-2022-PCM-SC

De mi especial consideracion:

Tengo el agrado de dirigirme a usted con relacion al documento a) de la referencia,
mediante el cual su Despacho solicita opinién sobre el Proyecto de Ley N° 2879/2021-CR
“Ley que modifica el Decreto de Urgencia N° 007-2020, que aprueba el marco de la
confianza digital y dispone medidas para su fortalecimiento, a fin de reforzar el centro de
seguridad digital y promover la creacion de un Consejo Nacional de Ciberseguridad o
Seguridad Digital”.

Al respecto, se remite para su conocimiento y fines correspondientes, el Informe N° 0075-
2022-MINCETUR/SG/AJ-FEL, adjunto al Memorandum N° 1028-2022-MINCETUR/SG/AJ
de la Oficina General de Asesoria Juridica del Ministerio de Comercio Exterior y Turismo,
a través del cual se brinda atencion a lo solicitado.

Hago propicia la oportunidad para expresarle mi consideracién y estima.

Atentamente,

Firmado digitalmente
ROBERTO HELBERT SANCHEZ PALOMINO
Ministro del Despacho Ministerial
Ministerio de Comercio Exterior y Turismo - MINCETUR

Adj. Memo-1028-2022-MINCETUR_SG_AJ, INFORME 75 2022 MINCETUR SG AJ FEL

Expediente N° 1513242
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San Isidro, 06 de octubre de 2022

INFORME N° 0075 - 2022 - MINCETUR/SG/AJ - FEL

A : DEMETRIO ROJAS GARCIA
Director General de la Oficina General de Asesoria Juridica
ASUNTO : INFORME

Opinién sobre el Proyecto de Ley N° 2879/2021-CR “Ley que modifica el
Decreto de Urgencia N° 007-2020, que aprueba el marco de la confianza
digital y dispone medidas para su fortalecimiento, a fin de reforzar el
centro de seguridad digital y promover la creacién de un Consejo
Nacional de Ciberseguridad o Seguridad Digital”

REFERENCIA : Memorandum N° 531 - 2022 - MINCETUR/SG/OGI/OI (Exp. 1513242).
Memorandum N° 651 - 2022 - MINCETUR/VMCE (Exp. 1513242).
Memorandum N° 1391 - 2022 - MINCETUR/VMT (Exp. 1513242)

Me dirijo a usted en atencion al documento de la referencia, a fin de informarle lo siguiente:

l. ANTECEDENTES

1.1 Mediante el Oficio N° 0166-2022-2023/CDRGLMGE-CR del 9 de setiembre de 2022, la
Presidenta de la Comision de Descentralizacion, Regionalizacién, Gobiernos Locales y
Modernizacién de la Gestién del Estado del Congreso de la Republica solicita a la
Presidencia del Consejo de Ministros (PCM) la emision de opinién sobre el Proyecto de
Ley N° 2879/2021-CR “Ley que modifica el Decreto de Urgencia N° 007-2020, que
aprueba el marco de la confianza digital y dispone medidas para su fortalecimiento, a
fin de reforzar el centro de seguridad digital y promover la creacién de un Consejo
Nacional de Ciberseguridad o Seguridad Digital” (en adelante, el Proyecto de Ley).

1.2 Con el Oficio Mdiltiple N° D001721-2022-PCM-SC del 19 de setiembre de 2022, la
Secretaria de Coordinacion de la PCM solicita al MINCETUR emitir opinién sobre el
Proyecto de Ley, precisando que la opinién sectorial debera ser remitida directamente
a la Presidencia de la Comision de Descentralizacion, Regionalizacion, Gobiernos
Locales y Modernizacién de la Gestién del Estado del Congreso de la Republica, con
copia ala PCM.

1.3 A través del Memorandum N° 1391-2022-MINCETUR/VMT del 20 de setiembre de
2022, el Viceministerio de Turismo emite opinion sobre el Proyecto de Ley.

14 Mediante el Memorandum N° 651-2022-MINCETUR/VMCE del 27 de setiembre de
2022, el Viceministerio de Comercio Exterior adjunta el Informe N° 0046-2022-
MINCETUR/VMCE/DGGJCI/DSN del 26 de setiembre de 2022, elaborado por la
Direccion de Supervision Normativa de la Direccion General de Gestion Juridica
Comercial Internacional, por medio del cual emite opinion sobre el Proyecto de Ley.

15 Con Memorandum N° 531-2022-MINCETUR/SG/OGI/OI del 28 de setiembre de 2022,
la Oficina de Informatica adjunta el Informe N° 0003-2022-MINCETUR/SG/OGI/OI-RPA
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del 28 de setiembre de 2022, por medio del cual emite opiniéon sobre el Proyecto de
Ley.

Il. BASE NORMATIVA

2.1 Constitucion Politica del Peru.

2.2 Texto Unico Ordenado del Reglamento del Congreso de la Republica.

2.3 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo
General, aprobado por el Decreto Supremo N° 004-2019-JUS.

2.4 Ley N° 26889, Ley Marco para la Produccion y Sistematizacion Legislativa.

2.5 Ley N° 27790, Ley de Organizacion y Funciones del Ministerio de Comercio Exterior y
Turismo.

2.6 Ley N° 29158, Ley Organica del Poder Ejecutivo.

2.7 Reglamento de Organizacién y Funciones del Ministerio de Comercio Exterior y
Turismo, aprobado por el Decreto Supremo N° 005-2002-MINCETUR.

2.8 Reglamento de la Ley Marco para la Produccion y Sistematizacion Legislativa,
aprobado por el Decreto Supremo N° 008-2006-JUS.

1. ANALISIS
1.1  SITUACION/ESTADO DEL PROYECTO DE LEY

3.1.1 El Proyecto de Ley fue presentado el 23 de agosto de 2022, por el congresista Victor
Seferino Flores Ruiz, entre otros integrantes del Grupo Parlamentario Fuerza Popular,
ejerciendo las facultades de iniciativa legislativa que le confieren el articulo 107 de la
Constitucion Politica del PerG! y lo establecido en el articulo 74 del Texto Unico
Ordenado del Reglamento del Congreso de la Republica?, modificado por la Resolucién
Legislativa del Congreso N° 023-2020-2021-CR.

3.1.2 Asimismo, el Proyecto de Ley ha sido remitido por la Oficialia Mayor a la Comisién de
Economia, Banca, Finanzas e Inteligencia Financiera del Congreso de la Republica,
con fecha 6 de julio de 2022.

.2 OBJETO DEL PROYECTO DE LEY

3.2.1 El Proyecto de Ley tiene por objeto modificar el Decreto de Urgencia N° 007-2020,
Decreto de Urgencia que aprueba el marco de la confianza digital y dispone medidas
para su fortalecimiento, a fin de reforzar el Centro Nacional de Seguridad Digital en todo
el territorio nacional, asi como promover la creacién de un Consejo Nacional de
Ciberseguridad o Seguridad Digital en el marco de las competencias de la Presidencia
del Consejo de Ministros y la Secretaria de Gobierno Digital, como ente rector de la
materia.

En tal sentido, se plantea la modificacion del articulo 7 y la incorporacién de los articulos
16 y 17 al Decreto de Urgencia N° 007-2020, en los siguientes términos:

1 Constitucion Politica del Per de 1993
“Articulo 107.- El Presidente de la Republica y los Congresistas tienen derecho a iniciativa en la formacion
de leyes.
También tienen el mismo derecho en las materias que les son propias los otros poderes del Estado, las
instituciones publicas auténomas, los Gobiernos Regionales, los Gobiernos Locales y los colegios
profesionales. Asimismo lo tienen los ciudadanos que ejercen el derecho de iniciativa conforme a ley.”

2 TUO del Reglamento del Congreso de la Republica
“Articulo 74.- Por el derecho de iniciativa legislativa, los ciudadanos y las instituciones sefialadas por la
Constitucién Politica tienen capacidad para presentar proposiciones de ley ante el Congreso.”
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TEXTO ACTUAL

PROYECTO DE LEY

“Articulo 7. Centro Nacional de Seguridad
Digital

7.1 Créase el Centro Nacional de Seguridad
Digital como una plataforma digital que
gestiona, dirige, articula y supervisa la
operacion, educacion, promocion,
colaboracién y cooperacion de la Seguridad
Digital a nivel nacional como componente
integrante de la seguridad nacional, a fin de
fortalecer la confianza digital. Asimismo, es
responsable de identificar, proteger, detectar,
responder, recuperar y recopilar informacion
sobre incidentes de seguridad digital en el
ambito nacional para gestionarlos.

7.2 El Centro Nacional de Seguridad Digital
se encuentra a cargo de la Presidencia del
Consejo de Ministros, a través de la
Secretaria de Gobierno Digital, y es el Gnico
punto de contacto nacional en las
comunicaciones y coordinaciones con otros
organismos, centros o equipos nacionales e
internacionales de similar naturaleza.

7.3 El Centro Nacional de Seguridad Digital
constituye el mecanismo de intercambio de
informacion y articulacion de acciones con los
responsables de los &mbitos del Marco de
Seguridad Digital del Estado Peruano, de
conformidad con el articulo 32 del Decreto
Legislativo N° 1412, Decreto Legislativo que
aprueba la Ley de Gobierno Digital.

7.4 El Centro Nacional de Seguridad Digital
incorpora al Equipo de Respuesta a
Incidentes de Seguridad Digital Nacional
responsable de: i) Gestionar la respuesta y/o
recuperacion ante incidentes de seguridad
digital en el &mbito nacional y, ii) Coordinar y
articular acciones con otros equipos de
similar naturaleza nacionales e
internacionales para atender los incidentes
de seguridad digital.

7.5 La Secretaria de Gobierno Digital
establece los protocolos de escalamiento,
coordinacion, intercambio y activacion ante
incidentes de seguridad digital en el pais y
emite los lineamientos y las directivas
correspondientes.”

“Articulo 7. Centro Nacional de Seguridad
Digital

7.1 Créase el Centro Nacional de Seguridad
Digital como plataforma digital que debera
contar con infraestructura y se encargara de
gestionar, dirigir, articular y supervisar la
operacion, educacion, promocioén,
colaboracién y cooperacion de la Seguridad
Digital a nivel nacional como componente
integrante de la seguridad nacional, a fin de
fortalecer y asequrar la confianza en el
entorno digital. Asimismo, es responsable de
identificar, prevenir, reducir, tratar de manera

inmediata, proteger, detectar, responder,
recuperar y recopilar informaciéon sobre

incidentes de seguridad digital en el ambito
nacional para gestionarlos.

7.2 El Centro Nacional de Seguridad Digital
se encuentra adscrito a la Presidencia del
Consejo de Ministros, a través de la
Secretaria de Gobierno Digital, y se
constituye en el Centro Nacional de
Operaciones en_Seguridad Digital lo _gue
incluye la creacién de herramientas legales y
técnicas para garantizar la _confianza en el
entorno_digital, la gestién de la plataforma
digital, el equipo de expertos en el campo de
la_sequridad digital, siendo Unico punto de
contacto nacional en las comunicaciones y
coordinaciones con otros organismos,
centros o] equipos nacionales e
internacionales de similar naturaleza.

7.3 El Centro Nacional de Seguridad Digital
constituye el mecanismo de intercambio de
informacion y articulacion de acciones con los
responsables de los ambitos del Marco de
Seguridad Digital del Estado Peruano, de
conformidad con el articulo 32 del Decreto
Legislativo N° 1412, Decreto Legislativo que
aprueba la Ley de Gobierno Digital.

7.4 El Centro Nacional de Seguridad Digital
incorpora al Equipo de Respuesta a
Incidentes de Seguridad Digital Nacional
responsable de: i) Gestionar la respuesta y/o
recuperacion ante incidentes de seguridad
digital en el &mbito nacional y, ii) Coordinar y
articular acciones con otros equipos de
similar naturaleza nacionales e
internacionales para atender los incidentes de
seguridad digital.

7.5 La Secretaria de Gobierno Digital
establece los protocolos de escalamiento,
coordinacion, intercambio y activacién
inmediata ante incidentes de seguridad digital
en el pais y emite los lineamientos y las
directivas correspondientes.”
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“Articulo 16. Funciones del Centro Nacional
de Seguridad Digital

Las principales funciones son:

a) Resqguardar la seqguridad de las personas
en el ciberespacio.

b) Proteger la sequridad digital del pais.

c) Promover la cooperacién y coordinacion
entro_instituciones tanto publicas como
privadas.

d) Identificacion y jerarquizacion de las
infraestructuras criticas de la informacion.

e) Proteccién de las infraestructuras criticas

---------------- de la informacion.

f)  Fomentar una cultura de la ciberseguridad
0 sequridad digital en torno a la educacion,
buenas préacticas vy responsabilidad en el
manejo de tecnologias digitales.

g) Establecer relaciones de cooperacion en
ciberseguridad o sequridad digital con otros
actores y participar activamente en foros y
discusiones internacionales de la materia.

h) Impulsar el desarrollo de la industria de
ciberseguridad del pais y el desarrollo
digital, con foco en la provision de la oferta
de la industria nacional y la demanda del
sector publico de acuerdo con los intereses
estratégicos del Estado.”

“Articulo 17.- Promociéon de la creacién del

Consejo _Nacional de Cibersequridad o

Seguridad Digital

Promuévase la creacién del Consejo Nacional
de Ciberseguridad (CONACY), cuya
conformacion debera contar con las siguientes
entidades:

a) Presidencia del Consejo de Ministros a
través de la Secretaria de Gobierno Digital
quien la preside.

b) Poder Judicial.

c) Direccion Nacional de Inteligencia.

d) Ministerio de Defensa.

e) Ministerio del Interior.

f)  Ministerio de Transportes y
Comunicaciones.

g) Policia Nacional del Pera.

h)  Asociacion de Gobiernos Regionales.

i)  Sociedad Nacional de Industrias.

i) Asociacién de Bancos del Peru.

k) Asociacion para el Fomento de la
Infraestructura Nacional.

I)  Red Cientifica Peruana.

m) Camara de Comercio de Lima.

n) Camara Nacional de Comercio,
Produccion, Turismo vy Servicios -
PERUCAMARAS.

0) Colegio de Abogados de Lima.

p) Colegio de Ingenieros del Peru.

q) NAP (Network Access Point) Perd.

r)  Confederacion Nacional de Institucionales
Empresariales Privadas.”

(los subrayados son nuestros)
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1.3 DE LA OPINION LEGAL SOBRE EL PROYECTO DE LEY
Sobre la competencia del MINCETUR y el gobierno digital

3.3.1 Alrespecto, la Constitucién Politica de Pera establece que el poder del Estado se ejerce
con las limitaciones y responsabilidades que la Constitucién y las leyes establecen®.
Dentro de dicho marco constitucional, la Ley N° 29158, Ley Organica del Poder
Ejecutivo, desarrolla el principio de legalidad, segun el cual las autoridades,
funcionarios y servidores estan sometidos a la Constitucion, a las leyes y a las demas
normas del ordenamiento juridico, por lo que deben desarrollar sus funciones dentro
de las facultades que les estén conferidas®.

De otro lado, el parrafo 72.1 del articulo 72 del Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General, aprobado por Decreto Supremo
N° 004-2019-JUS, indica que la competencia de las entidades tiene su fuente en la
Constitucién y en la ley, siendo reglamentada por las normas administrativas que de
aquéllas se derivan®. En el referido articulo se pone de manifiesto el principio de
legalidad que rige la actuacién de la administracion publica, reservando la atribucién de
competencias de la Administracion Publica, a una previa habilitacion dada por la
Constitucion o la ley.

3.3.2 Conforme a lo establecido en el articulo 2 de la Ley N° 27790, Ley de Organizacién y
Funciones del Ministerio de Comercio Exterior y Turismo, este Ministerio: “(...) define
dirige, ejecuta, coordina y supervisa la politica de comercio exterior y de turismo. Tiene
la responsabilidad en materia de la promociéon de las exportaciones y de las
negociaciones comerciales internacionales, en coordinacién con los Ministerios de
Relaciones Exteriores y de Economia y Finanzas y los demas sectores del Gobierno
en el ambito de sus respectivas competencias. Asimismo, estd encargado de la
regulacion del Comercio Exterior. El titular del sector dirige las negociaciones
comerciales internacionales del Estado y esta facultado para suscribir convenios en el
marco de su competencia. En materia de turismo promueve, orienta y regula la
actividad turistica, con el fin de impulsar su desarrollo sostenible, incluyendo la
promocién, orientacién y regulacion de la artesania” (el subrayado es nuestro).

En tanto que en el numeral 1 de su articulo 5 establece que, entre sus funciones, se
encuentra el formular, dirigir, coordinar, ejecutar y supervisar la politica de comercio
exterior, asi como la politica de turismo, en concordancia con la politica general del

8 Constitucion Politica del Pert de 1993
“Articulo 45.- El poder del Estado emana del pueblo. Quienes lo ejercen lo hacen con las limitaciones y
responsabilidades que la Constitucién y las leyes establecen.

(..).”

4 Ley N° 29158, Ley Organica del Poder Ejecutivo
“Articulo .- Principio de legalidad
Las autoridades, funcionarios y servidores del Poder Ejecutivo estan sometidos a la Constitucién Politica
del Perq, a las leyes y a las demas normas del ordenamiento juridico. Desarrollan sus funciones dentro de
las facultades que les estén conferidas.”

5 TUO de la Ley N° 27444, Ley del Procedimiento Administrativo General
“Articulo 72.- Fuente de competencia administrativa
72.1 La competencia de las entidades tiene su fuente en la Constitucion y en la ley, y es reglamentada por
las normas administrativas que de aquéllas se derivan.
72.2 Toda entidad es competente para realizar las tareas materiales internas necesarias para el eficiente
cumplimiento de su mision y objetivos, asi como para la distribucion de las atribuciones que se encuentren
comprendidas dentro de su competencia.”
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Estado y en coordinacidon con los sectores e instituciones vinculados (...)” (el subrayado
€s nuestro).

Asimismo, conforme al numeral 10 del articulo 5 en mencién, se encuentra entre las
funciones de Ministerio el: “Emitir_opinidbn técnica vinculante e intervenir _en la
formulacion de politicas, acciones y propuestas normativas que tengan incidencia
determinante respecto a materias o0 actividades del ambito de su competencia” (el
subrayado es nuestro).

3.3.3 Por su parte, el articulo 1 del Decreto Legislativo N° 1412, Decreto Legislativo que
aprueba la Ley de Gobierno Digital, indica que el objeto de dicha norma es “establecer
el marco de gobernanza del gobierno digital para la adecuada gestion de la identidad
digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y
datos, asi como el régimen juridico aplicable al uso transversal de tecnologias digitales
en la digitalizacién de procesos y prestacion de servicios digitales por parte de las
entidades de la Administracion Publica en los tres niveles de gobierno” (el subrayado
€s nuestro).

Segun el articulo 30 de dicha norma, “La seqguridad digital es el estado de confianza en
el entorno digital que resulta de la gestién y aplicacion de un conjunto de medidas
proactivas y reactivas frente a los riesgos que afectan la sequridad de las personas, la
prosperidad econdmica y social, la seguridad nacional y los objetivos nacionales en
dicho entorno. Se sustenta en la articulacién con actores del sector publico, sector
privado y otros quienes apoyan en la implementacion de controles, acciones y medidas”
(el subrayado es nuestro).

En el contexto del Gobierno Digital, el articulo 2 del Decreto de Urgencia N° 007-2020,
Decreto de Urgencia que aprueba el marco de la confianza digital y dispone medidas
para su fortalecimiento, sefiala que “Las normas y procedimientos que rigen la materia
de Confianza Digital son aplicables a las entidades establecidas en el articulo | del
Titulo Preliminar del Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento
Administrativo General, aprobado mediante Decreto Supremo N° 004-2019-JUS (...)”
(el subrayado es nuestro).

3.3.4 En el presente caso, el Proyecto de Ley propone modificar el Decreto de Urgencia N°
007-2020, Decreto de Urgencia que aprueba el marco de la confianza digital y dispone
medidas para su fortalecimiento, a fin de reforzar el Centro Nacional de Seguridad
Digital en todo el territorio nacional, asi como promover la creacion de un Consejo
Nacional de Ciberseguridad o Seguridad Digital en el marco de las competencias de la
Presidencia del Consejo de Ministros y la Secretaria de Gobierno Digital, como ente
rector de la materia.

3.3.5 De este modo, el Proyecto de Ley contiene disposiciones relacionadas al Gobierno
Digital y, por tanto, recae en el &mbito de las actividades transversales realizadas por
las entidades de la Administracién Publica, por lo que MINCETUR se encuentra
facultado para emitir la opinién técnica respectiva, toda vez que sus disposiciones
incidiran en las materias de su competencia.

Sobre las opiniones técnicas del Proyecto de Ley

3.3.6 A través del Memorandum N° 1391-2022-MINCETUR/VMT, el Viceministerio de
Turismo indica que el Proyecto de Ley no versa sobre materias que sean de su
competencia.

3.3.7 Mediante el Informe N° 0046-2022-MINCETUR/VMCE/DGGJCI/DSN, la Direccion de
Supervisién Normativa de la Direccién General de Gestion Juridica Comercial
Internacional concluye que no corresponde emitir opinién sobre el Proyecto de Ley, por
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cuanto versa sobre materias que no son de competencia del Viceministerio de
Comercio Exterior.

3.3.8 Con Informe N° 0003-2022-MINCETUR/SG/OGI/OI-RPA, la Oficina de Informatica
emite opinion sobre el Proyecto de Ley, concluyendo lo siguiente:

“3. CONCLUSION(ES)

En base al analisis realizado, esta oficina manifiesta opinion favorable al Proyecto
de Ley N° 2879/2021-CR, orientado a reforzar el Centro Nacional de Seguridad
Digital y promover la creacion de un Consejo Nacional de Ciberseguridad o
Seguridad Digital, lo que permitira beneficiar entre otros actores, a los
administrados, generando confianza y seguridad al realizar sus actividades en el
mundo digital.”

Sobre la opinién legal del Proyecto de Ley

3.3.9 En adicidn a lo sefialado en el Informe N° 0003-2022-MINCETUR/SG/OGI/OI-RPA de
la Oficina de Informatica, esta Oficina General considera incidir en algunos aspectos
del Proyecto de Ley. Asi, en lo que respecta a su articulo 3, se plantea incorporar el
articulo 17 al Decreto de Urgencia N° 007-2020, con el objeto de promover la creacion
del Consejo Nacional de Ciberseguridad (CONACY), conformado por 18 (dieciocho)
entidades.

Al respecto, el articulo 35 de la Ley N° 29158, Ley Organica del Poder Ejecutivo, sefiala
gue ‘Las Comisiones del Poder Ejecutivo son érganos que se crean para cumplir con
las funciones de seguimiento, fiscalizacién, propuesta o emisiéon de informes, que
deben servir de base para las decisiones de otras entidades. Sus conclusiones carecen
de efectos juridicos frente a terceros. No tienen personeria juridica ni administracién
propia y estan integradas a una entidad publica (...)”. Segun el articulo 36 de dicha
norma, las comisiones pueden ser de tres tipos: i) Comisiones Sectoriales, ii)
Comisiones Multisectoriales de naturaleza temporal y iii) Comisiones Multisectoriales
de naturaleza permanente.

Por su parte, el numeral 29.2 del articulo 29 de la Directiva N° 002-2021-SGP “Directiva
gue regula el sustento técnico y legal de proyectos normativos en materia de
organizacion, estructura y funcionamiento del Estado”, aprobada por la Resolucién de
Secretaria de Gestion Publica N° 00010-2021-PCM/SGP, indica que “El expediente que
sustenta la propuesta de creacion de una comision o grupo de trabajo del Poder
Ejecutivo, cuando corresponda, debe contar con la opinidn técnica previa favorable de
la SGP [Secretaria de Gestion Publica]”.

Por tal motivo, resultaria pertinente que en el Proyecto de Ley se precise cual seria la
naturaleza juridica del Consejo Nacional de Ciberseguridad, cuya creacion se propone
promover, y que se solicite la opinién de la Secretaria de Gestion Publica, de ser el
caso.

3.3.10 De otro lado, la Segunda Disposicion Complementaria Final del Proyecto de Ley
plantea que la norma propuesta rige a partir del dia siguiente de su publicacién en el
Diario Oficial “El Peruano”.

Sobre el particular, resulta pertinente sefialar que el articulo 109 de la Constitucion
Politica del Perl dispone que “La ley es obligatoria desde el dia siguiente de su
publicacion en el diario oficial, salvo disposicion contraria de la misma ley que posterga
su vigencia en todo o en parte”.
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En tal sentido, seria recomendable que se suprima la Segunda Disposicion
Complementaria Final del Proyecto de Ley, por innecesaria.

3.3.11 Ental sentido, esta Oficina General opina que el Proyecto de Ley resulta viable, siendo
recomendable tomar en cuenta los comentarios sefialados en los numerales 3.3.9 y
3.3.10 del presente Informe.

V. CONCLUSIONES

4.1 En atencion a lo expuesto, y teniendo en consideracién la opinién de la Oficina de
Informética, contenida en el Informe N° 0003-2022-MINCETUR/SG/OGI/OI-RPA, esta
Oficina General de Asesoria Juridica considera que el Proyecto de Ley N° 2879/2021-
CR “Ley que modifica el Decreto de Urgencia N° 007-2020, que aprueba el marco de
la confianza digital y dispone medidas para su fortalecimiento, a fin de reforzar el centro
de seguridad digital y promover la creacion de un Consejo Nacional de Ciberseguridad
o0 Seguridad Digital”, resulta viable, siendo recomendable tomar en cuenta los
comentarios sefialados en los numerales 3.3.9 y 3.3.10 del presente Informe.

4.2 Se adjunta un proyecto de oficio de respuesta a la Comisién de Descentralizacion,
Regionalizacion, Gobiernos Locales y Modernizacion de la Gestion del Estado del
Congreso de la Republica, a suscribir por el titular de la entidad, de considerarlo
pertinente.

V. RECOMENDACION

5.1 Se recomienda remitir el presente Informe y sus antecedentes al despacho de la
Secretaria General del MINCETUR, para el tramite correspondiente.

Atentamente,

Documento firmado digitalmente
FRANK ROGER ESPINOZA LAUREANO
Especialista de la Oficina General De Asesoria Juridica

fel
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"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Afo del Fortalecimiento de la Soberania Nacional"
"Afio del Bicentenario del Congreso de la Republica del Peri"

San Isidro, 27 de septiembre de 2022

MEMORANDUM N° 651 - 2022 - MINCETUR/VMCE

A . GUADALUPE SUSANA CALLUPE PACHECO
Secretaria General

COPIA A :  AIDA GRACIELA SALAS GAMARRA
Jefa del Gabinete de Asesores del Despacho Ministerial

ASUNTO : Opinién sobre el Proyecto de Ley N° 2879/2022-CR, “Ley que
modifica el Decreto de Urgencia N° 007-2020, Decreto de Urgencia
gue aprueba el marco de la confianza digital y dispone medidas para
su fortalecimiento, a fin de reforzar el Centro de Seguridad Digital y
promover la creacion de un Consejo Nacional de Ciberseguridad o
Seguridad Digital”

REFERENCIA : Memorandum N° 1954-2022-MINCETUR/SG

Me dirijo a usted con relacion al Memorandum de la referencia, mediante el cual remite a
este Despacho, el Oficio Multiple N° D001721-2022-PCM-SC de la Secretaria de
Coordinacion de la Presidencia de Consejo de Ministros, mediante el cual traslada el
Oficio N° 0166-2022-2023/CDRGLMGE-CR remitido por la Presidenta de la Comision de
Descentralizacion, Regionalizacion, Gobiernos Locales y Modernizacion de la Gestion del
Estado del Congreso de la Republica, quien solicita opinidn respecto al Proyecto de Ley
N° 2879/2022-CR, “Ley que modifica el Decreto de Urgencia N° 007-2020, Decreto de
Urgencia que aprueba el marco de la confianza digital y dispone medidas para su
fortalecimiento, a fin de reforzar el Centro de Seguridad Digital y promover la creacion de
un Consejo Nacional de Ciberseguridad o Seguridad Digital”.

Sobre el particular, tenemos a bien remitir el Informe N° 0046-2022-
MINCETUR/VMCE/DGGJCI/DSN de la Direccion de Supervision Normativa de la
Direccion General de Gestién Juridica Comercial Internacional de este Viceministerio,
cuyo contenido comparto.

Atentamente,

Firmado digitalmente

MIGUEL JULIAN PALOMINO DE LA GALA

Vice Ministro del Viceministerio de Comercio Exterior

Adj. Proyecto Oficio, INFORME-046-2022_ MINCETUR-VMCE-DGGJCI-DSN

Expediente N° 1513242
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Exp. 1513242
San Isidro, 26 de septiembre de 2022

INFORME N° 0046 - 2022 - MINCETUR/VMCE/DGGJCI/DSN

A : SARA ROSANA ROSADIO COLAN
Directora General de la Direccion General de Gestion Juridica Comercial
Internacional

ASUNTO : INFORME LEGAL
Opinion sobre el Proyecto de Ley N° 2879/2022-CR, “Ley que modifica el
Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el
marco de la confianza digital y dispone medidas para su fortalecimiento,
a fin de reforzar el Centro de Seguridad Digital y promover la creacién de
un Consejo Nacional de Ciberseguridad o Seguridad Digital”.

REFERENCIA : Memorandum N° 1954 - 2022 - MINCETUR/SG (Exp. 1513242)

. ANTECEDENTE

Mediante Memorandum N° 1954-2022-MINCETUR/SG la Secretaria General del Ministerio
de Comercio Exterior y Turismo (en adelante, el “Mincetur”) remite el Oficio Mdltiple N°
D001721-2022-PCM-SC de la Secretaria de Coordinacion de la Presidencia de Consejo de
Ministros, mediante el cual traslada el Oficio N° 0166-2022-2023/CDRGLMGE-CR, remitido
por la Presidenta de la Comision de Descentralizacion, Regionalizacion, Gobiernos Locales
y Modernizacion de la Gestién del Estado del Congreso de la Republica, mediante el cual
solicita opinién respecto al Proyecto de Ley N° 2879/2022-CR, “Ley que modifica el Decreto
de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el marco de la confianza digital
y dispone medidas para su fortalecimiento, a fin de reforzar el Centro de Seguridad Digital y
promover la creacion de un Consejo Nacional de Ciberseguridad o Seguridad Digital” (en
adelante, el “Proyecto de Ley”).

Il BASE LEGAL

2.1. Ley N° 27790, que aprueba la Ley de Organizacion y Funciones del Ministerio de Comercio
Exterior y Turismo (en adelante, “LOF del Mincetur”).

2.2. Decreto Supremo N° 005-2002-MINCETUR, que aprueba el Reglamento de Organizacion y
Funciones del Ministerio de Comercio Exterior y Turismo y modificatorias (en adelante, “ROF
del Mincetur”).

. ANALISIS

A. Sobre la competencia del Sector Comercio Exterior

3.1. Previo al andlisis correspondiente, cabe mencionar que el presente informe se desarrolla en
el marco de las competencias que le corresponden a este Sector.

3.2. Alrespecto, la LOF del Mincetur, en su articulo 2, establece que:
“Articulo 2.- Competencia

El Ministerio de Comercio Exterior y Turismo define, dirige, ejecuta, coordina y supervisa
la politica de comercio exterior y de turismo. Tiene la responsabilidad en materia de la

[
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promocién de las exportaciones y de las negociaciones comerciales internacionales, en
coordinacién con los Ministerios de Relaciones Exteriores y de Economiay Finanzasy los
demas sectores del Gobierno en el ambito de sus respectivas competencias. Asimismo,
esta encargado de la regulacién del Comercio Exterior. (...)."

3.3. Asimismo, en materia de comercio exterior, los literales a) y c¢) del articulo 4 de la LOF del
Mincetur sefialan que:

“Articulo 4.- De los objetivos

Son objetivos del Ministerio de Comercio Exterior y Turismo los siguientes:

En materia de Comercio Exterior:

a) Establecer la politica de comercio exterior orientada a lograr un desarrollo creciente y
sostenido del pais;

(..)

c) Alcanzar el 6ptimo aprovechamiento de los acuerdos o convenios comerciales suscritos
por el pais, asi como de los diferentes esquemas preferenciales;

(...)"
3.4. Por su parte, los numerales 1, 3 y 10 del articulo 5 de la LOF del Mincetur establecen que:

“Articulo 5.- Son funciones del Ministerio de Comercio Exterior y Turismo:

(...) 1. Formular, dirigir, coordinar, ejecutar y supervisar la politica de comercio exterior,
con excepcién de la regulaciéon arancelaria, asi como la politica de turismo, en
concordancia con la politica general del Estado y en coordinacion con los sectores e
instituciones vinculados a su ambito. En el caso del turismo se debera tomar en cuenta su
caracter multisectorial e interdependiente, asi como los componentes sociales y culturales
de las actividades de su competencia;

(...) 3. Establecer el marco normativo para el desarrollo de las actividades de comercio
exterior coordinando con los sectores e instituciones que corresponda, asi como para el
desarrollo de las actividades turistica y artesanal a nivel nacional, supervisando el
cumplimiento de la normatividad emitida, estableciendo las sanciones e imponiéndolas,
de ser el caso, en el ambito de su competencia;

(...) 10. Emitir opinién técnica vinculante e intervenir en la formulacion de politicas,
acciones y propuestas normativas que tengan incidencia determinante respecto a
materias o actividades del ambito de su competencia; (...)".

3.5. En materia de comercio exterior, el articulo 34 del ROF del Mincetur sefiala que corresponde
al Viceministro de Comercio Exterior lo siguiente: “x) (...) emitir opinién previa sobre los
proyectos de normas legales y administrativas, u otros, que tengan relacién con el ambito de
su competencia; (...)".

B. Sobre las disposiciones del Proyecto de Ley

3.6. El Proyecto de Ley cuenta con tres (3) articulos y dos (2) Disposiciones Complementarias
Finales. De acuerdo con lo dispuesto en el articulo 1 del Proyecto de Ley, este tiene por
objeto modificar el Decreto de Urgencia N° 007-2020, “Decreto de Urgencia que aprueba el
Marco de Confianza Digital y dispone medidas para su fortalecimiento”, a fin de reforzar el
Centro Nacional de Seguridad Digital en todo el territorio nacional, asi como promover la
creacién de un “Consejo Nacional de Ciberseguridad o Seguridad Digital”, en el marco de las
competencias de la Presidencia del Consejo de Ministros y la Secretaria de Gobierno Digital.

3.7.  Asimismo, el articulo 2 del Proyecto de Ley modifica el articulo 7 (Centro Nacional de
Seguridad Digital) del Decreto de Urgencia N° 007-2020, en los siguientes términos:

“Articulo 7.- Centro Nacional de Seguridad Digital

7.1. Créase el Centro Nacional de Seguridad Digital como plataforma digital que debera
contar con infraestructura y se encargara de gestionar, dirigir, articular y supervisar la
operacion, educacién, promocioén, colaboracién y cooperacion de la Seguridad Digital a
nivel nacional como componente integrante de la seguridad nacional, a fin de fortalecer y
asegurar la confianza en el entorno digital. Asimismo, es responsable de identificar,
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prevenir, reducir, tratar de manera inmediata, proteger, detectar, responder, recuperar,
y recopilar, informacion sobre incidentes de seguridad digital en el &mbito nacional para
gestionarlos.

7.2. El Centro Nacional de Seguridad Digital se encuentra adscrito a la Presidencia del
Consejo de Ministros, a través de la Secretaria de Gobierno Digital, y se constituye en
el Centro Nacional de Operaciones en Seguridad Digital lo que incluye la creacién
de herramientas legales y técnicas para garantizar la confianza en el entorno digital,
lagestion de la plataforma Digital, el equipo de expertos en el campo de la seguridad
digital, siendo Unico punto de contacto nacional en las comunicaciones y coordinaciones
con otros organismos, centros o equipos nhacionales e internacionales de similar
naturaleza.

7.3 El Centro Nacional de Seguridad Digital constituye el mecanismo de intercambio de
informacion y articulacion de acciones con los responsables de los ambitos del Marco de
Seguridad Digital del Estado Peruano y el Marco de Confianza Digital, de conformidad
con el articulo 32 del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley
de Gobierno Digital y el articulo 4 del presente Decreto de Urgencia.

7.4 El Centro Nacional de Segundad Digital incorpora al Equipo de Respuesta a Incidentes
de Seguridad Digital Nacional responsable de: i) Gestionar la respuesta y/o recuperacion
ante incidentes de seguridad digital en el ambito nacional vy, ii) Coordinar y articular
acciones con otros equipos de similar naturaleza nacionales e internacionales para
atender los incidentes de seguridad digital.

7.5 La Secretaria de Gobierno Digital, establece los protocolos de escalamiento,
coordinacién, intercambio y activacion inmediata ante incidentes de seguridad digital en
el pais y emite los lineamientos y las directivas correspondientes.”

3.8. Por otro lado, el articulo 3 del Proyecto de Ley incorpora los articulos 16 y 17 al Decreto de
Urgencia N° 007-2020, los cuales establecen las funciones del Centro Nacional de Seguridad
Digital y la promocién de la creacion del “Consejo Nacional de Ciberseguridad o Seguridad
Digital”’, respectivamente, con el siguiente tenor:

“Articulo 16°. - Funciones del Centro Nacional de Seguridad Digital

a) Resguardar la seguridad de las personas en el ciberespacio.

b) Proteger la seguridad digital del pais.

c) Promover la cooperacion y coordinacion entre instituciones tanto publicas como
privadas.

d) Identificacion y jerarquizacion de las infraestructuras criticas de la informacion.

e) Proteccion de las infraestructuras criticas de la informacién.

f) Fomentar una cultura de la ciberseguridad o seguridad digital en torno a la educacién,
buenas practicas y responsabilidad en el manejo de tecnologias digitales.

g) Establecer relaciones de cooperacién en ciberseguridad o seguridad digital con otros
actores y participar activamente en foros y discusiones internacionales de la materia.

h) Impulsar el desarrollo de la industria de ciberseguridad del pais y el desarrollo digital,
con foco en la provision de la oferta de la industria nacional y la demanda del sector
publico de acuerdo con los intereses estratégicos del Estado.

Articulo 17°. - Promocién de la creacion del Consejo Nacional de Ciberseguridad o

Seguridad Digital

Promuévase la creacién del Consejo Nacional de Ciberseguridad (CONACY), cuya

conformacion debera contar con las siguientes entidades:

a) Presidencia del Consejo de Ministros a través de la Secretaria de Gobierno Digital
quien la preside.

b) Poder Judicial

c) Direccién Nacional de Inteligencia

d) Ministerio de Defensa

e) Ministerio del Interior

f) Ministerio de Transportes y Comunicaciones
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Ministerio Viceministerio de Direccién de

de Comercio Exterior Comercio Exterior Supervisién Normativa
y Turismo

g) Policia Nacional del Peru

h) Asociacién de Gobiernos Regionales

i) Sociedad Nacional de Industrias

i) Asociacién de Bancos del Peru

k) Asociacién para el Fomento de la Infraestructura Nacional

[) Red Cientifica Peruana

m) Camara de Comercio de Lima

n) Camara Nacional de Comercio, Produccion, Turismo y Servicios - PERUCAMARAS
0) Colegio de Abogados de Lima

p) Colegio de Ingenieros del Peru

g) NAP (Network Access Point) Peru

r) Confederacion Nacional de Institucionales Empresariales Privadas.”

3.9. De otra parte, en la Primera Disposicién Complementaria Final del Proyecto de Ley se sefiala
gue la implementacién de la propuesta normativa se financia con cargo al crédito
presupuestal de los sectores correspondientes, sin demandar recursos adicionales al tesoro
publico.

3.10. Sobre el particular, a partir de lo sefialado en los numerales precedentes, se puede apreciar
que tanto el objeto como las demas disposiciones del Proyecto de Ley estan relacionados
principalmente con el reforzamiento del Centro Nacional de Seguridad Digital, el cual fue
creado mediante el Decreto de Urgencia N° 007-2020, y la promocion de la creacién de un
Consejo Nacional de Ciberseguridad o Seguridad Digital, aspectos que no se encuentran
relacionados con las competencias del Viceministerio de Comercio Exterior, por lo que no
corresponde emitir opinion.

IV. CONCLUSION

En virtud de lo expuesto, esta Direccion considera que no corresponde emitir opinién sobre
el Proyecto de Ley N° 2879/2021-CR, “Ley que modifica el Decreto de Urgencia N° 007-2020,
Decreto de Urgencia que aprueba el marco de la confianza digital y dispone medidas para su
fortalecimiento, a fin de reforzar el Centro de Seguridad Digital y promover la creacién de un
Consejo Nacional de Ciberseguridad o Seguridad Digital”; por cuanto versa sobre materias
que no son de competencia del Viceministerio de Comercio Exterior.

Atentamente,

Documento firmado digitalmente
MARIA SUSANA ROLDAN ROSADIO
Directora (E) de la Direccién de Supervisién Normativa
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"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Afo del Fortalecimiento de la Soberania Nacional"
"Afio del Bicentenario del Congreso de la Republica del Peri"

San Isidro, 20 de septiembre de 2022

MEMORANDUM N° 1391 - 2022 - MINCETUR/VMT

A . GUADALUPE SUSANA CALLUPE PACHECO
Secretaria General

COPIA A : MIGUEL JULIAN PALOMINO DE LA GALA
Vice Ministro del Viceministerio de Comercio Exterior

ALFREDO RAPHAEL DAVILA STEIN
Director General de la Oficina de Informéatica

ASUNTO : Opinion a Proyecto de Ley N° 2879/2021-CR
REFERENCIA : Memorandum N° 1954-2022-MINCETUR/SG

Tengo el agrado de dirigirme a usted en atencion al documento de la referencia,
mediante el cual solicita opinién sobre el Proyecto de Ley N° 2879/2021-CR, "Ley que
modifica el Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el
marco de la confianza digital y dispone medidas para su fortalecimiento, a fin de reforzar
el Centro de Seguridad Digital y promover la creacién de un Consejo Nacional de
Ciberseguridad o Seguridad Digital".

Sobre el particular, cumplimos con informar que el proyecto de ley mencionado no versa
sobre materias de competencia de este viceministerio y sugerimos que se le solicite
opinion sobre el mismo a la Oficina de Informética.

Atentamente,

Firmado digitalmente
JULIA ISABEL ALVAREZ NOVOA
Vice Ministra del Viceministerio de Turismo

Adj. 1513242_PL 2879-CR_compressed
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San Isidro, 28 de septiembre de 2022

MEMORANDUM N° 531 - 2022 - MINCETUR/SG/OGI/OI

A . GUADALUPE SUSANA CALLUPE PACHECO
Secretaria General

ASUNTO : Opinion sobre Proyecto de Ley Nro. 2879/2021-CR
REFERENCIA : Otros N° 393 - 2022 - MINCETUR/SG (Exp. 1513242)

Me dirijo a usted, en atencién al documento de la referencia, donde se solicita opinion
sobre el Proyecto de Ley N° 2879/2021-CR, "Ley que modifica el Decreto de Urgencia N°
007-2020, Decreto de Urgencia que aprueba el marco de la confianza digital y dispone
medidas para su fortalecimiento, a fin de reforzar el Centro de Seguridad Digital y
promover la creacion de un Consejo Nacional de Ciberseguridad o Seguridad Digital".

Sobre el particular, se adjunta Informe N° 003- 2022 - MINCETUR/SG/OGI/OI - RPA,
elaborado por el Sr. Ricardo Palacios donde se remite la opinion respecto al citado
proyecto de ley.

Atentamente,

Firmado digitalmente
ALFREDO RAPHAEL DAVILA STEIN
Director General de la Oficina de Informatica

Adj. informe 0003-2022-MINCETUR-SG-OGI-OI-RPA
Expediente N° 1513242
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San Isidro, 28 de septiembre de 2022

INFORME N° 0003 - 2022 - MINCETUR/SG/OGI/OI - RPA

A : ALFREDO RAPHAEL DAVILA STEIN

Director General de la Oficina de Informatica
ASUNTO : INFORME

Opinion sobre Proyecto de Ley N° 2879/2021-CR
REFERENCIA : Otros N° 393 - 2022 - MINCETUR/SG (Exp. 1513242)

Me dirijo a usted, en relacién al documento de la referencia, mediante el cual solicita
opinion sobre el Proyecto de Ley N° 2879/2021-CR, "Ley que modifica el Decreto de
Urgencia N° 007-2020, Decreto de Urgencia que aprueba el marco de la confianza digital
y dispone medidas para su fortalecimiento, a fin de reforzar el Centro de Seguridad Digital
y promover la creacién de un Consejo Nacional de Ciberseguridad o Seguridad Digital".

Sobre el particular, a través del presente se remite la opinion respecto al citado proyecto
de ley.

1. ANTECEDENTES

La pandemia ocasionada por el COVID-19 aceleré en MINCETUR la imposicién del trabajo
remoto y con ello el uso de herramientas digitales tales como sistemas de informacion de
acceso a través de la web, ventanillas y mesa de partes virtuales, sistemas de
videoconferencia que permiten reuniones de trabajo no presenciales, entre otras.

El despliegue de estas herramientas digitales en la entidad, conllevé al fortalecimiento de
los mecanismos de seguridad que aseguren los canales o medios de comunicacién como
el Internet, a través de la implementacion de equipamiento de seguridad informatica.

Asi mismo, el despliegue y uso de la firma digital en el Ministerio, identifica de manera
exclusiva a una persona a través del certificado digital y permite identificar también a la
entidad como originadora de un documento (autenticacion de origen y no repudio), y
confirmar que el documento no ha sido alterado desde que fue firmado por el originador
(integridad).

Sin desmedro de lo mencionado en los parrafos precedentes, a través de la exposicion de
motivos del proyecto de ley, se puede apreciar que, en el marco de la seguridad digital atun
existen deficiencias en sectores relevantes que debemos superar, considerando también
los permanentes ataques en el ciberespacio, que muestran de manera alarmante, una gran
cantidad de intentos de ciberataques en la regién y especificamente en nuestro pais (“Un
reciente estudio de Fortinet indica que el Pert sufri6 en el afio 2021 méas de 11.5 mil
millones de intentos de ciberataques. Esta cifra equivale a 32 millones de intentos de
ataques cibernéticos al dia”).
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En MINCETUR, el equipamiento de seguridad informatica implementado, da cuenta a
través del reporte de evaluacion de amenazas cibernéticas, de la deteccién de 25,140
ataques en el periodo del 01 de enero del 2022 al 22 de setiembre del 2022, los cuales
fueron debidamente bloqueados por dicho equipamiento. Es decir, los ataques cibernéticos
son permanentes, a razon de 95 ataques al dia, aproximadamente.

2. ANALISIS

Actualmente, el Centro Nacional de Seguridad Digital dependiente de la Secretaria de
Gobierno y Transformacion Digital de la PCM viene orientando esfuerzos para gestionar
los riesgos e incidentes de seguridad digital.

Tal como se detalla en la exposicién de motivos, el citado Centro Nacional en el documento
denominado “Estrategia Nacional de Seguridad y Confianza Digital 2021-2026” ubica al
PerG en un nivel Formativo respecto al nivel de madurez de la estrategia nacional de
ciberseguridad. Cabe indicar que este nivel de madurez comprende 5 niveles ascendentes:
Inicial, Formativo, Establecido, Estratégico y Dinamico.

En tal sentido, habida cuenta que existen puntos que reforzar en materia de seguridad
digital o ciberseguridad, esta oficina coincide con la idea de fortalecer el Centro Nacional
de Seguridad Digital. A esto se debe sumar un esfuerzo articulado tanto de entidades
publicas o privadas para afrontar los peligros y amenazas latentes en el ciberespacio.

En ese contexto en el que el Peru se viene desarrollando digitalmente de manera rapida,
se debe priorizar también la adhesién a politicas solidas en materia de modernizacion del
estado.

En adicién al fortalecimiento del Centro Nacional, se propone reforzar el marco normativo
de ciberseguridad o seguridad digital, fortalecerlo con los actores involucrados y
promoverlo a través de la creacion de un Consejo Nacional de Ciberseguridad o Seguridad
Digital integrado por las siguientes entidades:

a) Presidencia del Consejo de Ministros a través de la Secretaria de Gobierno Digital
quien la preside

b) Poder Judicial

c) Direccién Nacional de Inteligencia

d) Ministerio de Defensa

e) Ministerio del Interior

f) Ministerio de Transportes y Comunicaciones

g) Policia Nacional del Peru

h) Asociacion de Gobiernos Regionales

i) Sociedad Nacional de Industrias

i) Asociacién de Bancos del Pera

k) Asociacion para el Fomento de la Infraestructura Nacional

l) Red Cientifica Peruana

m) Cémara de Comercio de Lima

n) Cémara Nacional de Comercio, Produccién, Turismo Yy Servicios -
PERUCAMARAS

0) Colegio de Abogados de Lima

p) Colegio de Ingenieros del Peru

gq) NAP (Network Access Point) Peru

r) Confederacion Nacional de Instituciones Empresariales Privadas
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En el analisis de la propuesta se puede apreciar como principal logro, el ofrecer a la
sociedad civil niveles de seguridad 6ptimos que les permita desarrollar sus actividades
sobre todo aquellas referidas en materia econémica que se realizan en el ciberespacio, asi
como todas aquellas que involucran el ejercicio de derechos fundamentales como, la
libertad de expresion, el acceso a la informacién, la proteccion de la vida privada, los datos
personales y la propiedad.

3. CONCLUSION(ES)

En base al andlisis realizado, esta oficina manifiesta opinion favorable al Proyecto de Ley
N° 2879/2021-CR, orientado a reforzar el Centro Nacional de Seguridad Digital y promover
la creacién de un Consejo Nacional de Ciberseguridad o Seguridad Digital, lo que permitira
beneficiar entre otros actores, a los administrados, generando confianza y seguridad al
realizar sus actividades en el mundo digital.

Atentamente,

Documento firmado digitalmente
RICARDO ALBERTO PALACIOS ALVA
Director (E) de la Oficina De Informatica
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El Grupo Parlamentario Fuerza Popular, a iniciativa del Congresista de la Repiblica, Victor
Seferino Flores Ruiz ejerciendo el dereche de iniciativa legislativa que le confiere el articulo 107"
de |la Constitucion Politica del Penl, en concordancia con lo establecido por los arlculos 75% y 767
del Reglameanto del Congreso de la Repidblica, presenta la siguiente propuesta legislativa:

Ef Congreso de La Republica;
Ha dado la ley siguiente

FORMULA LEGAL

LEY QUE MODIFICA EL DECRETO DE URGENCIA N® 007-2020, DECRETO DE URGENCIA
QUE APRUEBA EL MARCO DE LA CONFIANZA DIGITAL ¥ DISPONE MEDIDAS PARA SU
FORTALECIMIENTO, A FIN DE REFORZAR EL CENTRO DE SEGURIDAD DIGITAL Y
PROMOVER LA CREACION DE UN CONSEJO NACIONAL DE CIBERSEGURIDAD O
SEGURIDAD DIGITAL

Articulo 1. Objeto de la Ley

La presente Lay, tieng por objeto modificar el Decrete de Urgencia N* 007-2020, Decreto de
Urgencia que aprueba el marco de confianza digital y dispone medidas para su fortalecimiento,
a fin de reforzar &l Centro Macional de Seguridad Digital en todo el territorio nacional, asi como
premover la creacion de un Consejo Macional de Ciberseguridad o Seguridad Digital en &l marco
de las competencias de la Presidencia del Consejo de Ministros v la Secrefaria de Gobierno
Digital, comao ente ractor de la materia en el pais.

Articulo 2°. Modificacion al articulo 7° del Decreto de Urgencia N° 007-2020, Decreto de
Urgencia que aprueba el Marco de Confianza Digital v dispone medidas para su
fortalecimiento

S8 modifica el articulo 7° del Decreto de Urgencia N° 007 -2020, Decreto de Urgencia gue
aprueba el Marco de Confianza Digital y dispone medidas para su forlalecimiento, en los
siguiantes t&rminos:

1

Edificio Juan Santos Atshualpa Av. Abancay Cdra. 2 s/n Oficina N* 304 - Lima
Calhe Marcelo Caorne N° 161 OBcina W° 201 Urb. San Andrés - Trujillo
Tebéf.: #8511 J1TITT Anexo 7274
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"Articulo 7.- Centro Nacional de Seguridad Digital

7. 1. Gréase &l Centro Nacional de Seguridad Digital como plataforma digital que deberd
contar con infraestructura y se encargara de gesticnar, dingir, aricular y supenvisar |a
aperacion, educacion, promocion, colaboracion y cooperacion de la Seguridad Digital a
nivel nacional como cemponants integrante de |la seguridad nacional, a fin de fortalecer y
asegurar la confianza en el entorno digital. Asimismo, es responsable de identificar,
prevenir, reducir, tratar de manera inmediata, proteger, detectar, responder, recuperar,
y recopilar, informacion sobre incidentes de sequnidad digital en el ambito

nacional para geshonarlos.

7. 2. El Centro Nacional de Seguridad Digital se encuentra adscrito a la Presidencia del
Consejo de Ministros, a través de |a Secretaria de Gobiermo Digital, y se constituye en
el Centro Nacional de Operaciones en Seguridad Digital lo que incluye la creacion
de herramientas legales y técnicas para garantizar la confianza en el entorno digital,
la gestion de la plataforma Digital, el equipo de expertos en el campo de la seguridad
digital, siendo Onico punto de contacto nacional en [as comunicacionas y coardinaciones
can olfps organismos, cenfres o equipes nacionales e intermacionales de similar
naturaleza.

7.3 El Cenfro Nacicnal de Seguridad Digital constituye al mecanismo de intercambio de
informacion y articulacién de acciones con los responsables de los ambitos del Marco de
Seguridad Digital del Estade Peruano y el Marco de Confianza Digital, de conformidad con
el articula 32 del Decreto Legislative N® 1412, Decreto Legislativo que aprueba la Lay da
Gobierno Digital y el articulo 4 del presente Decreto de Urgencia.

7.4 El Centro Macional de Segundad Digital incorpora al Equipoe de Respuesta a
Incidentes de Seguridad Digital Macional responsable de: 1) Gestionar |la respuesta ylo
resuperacion ante incidentes de seguridad digital en el ambito nacional y, i} Coordinar y
arficular acciones con ofros equipos de similar naturaleza nacionales e internacionales
para atender los incidentes de seguridad digital

7. 5 La Secretaria de Gobierno Digital, establece los protocolos de sscalamiento,
coordinacion, intercambic y activacion inmediata ante incidentes de sequnidad digital en
&l pais y emite los lineamientos v las directivas comespondientas "

Articulo 3°, Incorporacion de los siguientes articulos al Decreto de Urgencia 007-2020,
Decreto de Urgencia que aprueba el Marco de Confianza Digital y dispone medidas para su
fortalecimiento

Se incorporan 0s siguientes articulos al Dacreto da Urgencia 007-2020, Dacrato de Urgencia que
aprusba el Marco de Confianza Digital y dispone medidas para su fortalecimiento, en los
giguiantes términos:

“Articulo 16°, - Funciones del Centro Nacional de Seguridad Digital
Las principales funcienes son:

aj) Resguardar la seguridad de las personas en el ciberespacio.

a}] Proteger la sequridad digital del pais.

c) Fromover la cooperacion y coordinacidn antre instituciones tanto publicas coma
privadas.
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d) Identificacion y jerarquizacion de las infraestruciuras criticas de la informacion.

@) Proteccidn de las infraestructuras criticas de la informacian,

fl Fomentar una cullura de la cibersegunidad o seguridad digital en tormo a la
educacibn, buenas practicas y responsabilidad en el manejo de tecnologias
digitales.

g} Establecer relaciones de cooperacion en ciberseguridad o seguridad digital con
otros actores y participar activamente en foros y discusiones intermacionales de la
materia,

h) Impulsar el desarrollo de la industria de ciberseguridad del pals vy &l desarrallo

digital, con foco en fa provision de ta oferta de la industria nacional y [a demanda
del sector publico de acuerdo con los intereses estrategices del Estado.

Articule 17°. - Promocion de la creacion del Consejo Macional de Ciberseguridad
o Seguridad Digital

Promuevase la creacion del Consejo Macional de Ciberseguridad (CONACY), cuya
confermacidn debera cantar con las siguientes entidades:

Presidencia del Congejo de Ministros a fravés de la Secretaria de Gobiermo
Digital quien la preside.

Poder Judicial

Direccion Nacianal de Inteligencia

Ministerio de Defensa

Ministerio del Interiar

Ministerio de Transportes y Comunicaciones

Policia Nacional del Pend

Asociacion de Gobiernos Regionales

Sociedad Nacional de Industrias

Agociacidn de Bancos del Perd

Asociacion para el Fomento de la Infraesiruciura Nacional

Red Cientifica Peruana

Camara de Comercio de Lima

Camara Nacional de Comercio, Produccién, Turnsmo vy Servicios -
PERUCAMARAS

Colegio de Abogados de Lima

Colegio de Inganieros del Pend

NAP (Network Access Point) Penl

Confederacion Macional de Institucionales Empresariales Privadas

DISPOSICION COMPLEMENTARIA FINAL

PRIMERA. — Financiamiento

La implementacién de o establecido en la presente Ley, se financia con cargo al crédito
presupuestal de los sectores comespondientes, en el Presupuesto Pdblico de cada Ao Fiscal
sin demandar recursos adicionales al Tesoro Publica.
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SEGUNDA. - Vigencia y aplicacion de la Ley

La presents ley rige a partir del dia siguiente de su publicacion en el diario oficial El Peruanc.
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EXPOSICION DE MOTIVOS

|.PROBLEMA QUE SE PRETENDE RESOLVER

En la actualidad, el mundo ha dado un gran paso mediante el acelerado desarrollo de sus
tecnologias, herramientas y sistemas digitales, esta situacidon obliga a la sociedad a
adaptarse de la manera mas rapida posible a estos cambios, |a velocidad con la que crecen
los servicios digitales supera a vaces |a capacidad de respuesta por parie de la ciudadania
y de los entes encargados de fiscalizar el nomal funcionamiento en la red Esto se vio
polenciado por efecto de la pandemia generada por el COVID-19, que supuse en su
momento migrar de manera repentina & imprevista al entorno digital, a través de la
impaosicion del trabajo remoto tanto en el sector piblico como privado.

El navegar dentro del mundo digital significa grandes avances en nuestro pesicionamisnto
comao pais en aras de adaptarnoes a la tecnologia de las grandes potencias, sin embarge,
nos trae también problemas de gran envergadura asociados con la seguridad digital o
ciberseguridad, el constante acceso a datos personales y la facilidad con la que estos
puedan encontrarse en el mercado, las distintas forma de ciberatagues, nos obliga a
analizar todo el conjunto normative creado hasta la fecha y realmente verificar si funciona
0 no, asi como determinar gue aristas puedan ser materia de regulacion para afianzar esta
materia.

En nuestro paiz, han sido notable los esfuerzos por tratar de acoplar nuestra nomativa a
los cambios generados por la digitalizacion de procesos, incluso se ha suscrito 2l Convenio
de Budapest en aras de fortalecer y preparamos para los grandes retos gue suponen la era
digital, Muestra de ello pedemos mencionar la siguiente normativa.

= Decreto Legislativo N° 1412 “Ley del Gobierno Digital®

s Decreto Supremo N" 28-2021 "Reglamento del Decrato Legeslative N° 1412, Decrato
Legislative que aprusba la Ley de Gobiemo Digital, y establece disposiciones sobre
las condiciones, requisitos y uso de las tecnologias v medios electronicos an el
procedimienio administrativa”

* Decreto de Urgencia 006-2020 "Decreto de Urgencia que crea el Sistema MNacional
de Transformacion Digital”

* Dacrato de Urgencia 007-2020 “Decreto de urgencia que aprueba el marce de
confianza digital”, que tene por objeto establecer las medidas gue resultan
necesanas para garantizar la confianza de las personas en su interaccién con los
servicios digitales prestados por entidades publicas y organizaciones del sector
privada en el territorio nacional,

Las disposiciones antes expuestas han establecido definiciones, objetivos y estrategias
sobre gl campo tan relevante como es el de |a seguridad digital, sin embargo, a la luz de
nuevas hechos, vemoes que el miemo debe fortalacerse, empezands por el Cantro Nacional
de Sagundad Digital. ademas se requiere del esfuerzo articulado tanto de las entidades
publicas o privadas para afrontar los peligros y amenazas latentes en el ciberespacio.
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aegun Linares (2022) "entre 2016 a 2020, los cibercrimenes causaron pérdidss de $13.3
mil millones (INTERNET CRIME COMPLAINT CENTER, 2020) y los peligros online

representan fa segunda mayor preccupacion de las empresas 2027.7

Ademas, conforme lo detallan algunos reportes, dentro de América Latina, ef Per( &s un
pals considerado como uno de los principales objetivos de ciberatagues. tal cual citamos a
continuacion:

« El Panorama de Amenazas en Ameérica Latina 2021 de Kaspersky, informe anual

realizado por nuestro Equipo de Invastigacion y Analisis, revela un aumento del

% en ciberatagues en la ion durante los primeros ocho | afio

an comparacién con el mismo periodo en 2020. El informe toma en cuanta los

20 programas maliciosos mas populares, los cuales representan mas de 728

millones de intentos de infeccién en la regidn—un promedio de 35 atagues por

sagunde. La conclusion de los especialistas es clara: la seguridad de las tecnologlas

para el trabajo remolo debe ser prioridad y la pirateria, tanto en dispositivos
personales como profesionales, debe ser eradicada. (DiezGranados, 2021) ¢

« En el 2021 Eset informd _que el Perdl volvid a tener el mayor nivel de
detecciones de ransomware a nivel emprasas en Latinoameérica durante 2020

al abarcar el 30% de las mismas. Superd a México (14.9%), Venezuela {13.2%)
¥ Brasil (11.3%). Ademas, fuimos el pais con mayor actividad maliciosa relacionada
can la criptemineria de la regidn, con el 10,1% de detecciones y el sagundo en &l
mundo, detras de Tailandia. Por si fuera paco, segun Eset, estamos a la cabeza de
los paises con la mayor cantidad de detacciones de spyware del mundo, seguidos
de lsrael y Rusia. ¥ en el caso de backdoors, despuntan Tailandia, Indonesia y
Peri (Ebiz Latinoamérica, 2022

* Un reciente estudio de Fortinet revela que Perd sufrio mas de 11.5 mil millones de
intentos de ciberatagues en &l 2021, Esla cifra equivale a 32 millones de intentos de
ataques cibeméticos al dia o 1.3 millones cada hora, en promedio. Asi o indica el
informe FortiGuard Labs 2021 en América Latina y el Caribe, el cual registra mas de
288 mil millones de amenazas cideméticas, 600% mas a lo registrado en el 2020
Los paises de Latinoameérica mas afectados por ataques cibeméticos en 2021
fueron, en orden segdin su volumen: Meéxico (156 mil milones), Brasil (BB.5
millones}, Perd (11.5 mil millonas) y Colambia (11.2 mil millones). (Agencia Peruana
de Moticias 2022)°
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Incluso mencionamos los ciberatagues mas relevantes gue suffio nuestro pais:

» Enelafo 2018, se consumd uno de los ataques mas trascendentes a las entidades
del sisterma financiero, el sarvicio atacado fue el de cajeros automaticos, gue maneja
la mayoria de la peblacién, gue pudo ser inmediatamente repelido gracias a la
aclivacion de protocolos de seguridad por parte de las entidades bancarias.

« Y recientemente fuimos objeto de una filtracién de datos personales administrado
por entidades pablicas conforme advirio la Asociacién de Bancos dal Parn
(Asbanc), quien emitiera una alerla poniendo en conocimiento que distintas
parsonas habrian estado ofertando esta informacion por distintos medios,
principalmente en redes sociales. "Eslo as molivo de profunda preccupacion para
nuest gremio en la medida gue s& pone &n seno nesgo ef desamrollo de fas
operaciones financieras gue digrnamente se realizan en & pals ¥ que compromete
&l patrimonio de todos los peruanos™, indicd el presidente de la Asbanc

Segln informaren los medios de prensa peruancs, el Registro Nacicnal de ldeniificacién y
Estada Civil (RENIEC), tambign habrian sido objeto de ataque por estos delincuentes
cibeamdélicos ocasiohando que an el mercado negro exista |a oferta de datos sensibles que
almacena dicha institucidn {(huellas digitales, fichas RENIEC, numeros de DNI's},

Este panorama nas obliga a replantear si 88 que nuestro marco normativo es el adecuado
para afrontar este tipo de situaciones, si el grado de respuesta por parte de las instituciones
ancargadas es al mas oplimo, pues del hacho antes mancienado, es una realidad que |a
Presidencia del Consejo de Ministros (PCM) y la Secrefaria de Gobierno y Transformacion
Digital, si bien actuaron dentro de lo que le coresponds, mitigando los efactos, aun no han
podido establecer esirategias para evitar y reforzar los sisternas de entidades plblicas para
evitar este lipo de ataques.

Como vemos, los sactores publico y privado se han transformado digitalmente y se
encueniran aplcando nuavas tecnologias, que si bien son nacesarias también traen como
consecuencia que busquen mejorar sus requenmientos en seguridad de Tecnologias da
Infermacion(T1), que muchas veces no son las mas idoneas.

Por ejemplo de un lotal de 2,429 entidades del Estado. solo 164 cumplen con la
implementacidn de equipos de respuesta; lo gque significa que 9 de cada 10 simplemeante
no cumplen.’
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Esta estadistica también ha sido consignada por la pagina web oficial del Gobierna:

Tabla 1
Forcentaje de implemantacidn del marco de confianza digiftal en disfintos drganos ool
Estado
Ministerios  Gobiernos Organismos Goblernos
Regionales  Constitucionales Locales
Autdnomos
OHicial de 100 % 100 % B0% 16%
seguridad y
confianza digital
Equipo de 100% 36 % 0% 20%
respuesta ante
incidentss de
seguridad digital
Sistema de Gestion  53% 48 % 50% 13
de Seguridad de
Infarmacidn

Mota; Tomade de la Presentacion sobre Marco de Seguridad y Confianza Digital en el Perd remifido por la
Secrefaria de Gobierno y Transformacion Digital, ante la Comisidn de Descentralzacidn, Regionalzacin,
Gobiernos Locates y Modernizacion de Gestién del Estado, de fecha 24 de mayo de 2022

Claramente se observa que aun existe deficiencia en la organizacion por parte del sector
publico para implemantar los principales ejes para una adecuada gesticn de la
cibersegundad o seguridad digital. Lo que nos indica que aun noe estamos debidamente
preparados ¥ 2llo parte por no solo instalar sistemas tecnoldgicos mas seguros sino educar
a la poblacion en el tema y procurar la creacion de un Consejo Macional de Ciberseguridad
y reforzar el Centro Nacional de Seguridad Digital,

Para entender el tema, citamos 18 importancia de definir algunos términos, antre allos el dal
ciberatague:

El ciberatague as una oparacitn cibemética, ya sea ofensiva o defensiva, que busca dafar
o destruir a la victima (Arts, 2018). Por ofro lado, la seguridad es un bien pablico v la
ciberseguridad ‘es un activo colective (Brangetto v Kert-Saint Abuyn, 2015). Entonces,
bajo eslos conceptos, (8 cibersegundad debe considerarse como un aspecto fundamantal,
no solo para los gobiernos, sino que tambéén para las organizaciones privadas que deban
incorporario en sus pltanes estratégicos. (Citado por Consultoria Group, 5.1 )°
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Los ataques mas utilizados en ia web conforme informan los experos son: Matware, Virus,
Gusanos, Troyanos, Spywars, AdWare, Ransomware, Doxing , Phishing y Denegacién de
servicio distribuido (DDoS) *

Entre los nuevos frentes que se ancuentran en la mira de los delincuentes informaticos, se
encuenira la "'nube”, que es una red sistematizada en donde & almacana lz informacion de
un determinado usuario a través de un servidar extema y que funciena a fravés del internet,
avitando asi colocar nuestra data dentro del almacenamienta local. Esta madalidad se
ancuentra implementada en 95 usuarics, entidades plblicas, para citar un sjemplo; La
Corie Superior de Justicia de todos los distritos judiciales implementaron [a nube a fin de
guardar data sobre procesos judiciales-an el case concrelo- procesos laborakes, en donde
s& cuenta con un expediente digital,

Como podemos apreciar, estos atagues se encuentran dingides tanto a la sociedad civil,
sector privado y publico, por lo gue no se debe escatimar en esfuerzos para establecar con
los representantes de los actores involucrados para que puedan sumar a través da su
experiancia y asi fortalacer las politicas y estrategias en materias de seguridad digital o
ciberseguridad.

En ese sentido, el Centro Nacional de Segundad Digital de Secretaria de Gobierno Digital
de la Presidencia del Consejo de Ministros, a traves del Decumento denominado Estrategia
Nacional de Seguridad y Confianza Digital 2021-2028" cita el reporte de Cibarseguridad
2020 de la Organizacion de los Estados Americancs{0EA) v el Banco Interamenicano de
Desarrallo(BID), que indica entre una de sus conclusiones que entre los paises de
Latinoamérica el Perld aun se encuentra en el nivel formativo respecto al nivel de madurez
de la estrategia nacional de la ciberseguridad.

"ﬂphnl Hub-'-rn'ks 27 da dl:run'mrn dm  2031) Tm du ata-quau L'ul'mmubms ¥ previeomas  peea o 2002
K o : .

'"C!mlm Nacianal das-agur:dad I::ugrlai -ru_ﬂ- Eaha: s Mucadnal e Sugdad g.- Corfianza Digfal, Sooumanio de Trabaje de la
Eslralegia I'-ilaumil de Segundad ¥ Confianza Diggal 2021 -2028
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Figura 1
Niveles de madurez de la esiralegia nacional de ciberseguridad en 10 paises de

Latincamérca

Dinamica Inicial

Formativo

Estratégico i
[PERLI)

Establecido B

Mota: Adeplado de Clbersegundad; Riesgos, svances v el caming a seguir en América Latina y el Carbe.
Reporle de Cibersegundad 2020 de la Organizaciin de [os Estades AmericancsiOEA) v el Banco
Interamericana de DesarrollolBI0) 1

Estos indicadores se encuentran definidos dentro del mismao informe:

NIVEL DESCRIPCION |

1 INICIAL Mo se encuentra previsto nada en cibersequridad o el

mismo €5 un nivel basica.
2 FORMATIVO No existe mucha evidencia en esa materia, existen

caracterisficas nuevas, casuales, desorganizadas, mal |
definidas — i
3 | ESTABLECIDO | Elementos establecidos vy funcionande, sin asignacion de |
Ecursos .

4 | ESTRATEGICO |  Se han definido los indicadores claves, trabajando de

—— acuerdo a los resultados proyectados
5 DINAMICO Instrumentos claros para acoplar la estrategia a fas .
| circunstancias imperantes. Respuesta inmediata

' Diganizacidn de Estados Amerizanas y Banco knleramencano de Oesarofo, (2020, Cibersegundad: Riesgos, avances y el caming
i SEgLir an Amarnca Latina ¥ &l Lanbe Rapars (] Cib=reaguridad 2020,
5% i % 1 . B RIS DE eS| &L iidlad -2 02 0Pk nas - dvan =AM in G <
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Figura 2

Andlisis sobre el panorama on maleria de cibersegundad desde ef afio 20716 al 2020 en
Paru
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Mota: Adeplado de Cisrseguridad; Riesgos, avances v el caming 3 seguir en Aménica Latina v el Caribe.

Beporte de Ciberseguredad 2020 de la Organizeacén de los Estedos Amercanos(OEA) v el Banco
Imteramericano de DesarraflafBi0) 2

' Ciganizacidn de Eatadas Amerizanas y Bancs Intaramarizana de Desarralio. (2020) Clbarsagurdad: Riesgos, svarcas y el caming
i SO an Armerica Latina ¥ sl Caribe Reporte de= Cibersequridad 2020
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De los indicadores antes referidos, se ven incrementos no tan significatives, lo gue nos
obliga a reflexionar gque en =l marco de seguridad digital aln existen deficiencias en
sectores relevantes gue no deben ser permitidos ya que nuestro pais tiene un desarrollo
digital muy algido, esto motiva a que prioricemos adherirmos a politicas solidas en materia
de modernizacion de la gastién del Estado.

Un punto también que es importante sefialar a sefalar ez que la Omganizacién para la
Cooperacion y €l Desarrollo Econémico (OCDE) en su Esfudio de Gobieme Digital en el
Pen de |a OCDE del afo 2019 (Digital Government in Perl: Working Closelywith Citizens)
recomienda considerar &l establacimiento de un Centre Nacional para gestionar los riesgos
& incidentes de seguridad digital, confarme |as mejoras practicas vy las recomendaciones de
la OCDE,; ademas de sefialar la necesidad de cooperacion con el sector privado v otros
actores relevantas en este entoma. ™

Por ditimo, mencionar coma $a encuentra narmade la seguridad digital o cibersegundad en
el dereche comparado.

+« Alemania

Cuenta con una Estrategia Macional de Ciberseguridad, asi como instituciones que
g2 encargan de cumplir y establecer las principales poliicas en la materia, estos
organismos son el Consejo Nacional de Ciberseguridad, la Central Nacional para la
Defensa Cibernética, asi como la Oficina para la Seguridad de las tecnologias, Se
destaca |a participacion del sector privado guienes también cuentan con instancias
para afrontar este fenomeno. ™

« Brasil

Se encuentra regulado |la Estrategia Nacional de Segundad Cibemética a través del
Decrete N 10.222/2020. En sintesis. el Decreto N® 10.222/20 presenta la Estrategia
Macional de Ciberseguridad y tiene como metodologia el tratamiento de la
cibersegunidad a través de un contexto de gobernanza con el fin de armonizar
mntereses y esfuerzos por pare de la administracidn plblica, emprésas privadas,
Investigadores de esa area del conocimiento y de la sociedad civil, La estrategia
tarbien esta compuesta por acciones y objetivos que, en conjunto, proponen el
parfecsionamiente de la estruciura de ciberseguridad con el fin de promover la
resiliencia del pais frente a las amenazas en el entormno digital, como también su
confiabilidad en el escanano intemacional '

hiEpe:Mpublications.i ‘publcatio ighidcouman/ - i - I-fiEaqod-snancas s & -Caming-g-saguir-gn-
Arperica-L aina-y-el-Cariog poif

I:ﬂﬂawﬂ refalde an al Frogecls de Ley N 854472020, Periodo Anual de Sesonas 2020-2021. (15 desners de 2021). Pg. 11
Bamias, V. (2018} “Derecho Comparada de -I:-mrmgr.lr'ﬂad Bibotess dei Congreso Macional de Chile Pég 2

h&ﬁhﬂwma@ﬂimmf 7581 DERECH
mvas, B Charkia da Freitas, F., Carden, E, Eder, L Aln-m:l; M, |02 de Rgosic de 2021). Regulacidn oe [n cibersegundad on of

SeChr e felscomuniceciones oo Bmel D.nlama da  ncerdivas en i:'mh.'-xld de  medralided  fecnolipica
jurm= R 0
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+ Canada

Desde el afo 2010, ya contaba con Estrategias en Ciberseguridad, destacamos de
igual manera gue institucionalmente Canada tiene al Ministerio de Seguridad
Plblica, un Cénfro da Respuesta ante ciberincidentes, ™

+ Estados Unidos

Desde los atagues del 11 de setiembre de 2011, se impulsaron estrategias de una
defensa territorial mas activa y coordinada que culmina en noviembre de 2002 con
la creacion del Departamento de Seguridad del Territorio Nacional (DHS),
desarrollando una amplia legislacion relacionada con la Ciberseguridad v |a
proteccion de infraestruciuras criticas, ta cual hasta el 2015.77

En términos da institucionalidad, [a estrategia estadounidenss establecs |a creacion
de la Oficina del Asesor Principal en materia de Ciberdefansa, dal Sacratarnic de
Defensa, que interactuara con el Pentagono a través de un Consejo de
Administracion & |nversion Cibernética (CIMB), cuyo objetive principal sera
coordinar y sincronizar todos los programas vy aclividades en maleda de
Ciberseguridad que se desarmollen desde el DOD, =in interferir en la cadena de
manda.'®

Coma podemos observar 25 evidente que, a diferencia de otros paises, aln existen puntoes
que reforzar en materia de saguridad digital o ciberseguridad. si bien dentro de |a region y
en general existen esfuerzos para fortalecer la gestidn en cibersequridad, pero los mismo
aun no s0on del todo suficientes, an tal sentide, proponemos reforzar el marco normativo y
fortalecerio con los actores involucrados.

8 FUNDAMENTOS DE LA PROPUESTA

La solucidn al problema sefialado en los acapites anteriores se compone por forlalecer el
marco legal de cibersegundad o seguridad digital y promoverlo a través de la creacion de
un Consajo Naciona! de Ciberseguridad o Segundad Digital, asi como también fortalacer el
Centro Macional de Seguridad Digital, por lo que es necesario dar viabilidad al presente
proyecto de [sy.

i Que se lograra principalmenta?

» Es urgente ofrecer a la sociedad civil niveles de seguiidad dptimos que les permita
desarrollar sus aclividades sobre todo aquellas refendas a la matera econdimica que
se realizan en el ciberespacio, asi como todas aquellas gue involucren el gjercicio
de derschos fundamentales como fa liberad de expresién, & acceso a la
Infarmacidn, ia proteccidn de la vida privada, los dalos personales y la propiedad.

oy Earrlus Y. rszﬂ “Derachs Enrnpmuu de Edumugun:la-:l Biblatazs del l:ungregn hlannnal de Chile Pag &
i archivn. ban. clivhben ganchived=repoebana’ 0221/ 25T 550 T HO COMPARADD CIR EGLIRICAR pdf
-:i*I:HS:l “Derecho. Comparade da  Chessguidad”, Ehqum:.a dal Cangress  Metdonal d-a- Chis. Pdg. @,

hitgs: bt rchive, bon, cliohtien sanchiva Tad=repostono ) 02 1 RSTHUTDERECHD COMPARADD CIBERSEGURIDAD pdf
" Bamas, V. [2018], "Deracho Cemparado de Cibersequrdad’, Biblioleca d&l Cangreso Macionsl de Chie, Pag. 7

hitps fiabtnearchiv ben, cliphlisnearchive Tid=repostarai 0221267 541 DERECHO COMPARADO CIBERSEGURIDAD !
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« Esurgente forlalecer los enles ya inshituidos en aras resguardar la informacidn gie
58 encuentra dentro de las redes y sistermas informéaticos del secfor pdblico y
privado, espacificamenta ias que son necesanas para e dplimo manejo del pais.

« Es urgenie coordinar la participacion de aclores lanto del sector publico como
privade para hacer sinergia con el objefiva de garantizar [a creacion de politicas
sdlicfas que permitan hacer frente a todos los nesgos del ciberespacio.

ANTECEDENTES LEGISLATIVOS

Es menester sefialar que durante el periodo parlamentaric 2016-2021, se introdujeron
distintas propuestas legislativas con el objefivo de esfablecer el marco noarmative en
ciberseguridad. A continuacion, enumeraramas aquellos que comparten espintu normativo
con la presents iniciativa legislativa:

Primera legislatura Ordinaria 2018

Froyecto de ley N°4237/2018-CR presentado por el grupo parlamentaric Fuerza
Popular, a iniciativa del congresista Carlos Dominguez Herrera,

Proyecto de ley N° 4352/2018-CR, presentado por el grupo parlamentario
Fuerza Papular, a iniciativa del congresista Jorge del Castillo Galver

Ambos proyectos conjuntamente fueron objeto de Diclamen per la Comision de Defenza
Macional, Orden Intemeo, Desarrolic Alternative y Lucha contra las Drogas, asimismo fue
excnerade en segunda votacion por Acuerdo de Junta de Poravoces, v fue aprobado por
la Comisicn Parmanente, sin embargo, |a autografa fue observada por el Poder Ejecutivo y
no pudo ser promulgada.

Segunda Legislatura Ordinaria 2020

Proyecio de Ley N" 6544/2020-CR, presentade por el grupo parlamentario
Podemos Per & iniciativa del congresista Daniel Urresti Elera,

Aclaramos que el referido proyecto fue también objeto de Dictamen por la Comisidn de
Defersa Macional, Orden Internc, Desarrollo Alternative y Lucha contra las Drogas, la
migma cuya autografa fue observada por el Poder ejecutive, En ese sentido, a la fecha no
se ha promulgado ninguna ley en el sentido que proponemos,

MARCO JURIDICO

Ley N° 27309, Ley que Incorpora los Delitos Informéticos al Cadigo Penal.

Ley N° 28733 de Proteccion de Datos Personalas,

Ley N° 30096 de Delitos Informaticos.

Convenio Sobre la Ciberdalincuencia de Budapest.

Decreto Legislative N® 1412, Ley de Gobierno Digital.

Decrete de Urgencia N* 008-2020. Sisterna Naclonal de Transformacion Digital,

bl g
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7. Decreto de Urgencia N® D07-2020 gue aprueba el Marce de Confianza Digital v dispone
medidas para su fortalecimiento.
8. Decreto Supremo N* 157-2021-PCM, gque aprueba el Reglamento del Decrelo de
Urgencia N° 008-2020, Decreto de Urgencia gque crea el Sistema MNacional de
Transformacion Digital,
8. Decreto Supremo N° 029-2021-PCM. que aprueba ef Reglamento de la Ley de Gobierno
Digital

NACIOMNAL.

EFECTOS DE LA VIGENCIA DE LA NORMA QUE SE PROPONE EN LA LEGISLACION

Con la enfrada en vigencia de [a presente Ley, se promueve la creacion del Consejo
MNacional de Ciberseguridad o Segundad Digital en el Pend, ademds sa forlalacera el Centro
MNacional de Seguridad Digital Se ha determinado de igual manera la modificatoria del
articulo 77 del Decreto de Urgencia 007-2020, conforme se detalla a continuacion:

" Decreto de Urgencia N° 007-2020,

redaccion actual Modificacion propuesta
"Articulo 7.- Centro Nacional de
Articulo 7. Centro Nacional de | S€guridad Digital

Seguridad Digital

7.1 Craase el Cenfro Nacional de
Sequridad Digital como una plataforma
digital que gestiona, dirige, ariculs v
supervisa la operacion, educacidn,
promocidn, colaboracion v cooperacidn
de la Segundad Digital 3 nivel nacional
como componente integrante de la
seguridad nacional, a fin de forlalecer la
confianza  digital.  Asimismo, es
responsable de igentficar, proteger,
detectar, responder, recuperar  y
recopilar informacidn sobre incidentes
de segurdad digital en el Ambito
nacional para gestionarios.

7.2 El Centro Nacional de Sequridad
Digital se encuentra a cargo de la
FPresidencia del Consejo de Ministros, a
través de |a Secretaria de Gobiemo
Digital, y es el inico punto de contacto
nacional en las comunicaciones vy
coordinaciones con ofros organismos,

7. 1. Créase e Cenfro Nacional de
cegundad Dhgifal como  plataforma
digial gue deberd contar con
infraestructura y se encamgard de
gastionar, dirfgir, atficwlar y supervisarla
oparacidn,  educacidn,  promocian,
colaboracion ¥ cooperacion de la
Seguridad Digital a nivel nacional comao
companents infegrante de la seguridad
nacional, a fin de fortalecer y asegurar
la confianza en el enforno digital
Asgimismo, es responsable de idantificar,
prevenir, reducir, tratar de manera
inmediata, profeger. detectar,
respondar, recuperar, |y recopiar,
informacian  sobre  Incidentas  de
segundad digital en af amhito

nacional para gesfionanos,

7. 2. El Cenlro Nacional de Seguridad
Digifal se encuentra adscrito a la
Presidencia del Consejo de Ministros, a
fraves de la Secrelaria de Goblemo
Digital, ¥ se constituye en ef Centro
Nacional de Operaciones en
Seguridad Digital lo que incluye la
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cenfros 0  equipos  nacionales e
| internacionales de similar naturaleza,

7.3 El Centro Nacional de Seguridad
Digital constituye e mecanismo de
intercambio de informacion W
articulacidbn de acciones con  los
responsables de los ambitos del Marco
| de Seguridad Digital del Estado
Peruano, de conformidad con el articulo
32 del Decreto Legisiativo N7 1412,
Dacreto Legislative que aprueba la Ley
de Gobierno Digital.

7.4 El Centro Nacional de Seguridad
Digital incorpora  al  Equipo  de
Fespuesta a Incidentes de Segundad
Digital Macional responsable de: i)
Gestionar la respuesta ylo recuperacion
ante incidentes de segundad digital en
&l ambite nacienal v, i) Coordinar y
articular acciones con olros equipos de
similar naturaleza nacionales &
internacionales para atender los
incidentes de seguridad digital

7.5 La Secretaria de Gobierno Digital
astablece los protocolos de
escalamiento, coordinacidn, intercambio
y activacion ante incidentes de
sequridad digital en el pais y emite los
lineamientos y las directivas
correspondientes,

tecnicas para garantizar la confianza
en el entorno digital, la gestion de la
plataforma Digital, ef equipo de
expertos en el campo de la seguridad |
digital, siendo Grico punto de contacto
nacional en las comunicaciones ¥
coordinaciones con olros organismos,
cenfros o equipos nacionales e
intermacionates de similar naturalera.

7. 3 El Centro Nacional de Segundad
Dugital  constifuye =l mecanismo de
infercamhbio  de informacion ¥
arifcilacion  de  acciones con  los
responsables de los ambitos del Marco
e Segundad Digial del Estedo
Peruano y el Marco de Conflanza
Digital, de conformidad con e articulo
32 del Decreto Legistativao N° 1412,
Decreto Legislative que aprueba la Ley
de Gobierno Digital y el articuio 4 del
presente Decreto da Urgencia.

7.4 El Centro Macional de Seguridad

Digital incorpora &l Equipo de
Respuesta a
Inciclentes  de  Segundad  Digital

Nacional responsatile de: {) Gestionar la
respuesta Wb recuperacion  anfe
incidentes de seguridad digital en &l
ambito  nacions! v, i) Coordinar y
articular acciones con ofros equipos de
similar nafuraleza nacionales o
internacionales pamm  atender los
incidentes de seguridad digital.

7. 5 La Secretaria de Goblemno Digital,
establoce log profocalos de
escalamiento, coordinacion,
infercambio y activacian inmediata anle
ingidentes de segunidad digital en &l pais
v emife los ineamienios y las direclivas
correspondientes. "
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ACTOR

DEFINICION

ESTADO PERUANO

- Principal involucrado, establece el marco
normativo adecuado y oOptimo para la
promocion de la seguridad digital.

ADMINISTRADOS

- Parlicipantes  infrinsecas, quienss  vienen
desamoliands  sus actividades dentro  dal
mundao digital.

DEMAS ESTADOS

=Con el gue s& articula e intercambia distintas
estralegias para fortalecer el marco de la
segundad digital en el marco intemacional,

Vil

ANALISIS COSTO BENEFICIO

La presente iniciativa legmslativa precura hacer mas idéneo, necesario v penderada el
marco normative respecio a la seguridad digital o ciberseguridad, fodaleciendo una
institucion ya creada, asi como promover ka creacion de un ente que articule esfuerzos
enfre los sectores publicos y privados.

™ BENEFICIOS
ACTOR .

ESTADO
PERUANO

POSITIVO

NEGATIVO

Con la conformacién de un Consejo
Macional de Seguridad Digital o
Ciberseguridad en el que participen
actoras tanto del sector plblico v privado,
afianzard nuestras esitrategias en
Segunidad Digital como pais.

Reforzara el Centro Macional de
Seguridad Digital, en aras de que no solo
funcione como una plataforma digitat,

MNinguno

ADMINISTRADOS

Podran tener confianza y seguridad al
realizar sus actividades en el mundo
digital, asegurandose también de gue sus
derechos fundamentales seran
protegidos,

Minguno

DEMAS
ESTADOS

A través de la cooperacion internacional
s@ articulan esfuezos para Ia
implementacion de mejores estrategias en
segunidad digital o cibersegundad vy la
lucha contra el ciberdelito.

Minguno
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VICTOR SEFERING FLORES RLUIEZ
Conpresista de la Re pldblica

“Decenic dela igualdad de oportenidades para mujenes y Bassres”
"W ded Fortalecimiento dela Soberania Macsanal”

EL PLAN RESCATE Y EL DECALOGO DE FUERZA POPULAR

El presente proyecto de ley =8 ancuentra enmarcado dentro de los propositos del Plan
Rescate 2021 de Fuerza Popular, especificamenta en el Pilar Estratégico 2: La Salud,
Innavacién & Investigacion Cientifica, Eje 9: Gestin Pdblica Modema vy
Descentralizacion.

LA AGENDA LEGISLATIVA Y EL ACUERDO NACIONAL
Vineulacidn con el Acuerdo Macional

La prasenta iniciativa se encuentra dentro del Primer Objetivo del Acuerdo Nacional,
que dice. "Democracia y Estado de Deracho”, especificamente en la Politica de Estado
8, denominado "Politica da Seguridad Macional®, gue sefala:

*8. Politica de Seguridad Nacional

Mos comprometemas a mantenar una politica de seguridad nacional que garantice la
independencia. soberania, intagndad territorial v |a salvaguarda de los intereses
nacionales. Consideramos que ésta es una tarea gue involucra 2 1a sociedad en su
gconjunto, a los organismos de conduccion del Estado, en especial a las Fuerzas
Armadas, en el marco de la Consttucion y las leyes. En tal sentido, nos
comprometemas a prevenir y afrontar cualquier amenaza externa o interna que ponga
en peligro |a paz social, ia seguridad integral y el bienestar general. Con este objetivo
el Estado: {a) fomentara la participacion activa de toda la sociedad en su conjunto, en
el logro de objetivos de la politica de seguridad nacional; (...) {c) impulzara la
ansafianza de los conceptos basicos de la seguridad nacional en todos los niveles dal
gistema educalivo nacional, (.. )y (&) mantendra una estrecha coordinacidn entre el
sistema de defensa nacional y ia politica exterior para la definicién y defensa de los
intereses permanentes del Estado.
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Lima, 9 de setiembre de 2022

Oficio N° 0166 - 2022-2023/CDRGLMGE-CR

Sefior

ANIBAL TORRES VASQUEZ

Presidente del Consejo de Ministros

Jr. Carabaya cdra. 1 s/n, Palacio de Gobierno
Lima

De mi consideracion:

Es grato dirigirme a usted, para saludarlo cordialmente y solicitarle la opinion
técnico legal de su representada sobre el Proyecto de Ley 2879/2022-CR, que
propone modificar el Decreto de Urgencia N° 007-2020, decreto de urgencia que
aprueba el marco de la confianza digital y dispone medidas para su
fortalecimiento, a fin de reforzar el Centro de Seguridad Digital y promover la
creacion de un Consejo Nacional de Ciberseguridad o Seguridad Digital.

Este pedido se formula de acuerdo con el articulo 34 del Reglamento del
Congreso de la Republica y el articulo 96 de la Constitucion Politica del Pera.

La iniciativa legislativa podra ser consultada en el portal del Congreso de la
Republica del Peru, en el siguiente enlace:
https://wb2server.congreso.gob.pe/spley-portal-
service/archivo/NDMxNDc=/pdf/PL_2879

Agradeciendo la atencién prestada al presente, hago propicia la oportunidad para
expresarle los sentimientos de mi estima personal.

Atentamente,
- Fimnade digitalmente por:
2P GONZALES DELGADD Diana
%‘r Carolina FAL 20161748126 soft
DIANA CAROLINA GONZALES DELGALP " £z | B0 S0y el avter
Presidenta Fecha: 13/00/2022 10:56:52-0500

Comisién de Descentralizacion, Regionalizacion,
Gobiernos Locales y Modernizacién de la Gestion del Estado

DGD/rmch.
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"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
Afio del Fortalecimiento de la Soberania Nacional
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Firmado digitalmente por GARCIA
FIRIADXGITAL DIAZ Ceciliga Del PilarpFAU
\}} PCM é0168t9999§6 I(1:ard " )
. . by ecretaria De Coordinacion
lea, 19 de Septlembre del 2022 : Motivo: Soy el autor del documento
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OFICIO MULTIPLE N° D001721-2022-PCM-SC

Sefiores

DESTINATARIO MULTIPLE SEGUN LISTADO ANEXO N° 01

Presente.-
Asunto ; Proyecto de Ley Nro. 2879/2021-CR
Referencia ; a) Oficio N° 0166-2022-2023/CDRGLMGE-CR

b) Memorando N° D02226-2022-PCM-OGAJ
De mi mayor consideracion:

Tengo el agrado de dirigirme a usted, con relacion al documento de la referencia a), a través del cual la
Presidencia de la Comision de Descentralizacién, Regionalizacion, Gobiernos Locales y Modernizacion de
la Gestion del Estado solicita opinién sobre el Proyecto de Ley Nro. 2879/2021-CR Ley que modifica el
Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el marco de la confianza digital y
dispone medidas para su fortalecimiento, a fin de reforzar el Centro de Seguridad Digital y promover la
creacion de un Consejo Nacional de Ciberseguridad o Seguridad Digital.

Al respecto, de acuerdo al documento de la referencia b), debido a la materia regulada por el Proyecto de
Ley Nro. 2879/2021-CR, corresponde a vuestro sector emitir opinién en el marco de sus competencias.

En relacion al parrafo anterior, se solicita que, emitida la opinidn sectorial, esta sea remitida directamente
a la Presidencia de la Comision de Descentralizacion, Regionalizacion, Gobiernos Locales y Modernizacion
de la Gestién del Estado del Congreso de la Republica, con copia a la Presidencia del Consejo de
Ministros.

Hago propicia la oportunidad para expresarle mis sentimientos de consideracién y estima personal.

Atentamente,
Documento firmado digitalmente
CECILIA DEL PILAR GARCIA DIAZ
SECRETARIA DE COORDINACION
PRESIDENCIA DEL CONSEJO DE MINISTROS
CPGD/hjl

Esta es una copia auténtica imprimible de un documento electrdnico archivado en la Presidencia a
del Consejo de Ministros, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera " T Slempre
Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser 1§ @
con el
contrastadas a través de la siguiente direccion web: i ' '| pueblo

Url: https://sgdciudadano.pcm.gob.pe/register/verifica Clave: LZAFBYR
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"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
Ao del Fortalecimiento de la Soberania Nacional
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ANEXO N° 01
DESTINATARIOS DEL OFICIO MULTIPLE

MINISTERIO DE JUSTICIA' Y DERECHOS HUMANOS
Calle Scipién Llona 350 Miraflores Lima,LIMA-LIMA-MIRAFLORES

MINISTERIO DE DEFENSA
Avenida de la Peruanidad, s/n; 15072 Jesus Maria, Lima,LIMA-LIMA-JESUS MARIA

MINISTERIO DEL INTERIOR
Plaza 30 de agosto s/n Urb. Corpac,LIMA-LIMA-SAN ISIDRO

MINISTERIO DE COMERCIO EXTERIOR Y TURISMO
Calle Uno Oeste 050 Lima - Lima - San Isidro - 15036 Peru,LIMA-LIMA-SAN ISIDRO

MINISTERIO DE TRANSPORTES Y COMUNICACIONES - OFICINA GENERAL ADM.
JRZORRITOS 1203,LIMA-LIMA-LIMA

Esta es una copia auténtica imprimible de un documento electrénico archivado en la Presidencia y G
del Consejo de Ministros, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera 1 Slem re
Disposicién Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser ? T ' conel pueblo

contrastadas a través de la siguiente direccion web:

Url: https://sgdciudadano.pcm.gob.pe/register/verifica Clave: LZAFBYR
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"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Afo del Fortalecimiento de la Soberania Nacional"
"Afio del Bicentenario del Congreso de la Republica del Peri"

San Isidro, 6 de octubre de 2022

MEMORANDUM N° 1028 - 2022 - MINCETUR/SG/AJ

A . GUADALUPE SUSANA CALLUPE PACHECO
Secretaria General

ASUNTO . Opinién sobre el Proyecto de Ley N° 2879/2021-CR “Ley que
modifica el Decreto de Urgencia N° 007-2020, que aprueba el marco
de la confianza digital y dispone medidas para su fortalecimiento, a
fin de reforzar el centro de seguridad digital y promover la creacién de
un Consejo Nacional de Ciberseguridad o Seguridad Digital”

REFERENCIA : Oficio N° 0166-2022-2023/CDRGLMGE-CR

Me dirijo a usted en atencion al documento de la referencia, mediante el cual la
Presidenta de la Comision de Descentralizacion, Regionalizacion, Gobiernos Locales y
Modernizacion de la Gestion del Estado del Congreso de la Republica solicita la emision
de opinién sobre el Proyecto de Ley N° 2879/2021-CR “Ley que modifica el Decreto de
Urgencia N° 007-2020, que aprueba el marco de la confianza digital y dispone medidas
para su fortalecimiento, a fin de reforzar el centro de seguridad digital y promover la
creacion de un Consejo Nacional de Ciberseguridad o Seguridad Digital”.

Al respecto, la Oficina de Informatica remite el el Informe N° 0003-2022-
MINCETUR/SG/OGI/OI-RPA, por medio del cual emite opinién técnica sobre el Proyecto
de Ley.

Sobre el particular, se adjunta, para su consideracion y acciones pertinentes, el Informe
N° 0075-2022-MINCETUR/SG/AJ-FEL, el cual cuenta con la conformidad del suscrito, en
el que se emite opinion acerca del indicado Proyecto de Ley.

Atentamente,

Firmado digitalmente
DEMETRIO ROJAS GARCIA
Director General de la Oficina General de Asesoria Juridica

Adj. Inf 3 OGI_OI, Memo 531 OGI_OlI, Of 166 CDRGLMGE-CR, Inf 75 AJ-FEL, Of D001721-2022-PCM-SC, PL 2879-
CR_compressed, Proy Oficio 2

Expediente N° 1513242
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