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Acronimos y abreviaciones

BGP

IETF

ICANN

IGF

osl

Border Gateway Protocol
(Protocolo de puerta de enlace de frontera)

Internet Engineering Task Force
(Grupo de Trabajo de Ingenieria de Internet

Internet Corporation for Assigned Names and Numbers
(Corporacion de Internet para la asignacion de nombres y
numeros)

Internet Governance Forum
(Foro para la Gobernanza de Internet)

Open Systems Interconnection (véase Apéndice A)
(Interconexién de sistemas abiertos)
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RESUMEN EJECUTIVO

Hoy en dia es casi imposible mantener una conversacién sobre democracia
sin mencionar Internet. Al igual que las democracias, Internet es un
ecosistema complejo, formado por multitud de actores y que facilita (al menos
en teoria) la participacion igualitaria de cualquiera que esté dispuesto a
cumplir una serie de requisitos minimos.

La fuerza de Internet reside en su disefio original, que en cierto modo refleja
las ideas democraticas. Al igual que ocurre con la separacion de poderes en
un verdadero estado democratico, la arquitectura de Internet no tiene un centro
de controly, por ello, permite que el poder fluya de abajo arriba e incluso desde
los margenes, en lugar de hacerlo siempre desde arriba. Con principios de
disefio como la participacién voluntaria, la colaboracién, la facilidad de acceso
y la autonomia, Internet se ha considerado una herramienta capaz de
democratizar la informacién, el conocimiento y las sociedades en general.

Durante los ultimos afios, los responsables politicos han dirigido su atencién
hacia las capas superiores de la «pila de Internet», aquellas en las que el efecto
sobre la democracia es mas facilmente observable. Mientras se ha prestado
poca atencidn a la infraestructura de Internet, la parte que es invisible para los
usuarios, pero que constituye la esencia de lo que realmente es Internet.

Este documento de debate pretende alertar a los agentes democraticos sobre
aspectos a menudo ignorados de las amenazas digitales a la democracia y
poner de relieve los principales puntos débiles de Internet como
infraestructura sobre la que descansa en parte la propia democracia.

La fuerza de
Internet reside en
su diseno original,
que en cierto modo
refleja las ideas
democraticas.
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En la ultima década,
la percepcion del
impacto de Internet
sobre los valores
democraticos ha
cambiado
drasticamente, en
especial, en lo que
respecta a las redes
sociales.

En la ultima década, la percepcion del impacto de Internet sobre los valores
democraticos ha cambiado drasticamente, en especial, en lo que respecta a las
redes sociales. Segun un informe del 2020 elaborado por Pew Research Center,
existe una gran preocupacion de que «el uso de la tecnologia por los seres
humanos debilite la democracia... debido a la velocidad y el alcance de la
distorsion de la realidad, el declive del periodismo y el impacto del capitalismo
de vigilancia» (Anderson y Rainie, 2020). Sin embargo, en el mismo periodo
Internet, tal y como existe hoy en dia, ha sido una infraestructura fundamental
para ejercer derechos democraticos como la libertad de expresién, de
asociacién o de participacion politica.

Aunque la mayoria de estas preocupaciones se refieren a las capas superiores
de la «pila de Internet» —las aplicaciones, sitios web y productos orientados al
consumidor que dominan el conocimiento publico de Internet—, estas crean
desconfianza en todo el ecosistema de Internet hasta su misma infraestructura
fisica. Esto plantea serios desafios a la Internet global y contribuye al déficit
democratico que experimenta actualmente el mundo. Es mas, algunos
regimenes autoritarios como China, Rusia y Arabia Saudi ya estan utilizando la
infraestructura de Internet como arma contra el debate y la disidencia. El
autoritarismo digital tiene diferentes formas y proporciones; no solo se limita a
tacticas de desinformacién y propaganda, sino que también incluye el cierre de
Internet y la vigilancia mediante el uso de inteligencia artificial (IA) y software de
reconocimiento facial (Lamensch, 2021).

En los Ultimos afios, a medida que el papel y la presencia de los servicios
basados en Internet han crecido exponencialmente, los responsables de la
elaboracion de politicas han dirigido su atencién hacia las capas superiores de
la «pila de Internet», aquellas en las que el efecto sobre la democracia es mas
facilmente observable. En consecuencia, se ha hecho poco hincapié en la
infraestructura de Internet, la parte invisible para los usuarios.
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Sin embargo, esto esta cambiando y no siempre para mejor. En muchas de las
iniciativas legislativas mas recientes surgidas de las democracias, se observa
una tendencia a manipular la infraestructura de Internet, lo que podria dar lugar
a la creacién de puntos Unicos de control. India (Karthik, 2022), Corea del Sur
y la Unién Europea (Komaitis y Park, 2022), por ejemplo, estan debatiendo
opciones para alterar el mercado de interconexién y los acuerdos voluntarios
que respaldan el acceso sin fisuras a contenidos y servicios. Esto supondria
trastornar el principio basico de la neutralidad de la red: la idea de que todos
los datos, contenidos y aplicaciones deben ser tratados sin discriminacién.

Ademas, la Directiva sobre Sistemas de Informacién de la Red Il (NISII), el
ultimo programa de ciberseguridad de Europa, tiene un control extraterritorial
de gran alcance, creando el incentivo para que otros paises hagan lo mismo
«lo que complicaria significativamente el funcionamiento de un componente
fundamental de la infraestructura global de Internet» (RIPE, 2021). De persistir
estas tendencias, existe el peligro real de que Internet se fragmente.
Entretanto, un buen nimero de paises, entre ellos Indonesia, Sudafrica, Turquia
y Vietnam, exigen que los datos acumulados por el uso de las redes sociales
se almacenen fisicamente dentro de sus fronteras, creando las condiciones
para un mayor control por parte de los agentes estatales y una Internet menos
global. EI numero de cierres de Internet ya ha crecido hasta niveles que
deberian preocupar a la mayoria de las democracias (véase Access Now s.f.).

Este breve documento pretende aportar informacion a los debates politicos y
a la elaboraciéon de politicas orientadas a la proteccién de Internet como
infraestructura  fundamental para la democracia. Su promesa
democratizadora de la informacién y el conocimiento depende, entre otros
factores, de una arquitectura que cree las condiciones necesarias para que
esto ocurra. Puede que el disefio de Internet no sea una condicién suficiente
(ni haya sido el resultado directo de un experimento democratico), pero
definitivamente estos principios de disefio ahora estan en peligro. La
colaboracion, la participacién y la autonomia constituyen caracteristicas que
reflejan tanto Internet como la democracia. Al centrarse en el disefio de
Internet, este documento pretende destacar aspectos a menudo ignorados de
las amenazas digitales a la democracia, asi como los puntos débiles clave de
Internet como la infraestructura sobre la que descansa en parte la democracia.

Al centrarse en el
diseno de Internet,
este documento
pretende destacar
aspectos a
menudo ignorados
de las amenazas
digitales a la
democracia.
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INTERNET, SUS PRINCIPIOS DE

DISENO Y LA DEMOCRACIA

Parte de lo

que hace que los
principios de diseno
sean un enfoque
valioso es que no
han cambiado desde
que Internet
constaba de solo
dos redes.

En el 2012, la Internet Society intentd plasmar los valores propios de Internet en
un documento titulado «Las invariables de Internet: Lo que realmente importa»
(Internet Society, 2012). El documento ofrece una instantdnea de lo que
distingue a Internet de otras tecnologias, donde se destaca como los valores
normativos de Internet representan opciones de ingenieria, pero también
reflejan ideales democraticos.

De este modo, «Lo que realmente importa» nos ayuda a desentrafiar la relacion
entre Internet y la democracia. Parte de lo que hace que los principios de disefio
sean un enfoque valioso es que no han cambiado desde que Internet constaba
de solo dos redes, a pesar de la considerable evolucién de Internet. Después de
mas de 20 afios de Internet comercial, es incuestionable que Internet se ha
hecho inseparable de la comprensién contemporanea del funcionamiento de las
democracias, reflejando una transformaciéon fundamental que desde Ia
perspectiva tecnoldgica solo rivaliza con la imprenta y la radio.

La descripcién de la Internet Society de las constantes de Internet (citada aqui
textualmente) incluye:

* Alcance global, integridad. Cualquier punto final de Internet puede dirigirse a
cualquier otro punto final, y la informacién recibida en un punto final es la
que pretendia el emisor, independientemente de ddénde se conecte el
receptor a Internet. Esto lleva implicito el requisito de un direccionamiento y
unos servicios de nomenclatura globales y gestionados.

* Propdsito general. Internet puede soportar una amplia gama de demandas
de uso. Aunque algunas de sus redes pueden estar optimizadas para
determinados patrones de trafico o usos previstos, la tecnologia no
impone limitaciones inherentes a las aplicaciones o servicios que hacen
uso de ella.



* Apoya la innovacién sin necesidad de permiso (por parte de nadie). Cualquier
persona u organizacién puede crear un nuevo servicio que respete las
normas y buenas practicas existentes, y ponerlo a disposicién del resto de
Internet sin necesidad de un permiso especial.

* Accesible. Es posible conectarse a Internet, construir nuevas partes de ella
y estudiarla en su conjunto. Cualquiera puede 'entrar' en Internet, no solo
para consumir contenidos de otros, sino también para aportar contenidos a
los servicios existentes, instalar un servidor (nodo de Internet) y conectar
nuevas redes.

* Basada en la interoperabilidad y el acuerdo mutuo. La clave para hacer
posible la interconexién es definir el contexto de la interoperabilidad
mediante normas abiertas a las tecnologias y acuerdos mutuos entre
operadores de partes auténomas de Internet.

* Colaboracion. En general, se requiere un espiritu de colaboracién. Mas alla
de la base inicial de la interoperacion y los acuerdos bilaterales, las mejores
soluciones a los nuevos problemas que surgen provienen de la colaboracién
voluntaria entre las partes interesadas. A veces se trata de intereses
empresariales competitivos y a veces de partes interesadas totalmente
distintas (por ejemplo, tecnologia y politica).

* No hay favoritos permanentes. Aunque algunas tecnologias, empresas y
regiones han prosperado, la continuidad de su éxito depende de su
pertinencia y utilidad constantes, y no estrictamente de su condicién de
favoritos... Las buenas ideas se ven superadas por ideas mejores; aferrarse
a una tecnologia o eliminar la competencia de los operadores es
obstaculizar la evolucidn natural de Internet.

(Internet Society, 2012)

A continuacién, presentamos un intento de esbozar la forma en que cada una
de estas caracteristicas de disefio facilita la politica democratica, y como a
menudo se ven atacadas.

1. INTERNET, SUS PRINCIPIOS DE DISENO Y LA DEMOCRACIA

ALCANCE MUNDIAL, INTEGRIDAD

El alcance mundial de Internet es el resultado de decisiones de disefio
conscientes desde sus primeros dias. Disefiar un sistema en que el
«enrutamiento distribuido» ofreciera una red de redes auténomas resilientes
y adaptables, que permitiera optimizaciones locales y mantuviera al mismo
tiempo la conectividad mundial (Komaitis y Park, 2022) era parte integral de
garantizar una infraestructura abierta. En un articulo de 1988, David Clark,
pionero de Internet, afirmaba que el objetivo ultimo del disefio de Internet era
garantizar que la «comunicacidn [pueda] continuar a pesar de la pérdida de
redes o pasarelas» y que «Internet debe permitir la gestion distribuida de sus
recursos» (Clark, 1988: 107). En su dia fue una idea radical sugerir que un
usuario de Singapur, por ejemplo, pudiera acceder sin restricciones a los
datos del mismo modo que un usuario de Buenos Aires.

El alcance mundial
de Internet es el
resultado de
decisiones de
diseio conscientes
desde sus primeros
dias.
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Esta infraestructura abierta y global aporta una serie de beneficios. La toma de
decisiones democraticas se veria reforzada si los usuarios conectados a la red
leyeran, escucharan y aprendieran de lo que ocurre en todo el mundo y entre si,
compartiendo las mejores practicas y evitando repetir errores. Los usuarios,
armados con nada mas que un dispositivo que les conecte a Internet, podrian
organizarse, coordinar y actuar, reforzando la libertad de expresion vy
asociacién. La esperanza era que el disefo de Internet fuera capaz de movilizar
a la gente en la creacién de tecnologias y redes, lo que también democratizaria
la vida politica de diversas maneras. Internet estaria «abierta a cualquiera que
quisiera participar como consumidor, proveedor de informacién, constructor de
infraestructuras o académico que quisiera estudiar como encaja todo»
(Komaitis y Park 2022).

Sin embargo, esta visidn no se ha hecho realidad en su totalidad y podria verse
aun mas comprometida. La mayor amenaza para la naturaleza global de
Internet es la fragmentacién o, en términos sencillos, la escisién de Internet en
trozos mas pequefios. Al principio, solo unos pocos paises, en particular China
e Iran, optaron por impedir que los usuarios accedieran a Internet en sentido
amplio y, en su lugar, los canalizaban hacia aplicaciones y herramientas de
produccién nacional, estrictamente supervisadas y controladas. En los uUltimos
afios, el pensamiento geopolitico de suma cero y el proteccionismo han
ampliado la amenaza de la fragmentacion de Internet mas alla de los paises
autoritarios. Muchas democracias, desde la Unidn Europea hasta el Reino
Unido, Canadj, India y Estados Unidos (y mas) estan explorando estrategias
mas agresivas de moderacion y regulacion de contenidos que conllevan este
riesgo (Komaitis 2023; Coe 2022; Buell 2021; lyengar 2021; ITIF 2020). Si el
objetivo final de disponer de una infraestructura global de comunicaciones es
la accesibilidad a la informacion desde cualquier lugar del mundo, la
incoherencia de las leyes de moderacién de contenidos impedira dicho acceso.
Ademas, un entorno regulador tan intenso podria tener inmensas implicaciones
para el debate publico y la participacion (Oficina del Alto Comisionado para los
Derechos Humanos, ACNUDH, 2021).

Una de las razones
del éxito de Internet
fue que nunca se
intentd restringir su
aplicacion a wuna
tecnologia concreta.

PROPOSITO GENERAL

Una de las razones del éxito de Internet fue que nunca se intentd restringir su
aplicacion a una tecnologia concreta. «La generalidad aporta flexibilidad.
Internet sirve continuamente a una comunidad de usuarios y aplicaciones
diversas, y en constante evolucién» (Komaitis y Park 2022).

Para Internet, unared de uso general permite la coexistencia de un conjunto diverso
de aplicaciones, actores y un entorno que cambia constantemente. Servicios como
las redes sociales y la mensajeria han facilitado un tipo de democratizacién
diferente a lallegada de las elecciones multipartidistas competitivas. Ha dado a los
usuarios la posibilidad no solo de ejercer sus derechos democraticos en linea, sino
de hacerlo utilizando el medio de su eleccidn y sin estar restringidos a uno
sancionado por el Gobierno y posiblemente limitado. El uso de la aplicacion de
mensajeria cifrada Signal durante los movimientos de protesta en todo el mundo
es un ejemplo reciente que permite a los manifestantes eludir la vigilancia



gubernamental de las comunicaciones. No es sorprendente que regimenes
autocraticos como China, Iran y Uzbekistan hayan interrumpido el acceso a
Signal (asi como a Twitter, Wikipedia y muchas otras) explicitamente para
restringir los derechos democraticos de sus poblaciones.

Otro reto complejo es gestionar la proliferacion de desinformacién inicua
(misinformation), la desinformacién malintencionada (disinformation) y las
noticias falsas (fake news). En Filipinas, empresas como Facebook
constituyen una infraestructura que define la politica y las interacciones en
linea (Ressa 2019). En las elecciones presidenciales de EE. UU. del 2016, las
empresas de medios sociales contribuyeron a poner en peligro la democracia
estadounidense (Kiibler, Pauwels y Manke, 2020). Desde entonces, la
propagacion de la desinformaciéon malintencionada a través de los medios
sociales ha asolado las democracias de todo el mundo. En Europa, por
ejemplo, el 71% de los ciudadanos encuentra noticias falsas en Internet varias
veces al mes (Unién Europea, 2020). Con distintos enfoques, varios
Gobiernos han intentado imponer medidas para controlar la desinformacién
malintencionada, pero a menudo se han convertido en herramientas para
restringir la libertad de expresiéon. Las medidas para frenar la desinformacién
politica malintencionada suelen tener muy pocos rendimientos, ya que es
dificil crear una regulacion adecuada para todas las plataformas existentes e
incluso canales de comunicacidn (texto, video o audio, por ejemplo).

1. INTERNET, SUS PRINCIPIOS DE DISENO Y LA DEMOCRACIA

APOYA LA INNOVACION SIN PERMISOS

El éxito de Internet se basa también en el hecho de que los bloques
interoperables permiten que la innovacién se produzca constantemente, sin
requerir ningun tipo de permiso de una autoridad central. En Internet todo es
voluntario: la participacién, las comunidades y la adopcién de normas. La gente
contribuye porque quiere y porque obtiene valor de Internet. Como en las
democracias pluralistas, los usuarios de Internet pueden unirse para formar
colectivos con intereses compartidos; estos colectivos crean entonces un
conjunto de interdependencias que fomentan los procesos de
autoorganizacion. Desde las organizaciones técnicas, como el Grupo de
Trabajo de Ingenieria de Internet (IETF), la Corporacién de Asignacion de
Nombres y Numeros de Internet (ICANN) o el Consorcio World Wide Web
(W3C), hasta las plataformas mas orientadas al usuario, como Wikipedia y
Reddit, la participacion voluntaria, el consenso y la toma de decisiones
descentralizada son la base del desarrollo y la gestion de Internet. Del mismo
modo que una democracia corre peligro si no deja espacio para que los
ciudadanos se autoorganicen y deliberen, Internet no puede funcionar sin la
autoorganizacién y las asociaciones democraticas de sus usuarios.

China es el ejemplo mas claro de cdémo unas normas verticalistas, estatales y
sancionadas por el Estado pueden crear las condiciones para una Internet
menos democratica. A medida que China adquiere un papel mas central en la
competencia tecnolégica mundial, se espera que las nuevas tecnologias que
propone «creen una Internet mas centrada en la red con controles mas
precisos en los cimientos de la red, cambiando la forma en que las personas y
las cosas se conectan y cémo se recopilan y utilizan los datos» (Hoffmann,
Lazanski y Taylor 2020). La propuesta «Nueva IP» de Huawei (Internet Society
2022) ofrece un paradigma de este tipo.

El éxito de Internet
se basa también en
el hecho de que los
bloques
interoperables
permiten que la
innovacion se
produzca
constantemente, sin
requerir ningun tipo
de permiso de una
autoridad central.



LA NATURALEZA DEMOCRATICA DE LA INFRAESTRUCTURA DE INTERNET

La accesibilidad para
todos, independien-
temente del estatus

o procedencia,
constituye un
principio primordial
para Internety es lo
que la hace
expansible y
resiliente.

ACCESIBLE

Al considerar las razones por las que la democracia e Internet son tan
compatibles, la presuncién de igualdad proporciona un vinculo obvio. La
accesibilidad para todos, independientemente del estatus o procedencia,
constituye un principio primordial para Internet y es lo que la hace expansible y
resiliente. «El acceso sin restricciones y los protocolos comunes proporcionan
conectividad global y fomentan el crecimiento de la red» (Komaitis y Park 2022).

La promesa de Internet era que las contribuciones no se juzgarian en funcion de
la identidad o los antecedentes de su creador, sino Gnicamente por sus propios
méritos. Las mejores soluciones proceden de personas que se reunen en
condiciones de igualdad. En el Grupo de Trabajo de Ingenieria de Internet (IETF),
por ejemplo, los participantes se representan a si mismos; el consenso
aproximado y el cédigo en ejecucién estan en primera linea de como se crean
los estandares de Internet. Internet ha creado una «plaza mundial» que
trasciende las fronteras y restricciones impuestas por los Estados nacién. Con
sus procesos de estandares abiertos y su adopcidn voluntaria, Internet permite
intervenir a cualquiera que desee participar.

Para hacer realidad el objetivo de accesibilidad para todos, la Comisién de
Banda Ancha para el Desarrollo Sostenible trabaja para que la banda ancha
sea asequible y universal (Comision de Banda Ancha s.f.). Con 2,700 millones
de personas desconectadas, queda mucho trabajo por hacer para lograr la
conectividad. Mientras tanto, las evidencias también apuntan al hecho de que
las iniciativas dirigidas por la comunidad también son necesarias y eficaces
para abordar la brecha digital (Connectivity Capital 2022). Las redes
comunitarias constituyen una via adicional para acceder a Internet y han
desempefiado un factor clave en la democratizacién de las comunidades y la
informacion.

Sin embargo, incluso cuando la infraestructura apoya la conectividad, el acceso
a Internet no siempre es un hecho. Incluso en paises muy desarrollados, las
mujeres y las minorias raciales y étnicas sufren una brecha digital, tanto en
términos de acceso a Internet como de oportunidades profesionales y practicas
relacionadas (Fairlie 2016; NCES 2021; OCDE 2018). La represion sistémica en
las culturas patriarcales y «basadas en el honor» tampoco desaparece
simplemente porque los individuos estén en linea; también en este caso, las
mujeres se enfrentan especialmente a la presién de ajustarse a las normas de
género y a los cédigos de comportamiento (Pearce y Vitak 2016).

La otra amenaza para la conectividad procede de los cierres de Internet, que,
alo largo de los afios, han aumentado tanto en volumen como en intensidad. En
el 2022, los cierres de Internet por parte de Gobiernos de todo el mundo
afectaron a 2,700 millones de personas (Surfshark s.f.)., con un costo a la
economia global de aproximadamente 24,000 millones de USD (IGF 2023;
Shahbaz, Funk y Vesteinsson 2022).



En algunos casos, los agentes estatales han utilizado el enrutamiento BGP
(protocolo de puerta de enlace de frontera) para censurar el tréfico internacional. En
noviembre del 2019, a raiz de las manifestaciones politicas de la oposicion, el
Gobierno irani consiguid cortar la mayor parte del trafico de Internet global, mientras
seguia operando una red nacional (Salamatian et al., 2021). Del mismo modo, China
ha utilizado a menudo el secuestro de BGP para llevar a cabo una vigilancia
encubierta de tipo ataque de intermediario sobre paises y empresas occidentales
(Demchak y Shavitt, 2018). Se podria considerar que la interferencia con BGP limita
uno de los poderes democratizadores mas fuertes de Internet: el flujo transnacional
de informacion accesible.

COLABORACION

Como sistema global, Internet es una red de redes unidas por un espiritu de
colaboracién.

Cuando la informacion atraviesa Internet, puede pasar por un puiiado de redes,
y la red que originé el trafico probablemente no tenga ninguna relacién formal
con la red que la recibe. La razén de que esto funcione es la colaboracién, tanto
en el intercambio y transporte de trafico desde otras redes, como en la
resoluciéon de problemas que pueden haberse originado a varios saltos de
distancia. La base de esta colaboracion es una serie de normas y practicas
abiertas que todos los operadores de redes han adoptado voluntariamente...
Esta colaboracién entre las partes interesadas se ha convertido en un enfoque
esencial para abordar los problemas que afectan a la sociedad de la
informacién.

(Internet Society, 2016: 9).

Las partes interesadas de todos los sectores y paises han aprendido a trabajar
juntas de diferentes maneras y han creado comunidades democraticas (por
ejemplo, el IETF, ICANN y el Foro para la Gobernanza de Internet-IGF) que, al dia
de hoy, siguen haciendo avanzar Internet mediante la inclusién de ideas
diversas y la colaboracién. Esto ha producido dividendos tangibles. «El
desarrollo de muchos Puntos de Intercambio de Internet (IXP) en todo el mundo,
por ejemplo, solo ha sido posible gracias a la estrecha colaboracion de las
comunidades locales, los expertos técnicos, la industria y los Gobiernos»
(Internet Society 2016: 9).

En otras palabras, la gobernanza de Internet se basa en comunidades
colaborativas de multiples partes interesadas que estan en gran medida —si no
totalmente— separadas de las interacciones entre Estados. Este sistema de
gobernanza refleja y ha reforzado otras constantes de Internet, como la
interoperabilidad y el acuerdo mutuo, y el apoyo a la innovacién sin necesidad
de permiso. Ha mantenido una Internet en que las necesidades técnicas priman
sobre la competencia geopolitica. Los logros en la gobernanza de Internet han
sido clave para permitir el ejercicio de los derechos democraticos en linea, y en
muchos paises, antes de que puedan disfrutarse derechos similares fuera de
linea.
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SIN FAVORITOS PERMANENTES

Internet es una tecnologia intrinsecamente descentralizada, pero para que la
descentralizacion funcione, los principales actores deben tener en cuenta
requisitos previos como la supervision, la rendicidon de cuentas y politicas y
procesos claros. Los primeros participantes en la gestion de Internet —el IETF, la
ICANN y los Registros Regionales de Internet (RIR)— operan conforme a tales
prerrequisitos.

Por el contrario, en los sistemas centralizados la jerarquia sirve para mantener
una distribucién del poder; la rendicién de cuentas y la supervisiéon pueden
subordinarse por completo a los mismos fines. A medida que Internet se hacia
cada vez mdas comercial y aumentaba la demanda de los usuarios, surgieron
multitud de nuevos actores que no han defendido los valores del ecosistema
descentralizado. De hecho, especialmente conforme asciende la infraestructura
en la 'pila de Internet', surge un nuevo entorno de tiendas de aplicaciones y
computacion en nube mas monopolistico, verticalista y autocratico. A diferencia
de Internet, estos nuevos entornos propietarios no son ecosistemas, sino lo que
la autora Maria Farrell denomina 'plantaciones' (Farrell 2022). Es decir, aunque
desde un punto de vista técnico las grandes empresas tecnolégicas son
sistemas de ingenieria distribuida, en ultima instancia, lo que ofrecen a los
usuarios es una version monolitica de Internet:

A diferencia de un ecosistema que funciona, las tiendas de aplicaciones estan
controladas centralmente por un Unico poder. La innovacion discurre por railes
preestablecidos. Las aplicaciones compiten entre si, pero solo segun los criterios
establecidos por los propietarios del sistema. Los usuarios solo eligen entre lo que
los controladores ponen a su disposicion. El dinero, los datos y el poder generados
en la tienda de aplicaciones revierten desproporcionadamente en el propietario.
No se trata de un ecosistema, sino de una jerarquia que permite una competencia
ritual para agotar las energias de los competidores potenciales (Farrell 2022).

Esta vision monolitica suele ser menos abierta y abrumadoramente
antidemocratica. Y a medida que las empresas tecnologicas empiezan a ocupar
diferentes espacios en el ecosistema de Internet, el reto se convierte en como
evitar este cambio.

Los ingenieros anticiparon este cambio. Ya en la década de 1960, Paul Baran,
pionero en el desarrollo de redes informaticas, predijo el surgimiento de una
«empresa de servicios informaticos» centralizada que ofreceria servicios
informaticos de forma muy similar a como las compafiias eléctricas suministran
electricidad (Baran 1967). Para ser mas precisos, durante los primeros tiempos
de Internet, los proveedores de transito solian encargarse de transportar el
tréfico entre ciudades, regiones y continentes. Sin embargo, a medida que
Internet crecia, también lo hacian los actores que participaban en su ecosistema.
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principales actores
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la rendicion de
cuentas y politicas y
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Hoy en dia, los proveedores de contenidos y las empresas de computacién en
nube han pasado a desempefiar funciones centrales de Internet, siendo los
lugares donde tiene lugar la mayor parte de la 'internetizacién'. A medida que
avanzamos hacia las aplicaciones orientadas al usuario, vemos algo similar. La
realidad actual es que la mayoria de los usuarios utilizaran los servicios de una
Unica empresa, Alphabet, para comunicarse (Gmail); entretenerse (YouTube);
realizar compras electrénicas (Google shopping); informarse (Google search);
navegar (Google maps), y aplicaciones moviles (Google Play).

La centralizacién crea puntos Unicos de control, resta poder a los usuarios, los
condiciona a determinados comportamientos, socava la participacion y rompe
la confianza al crear un sentimiento paralizante entre los usuarios, que carecen
de la transparencia necesaria para tomar decisiones con conocimiento de
causa. La centralizacion crea las condiciones para un orden menos
democratico. Mientras que Internet sigue funcionando, aunque fallen las redes,
los servicios y sitios web pueden fallar porque fallen las plataformas de las que
dependen (por ejemplo, las redes de distribucion de contenidos, CDN). En la
practica, lo que se produce es la introduccién de puntos de estrangulamiento
innecesarios en la infraestructura de Internet, controlados por un pequefio
numero de entidades que, sin embargo, controlan toda la experiencia de Internet
del usuario.

Como reaccion a esta concentracion de poder en manos de unos pocos actores,
algunos agentes estatales han ido asumiendo funciones que indican el
desarrollo de un entorno de Internet ain mas centralizado, pero gestionado por
el Estado. El mds famoso es el Partido Comunista Chino, que ha creado un
entorno de Internet que le permite controlar las interacciones en linea de los
usuarios (Economist, 2018),

En resumen, la capacidad de Internet para apoyar la democracia —a través de
todas las caracteristicas de disefio anteriores— es cada vez mas dificil. Segun
el informe anual Freedom of the Net de Freedom House, en el 2022 los
Gobiernos daban la espalda a una Internet abierta y buscaban un mayor
control de los espacios en linea. «Las nuevas leyes nacionales suponian una
amenaza adicional a la libre circulacion de la informacion, al centralizar la
infraestructura técnica y aplicar normativas erréneas a las plataformas de
medios sociales y a los datos de los usuarios» (Shahbaz, Funk y Vesteinsson
2022).
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Capitulo 2

RECOMENDACIONES

A pesar de esta tendencia hacia un mayor control, no se puede garantizar que
Internet siga apoyando las democracias y la participacion civica si los
Gobiernos dan un paso atras y dejan que los actores privados lleven la iniciativa.
En su lugar, se recomienda que los Gobiernos consideren lo siguiente:

1.

Llevar a cabo evaluaciones de impacto de las propuestas politicas de
Internet para garantizar que cumplen sus objetivos declarados, a la vez
que preservan los cimientos de Internet (Komaitis 2020). Los Estados
deben abordar la regulacion de Internet con cautela, asegurdndose que
cumpla con lo siguiente:

- Que sea adecuada: proporcionada, no excesiva, consciente de las

consecuencias negativas e imprevistas, al tiempo que preserva la
arquitectura abierta, global y de extremo a extremo de Internet.

- Que sea informada: basada en evidencias y datos sélidos sobre la escala

y el impacto de los problemas y las soluciones propuestas, utilizando el
didlogo permanente para profundizar en la comprensién y crear
consenso.

- Que sea orientada: centrada en objetivos claros y en los elementos

necesarios para alcanzarlos.

Reconocer que las soluciones tecnoldgicas no sustituyen a las campanas
de educacidn y concienciacién publica. La mayoria de los problemas que
actualmente abruman las agendas reguladoras de los Gobiernos tienen que
ver con cuestiones arraigadas en las sociedades. La desinformacién inicua,
la desinformacién malintencionada, las noticias falsas y la propaganda son
tan antiguas como la propia sociedad; se han convertido en la principal
amenaza para las democracias de todo el mundo debido a la escalabilidad
de Internet. Finlandia ha hecho de la alfabetizaciéon mediatica parte de su
plan nacional de estudios desde la fase preescolar y actualmente ocupa el
primer lugar de 41 paises europeos en resiliencia contra la desinformacién
(Gross 2023).



2. RECOMENDACIONES

3. Promover la colaboraciéon intersectorial y las asociaciones
internacionales solidas como clave para avanzar hacia una Internet
mas democratica. Internet estd llena de problemas «perversos»
(complejos, en evolucién, por tanto, indeterminados e intrinsecamente
dificiles). Los participantes, que representan intereses u objetivos
diferentes tienen que actuar juntos porque ninguno puede dirigir
Internet por si solo. «Para llegar a ese nivel de acuerdo, los participantes
—ya sean empresas privadas con intereses financieros en la situacion,
o Gobiernos o particulares— deben estar dispuestos a colaborar con los
demas para llevar a la practica los acuerdos» (Daigle, Komaitis y
Roberts 2016: 2). En vez de responder con medidas proteccionistas
(como han hecho la UE y EE.UU. Rohac, 2022) es vital que las
democracias colaboren mas estrechamente para que Internet
sobreviva (Dong Kwan Kim).

4. Implementar consideraciones de derechos humanos en el disefio
de Internet y en los procesos de establecimiento de normas. «Las
tecnologias de infraestructura no son neutrales. Las formas en que se
disefian, operan y gestionan tienen implicaciones sobre quién puede
acceder y difundir contenidos, cédmo las personas y las comunidades
pueden asociarse y representarse en linea, y quién tiene el poder ultimo
sobre estas decisiones. Normalizar las responsabilidades de las
empresas de respetar los derechos humanos mediante la identificacion
de los impactos adversos y la adopcion de medidas para mitigarlos debe
hacerse no solo entre las plataformas de medios sociales y las empresas
de aplicaciones, sino también en registros, registradores y otros
proveedores de infraestructura que el pablico no ve todos los dias»
(Articulo 19, 2021). Identificar formas de aplicar el marco de los
derechos humanos a la manera en que se establecen las normas, y sin
impedir la innovacién, es fundamental'. El Request For Comments
(RFC) 8280 constituye un buen punto de partida (véase IETF n.d.a),
mientras que el trabajo sobre la privacidad en el contexto del Sistema
de Nombres de Dominio (DNS) también ofrece algunas orientaciones
Utiles (véase IETF n.d.b).

5. Los gobiernos del G7, en particular, deberian cumplir el compromiso
de «desarrollar una asociacion de infraestructuras transparente, de
gran impacto y basada en valores para satisfacer las enormes
necesidades de infraestructuras de los paises de renta bajay media»
(POTUS 2021). Los Estados democraticos no solo deben invertir en sus
propias infraestructuras, sino también ayudar a otros paises, en particular,
a aquellos en los que vive la poblacién no conectada (37%), entre otras
cosas apoyando e invirtiendo en el desarrollo de capacidades de
infraestructura. De cara al futuro, una infraestructura fiable y capaz de
soportar una Internet abierta sera clave para garantizar un mundo mas
democratico. Parte de esta infraestructura se dedicara «a apoyar el
acceso a plataformas y servicios que dependen de una Internet y unas
redes mdviles abiertas, interoperables, seguras y fiables con una
ciberseguridad solida» (POTUS 2021). (POTUS 2021).

TEI Grupo de Trabajo de Ingenieria de Internet (IETF) ha formado un grupo de investigacion cuyo objetivo es
debatir los derechos humanos en el disefio de protocolos de Internet. Para mas informacién, véase IETF
n.d.a (https://datatracker.ietf.org/rg/hrpc/about).
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CONCLUSION

Internet es un
activo insustituible
parala
democracia
mientras siga
siendo abierto,
global e
interoperable.

En su Informe sobre el Estado Global de la Democracia 2022, IDEA Internacional
concluye que existe una «fe publica decreciente en el valor de la democracia» y
que «la reciente serie de crisis mundiales... parece indicar la apariciéon de un
nuevo statu quo, definido por una volatilidad e incertidumbre radicales» (IDEA
Internacional 2022). Como era de esperarse, esto también se aplica a Internet,
su futura gobernanzay sus efectos sociales.

En los udltimos afios, Internet se ha utilizado cada vez mas como campo de
batalla para que los Estados nacién alcancen sus objetivos geopoliticos;
también se ha utilizado para interferir en las elecciones y para socavar el
funcionamiento y el prestigio de la democracia en general. Para estos ataques
y otras actividades maliciosas se aprovecha la arquitectura global y abierta de
Internet, lo que hace mella en la fe en la capacidad de Internet para democratizar
la informacién y las sociedades. Sin embargo, la realidad es que Internet ain
puede lograr todo esto y mas, siempre que su arquitectura siga intacta.

Para ello es necesario que los agentes de los Estados comprendan y protejan lo
que hace que Internet funcione. Lo que realmente importa es el disefio de
Internet: las caracteristicas duraderas que permiten a Internet ser una
herramienta Util a disposicion de las democracias. Internet es un activo
insustituible para la democracia, mientras siga siendo abierto, global e
interoperable. Si no es asi, puede convertirse facilmente en una herramienta de
opresién y autoritarismo.
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INTERNATIONAL IDEA

Apéndice A

INTERCONEXION DE

SISTEMAS ABIERTOS

En sus inicios, Internet estuvo estrechamente asociada al modelo de
Interconexion de Sistemas Abiertos (0SI), creado por la Organizacién
Internacional de Normalizacién (ISO). El modelo OSI proporciona un mapa de
coémo deben comunicarse las redes entre si'y, con los afios, se ha convertido en
el lenguaje universal de las redes informaticas, permitiendo la coexistencia de
sistemas de comunicacién. Esta dividido en siete capas abstractas, cada una
apilada sobre la anterior.

En el mundo interconectado de hoy, el modelo OSI ofrece una analogia util y no
es algo que Internet siga estrictamente (aunque sigue siendo Util para solucionar
problemas de red). El modelo OSI es Util para comunicar ideas, pero no para su
aplicacion. Sin embargo, a medida que Internet evolucionaba se fue
comprendiendo que el modelo OSI ni describe con precision ni es ideal para
entender las redes.

En pocas palabras, el modelo OSI es estatico, mientras que Internet es
dindmico: acoge continuamente nuevos servicios y actores. Por ejemplo, en los
ultimos afios, grandes empresas tecnolégicas como Facebook y Google han
realizado considerables inversiones en nuevos cables transatlanticos (Ball,
2021), lo que las convierte también en importantes participantes en lo que seria
la capa fisica. Igualmente, los proveedores de telecomunicaciones (DT,
Telefdnica, etc.) también participan en la infraestructura de la nube y otros
servicios mas orientados a los contenidos. Considerar Internet segun el modelo
lineal OSI, crea ideas erroneas sobre sus actores, los servicios que prestany el
papel que desempefian en toda la «pila de Internet».

Lo que hace que los principios de disefio de Internet sean una mejor «entrada»
para comprender el presente y el futuro potencial de las redes —y su relacién
con la democracia— es el hecho de que, por el contrario, no han cambiado.
Desde que Internet constaba de solo dos redes (hoy son miles repartidas por
todo el mundo) han seguido siendo los mismos. Por definicion, Internet solo
puede sobrevivir si todo el mundo se adhiere a estos principios. De lo contrario,
y menos compatible con la democracia, solo habra redes.
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— Figura A.7. Modelo de interconexién de sistemas abiertos

7. Capa de aplicacion

Capa de interaccion persona-computadora, donde las aplicaciones
pueden acceder a los servicios de red.

6. Capa de presentacion

Garantiza que los datos estén en un formato utilizable y es donde se producs
de los datos.

5. Capa de sesion
Mantiene las conexiones y se encarga de controlar los puertos y las sesiones.

4. Capa de transporte
Transmite datos utilizando protocolos de transmisién como TCP y UDP.

3. Capadered
Decide qué ruta fisica seguiran los datos.

2. Capa de enlace de datos
Define el formato de los datos en la red.

1. Capa fisica
Transmite el flujo de bits en bruto a través del medio fisico.

Fuente: ISO/IEC  7498-1:1994(en), Information technology—Open Systems
Interconnection—Basic Reference Model: The Basic Model—Part 1, <https://www.iso.
org/standard/20269.html>, consultado el 18 de abril del 2023.
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La fuerza de Internet reside en su disefio original, que en cierto modo refleja las

ideas democraticas. Al igual que ocurre con la separacion de poderes en un
verdadero estado democratico, la arquitectura de Internet no tiene un centro de
control y permite que el poder fluya de abajo arriba e incluso desde los
margenes, en lugar de hacerlo siempre desde arriba. Durante los ultimos afos,
los responsables de elaborar las politicas han dirigido su atencion hacia las
capas superiores de la «pila de Internet», aquellas en las que el efecto sobre la
democracia es mas facilmente observable. Se ha prestado poca atencion a la
infraestructura de Internet, la parte que es invisible para los usuarios, pero que
constituye la esencia de lo que realmente es Internet.

Este documento pretende alertar a los agentes democraticos sobre aspectos
a menudo ignorados de las amenazas digitales a la democracia y poner de
relieve los principales puntos débiles de Internet como la infraestructura sobre
la que descansa, en parte, la propia democracia.
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