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PROCEDIMIENTO PARA LOS SERVICIOS DE REDES Y SERVIDORES
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\7* \ «Establecer el procedimiento interno para la administracion de incidencias,
NF «~ mantenimientos preventivos, correctivos, visitas técnicas y soporte técnico programada

y no programada de los servicios gestionados de redes y servidores.

FINALIDAD

%|Brindar un servicio efectivo, mediante el correcto funcionamiento de la infraestructura y
/servicio de la red de datos, el eficaz funcionamiento de los sistemas y la interconexion
de los locales del Congreso de la Republica.

. ALCANCE

Las disposiciones del presente Procedimiento Técnico Administrativo (PTA), son de
cumplimiento obligatorio del personal del Area de Infraestructura Tecnoldgica del
Departamento de Tecnologias de la Informacion.

. BASE LEGAL

e - Reglamento de Organizacién y Funciones del Congreso de la Republica.
o OEMy. - Manual de Organizacion y Funciones del Congreso de la Republica.
%\ - Resolucion N° 067-2021-2022-OM-CR, que aprueba la Directiva N° 10-2022-OM-

= }/f -+ CR, “Lineamientos para la Elaboracion y Actualizacion de Documentos Normativos
JBELPIS ©) de Gestion — Directivas - Procedimientos”.

/7 - NTP-ISO/IEC 30129:2021, Tecnologia de la informacién. Redes de enlace de
7 S telecomunicaciones para edificios y otras estructuras.

- NTP-ISO/IEC 20000-2:2008 (revisada el 2021), Tecnologia de la Informacion.
Gestion del servicio.

- NTP-ISO/IEC 27014:2021, Seguridad de la informacion, ciberseguridad y proteccidn
de la privacidad. Gobernanza de seguridad de la informacién.

- NTP-ISO/IEC 27035-2:2019, Tecnologia de la informacién. Técnicas de seguridad.
Gestién de incidentes de la seguridad de la informacién.

- NTP-ISO/IEC 12207:2016, Ingenieria de software y sistemas. Procesos del ciclo de
vida del software. 32 Ediciéon

5. GLOSARIO DE TERMINOS

Activo tecnologico: Los activos tecnologicos son bienes propiedad de una
institucion bajo la administracion de los departementos de tecnologia, catalogados
en software y hadware.

Base de datos: Base de datos es una recopilacion organizada de informacién o
datos estructurados, que normalmente se almacena de forma electrénica en un
sistema informatico.

Bitacora de Incidentes: La Bitacora de Incidencias es instrumento para
documentar un problema de tal forma que se mantenga una clara y concisa vision
de lo que esta ocurriendo

Centro de Datos: Centro de procesamiento de datos (CPD) donde se concentran
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v e los recursos necesarios de computacion de una organizacion o proveedor de
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- Hadware: es el conjunto de las partes fisicas que integran el cuerpo de un sistema
computarizado

- Magnitud: Es toda propiedad que se puede medir

- Ocurrencia: Suceso casual, ocasién o coyuntura, que se repite en un espacio de

tiempo determinado

Servicios de streaming: Contenido de medios, ya sea en vivo o grabado, que se

puede disfrutar en computadoras y aparatos moviles a través de Internet y en tiempo

real

Software: programas informaticos que hacen posible la ejecucion de tareas

especificas dentro de un computador

6.1. Las incidencias reportadas por los servidores del centro de datos, son atendidas
por los técnicos de infraestructura, quienes registran en la Bitacora de Incidentes,
la tipologia y magnitud del evento a fin de generar una base de conocimientos ante
futuras ocurrencias.

6.2. Los técnicos de infraestructura coordinan con terceros, las ejecuciones de

mantenimientos preventivos, correctivos, visitas técnicas y atenciones de soporte;

que estén bajo su responsabilidad, segun cronograma de trabajo.

6.3. El inventario de hardware y software, se efectia en base al cronograma anual de

inventario de activos tecnoldgico y esta a cargo de cada técnico de infraestructura

segun responsabilidad, los cuales se aseguran de mantener actualizados los
activos tecnolégicos de hardware y software.

"7, ESPECIFICACIONES

7.1. De la atencién de los requerimientos de informacion sobre los eventos registrados
en los servicios de la red.

a) Los servidores del centro de datos, envian automaticamente una alerta al correo
electrénico institucional de los técnicos de infraestructura responsables, ante
cualquier incidencia suscitada.

b) El técnico de infraestructura, segun especialidad, evaliia la magnitud y corrige
el incidente; en caso la atencidon no sea inmediata, procede a comunica
incidencia al jefe del Area de Infraestructura Tecnolégica, a fin de coordinar las
otras alternativas de solucion.

c) Corregida la incidencia, el técnico de infraestructura responsable, procede a
registrar la incidencia y solucion, con la finalidad de contar con una Bitacora de
Incidentes.

7.2. De la atencion de los servicios de mantenimiento preventivos, mantenimientos
correctivos, visitas técnicas y atenciones de soporte técnico programados en el
ano.

a) El técnico de infraestructura responsable, realiza las coordinaciones con
terceros encargados de la ejecucion del mantenimiento preventivo,
mantenimiento correctivo, visita técnica o atencion de soporte técnico, segun
cronograma de trabajo establecido en el contrato del servicio.

b) Proxima a la fecha programada del servicio, el técnico de infraestructura
responsable, coordina con la empresa proveedora fecha y hora de la ejecucion
de las actividades programadas, prestandole los accesos necesarios para el
desarrollo de las actividades.

c) El técnico de infraestructura responsable, luego de verificar la actividad
correspondiente, otorga la conformidad al servicio mediante el registro del
“Formato de atencion de proveedores” (ver Anexo N° 1).
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7.3. De la administracion de inventarios de los servidores de produccion.

a) El jefe del Area de Infraestructura Tecnoldgica, informa a los técnico de
infraestructura la fecha en la cual de llevar a cabo el inventario de activos
tecnolégico, seglin cronograma anual de inventario de activos tecnolégico.
Elflos técnico/s de infraestructura, realizan el inventario de hardware y software,
verificacion: i)seguridad, iii) actualizaciones de software, iii) actualizacion de
antivirus; asi como el correcto funcionamiento de los servicios de:

- Correo electrénico.

- Base de datos

- Servicios Web.

- Servidores de impresién

- Servidores de archivos

- Servicios de streaming

- Servicios de acceso remoto

- Servicios de internet

- Servicios de telefonia

Finalizado el inventario, elllos técnico/s de infraestructura responsables del
inventario, actualizan y sistematizan la informacion en el formato de inventario
de activos tecnoldgico y proceden a reportarlo al jefe del Area de Infraestructura
Tecnoldgica

. DISPOSICION FINAL

El presente Procedimiento Técnico Administrativo reemplaza y deja sin efecto al PTA
N° 04-2003-DC-GTI-GG/CR “Procedimientos para los Servicios de Redes y Servidores”.

‘9. ANEXOS

'« ANEXO 01: Formato de atencion de proveedores.
o ANEXO 02: Flujograma del procedimiento para los servicios de redes y servidores.
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ANEXO 01
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FORMATO DE ATENCION DE PROVEEDORES

Acta de Visita Proveedor Fecha de Visita
N |

1. INFORMACION DEL SERVICIO
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1l. INFORMACION DEL PROVEEDOR

Razén Soclal [ ]

Direccign [ ] Telkno [ ]

ILTIPO DE SERVICIO

Tipo de Servicio Monitoreo [ Mentenimiente || Reparacién [ oms ) ]
visita téenica [ ] Configuracisn [ ] Cambia =

(*) Otros - Especificar [

IV. OBSERVACIONES RESULTANTES DEL SERVICIO

Detalle |

mininin

V. CONCLUSIONES RESULTANTES DEL SERVICIO

Detalle [

VIi. RECOMENDACIONES RESULTANTES DEL SERVICIO

Detalle [ ]

REPURLIGA

Vil. AGCIONES QUE TOMARA PERSONAL DE A.L.T.

Nombre y
apellidos lécnico
AIT

Detalle acciones

Firma personal técnico AIT
Nombre ...ccooeeevicvvennnn.
DNI
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ANEXO 02 : Flujograma del procedimiento para los servicios de redes y servidores
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