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RESOLUCION N° 155 -2012-2013-OM/CR
Lima, 17 de julio de 2013
CONSIDERANDO:

Que el Congreso de In Repitblica es un Poder del Estado
con aufonomia normativa, economica, administrativa y politica, de conformidad con lo
dispuesto en el articulo 94° de la Constitucién Politica y en el articulo 3° del Reglamento del
Congreso, que tiene fuerza de ley;

Que la Oficina de Procesos y Estdndares ha presentado
un proyecto de Directiva sobre “Procedimiento de Respaldo y Recupemaon de Ia Informacion de
Usuarios”, que sustituye a la Directiva N° 02-2005-DGA/CR “Procedimientos de Respaldo y
Recuperacién de la Informacién de Usuarios”;

Que es necesario formalizar la aprobacion de la
mencionada dzrectwa mediante una resolucion de la Oficialin Mayor;

Que de conformidad con lo establecido en el articulo 38°
del Reglamento del Congreso (vigente segiin 16 sefialado por la Disposicion Transitoria Unica
de la Resolucion Legislativa del Congreso N° 025-2003-CR) vy en la Directiva de
“Procedimientos para la Elaboracion y Achializacion de Instrumentos Normativos de Gestion-
Directivas-Procedimientos”; y

Con cargo a dar cuenta a la Mesa Directiva;
SE RESUELVE:

- Articulo primero. APROBAR, como documento
interno de gestién administrativo, la Directiva N° 07-2013-DGA/CR sobre “Procedimiento
de Respaldo y Recuperacion de la Informacién de Usuarios”,

Articulo segundo. DEJAR SIN EFECTQ la Directiva
N°® 02-2005-DGA/CR “Procedimientos de Respaldo y Recuperacion de la Informacion
de Usuarios”,

Registrese, comuniquese y archivese,

Dficial Mayorle)
FRESTDE LA REPUBLICA
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PROCEDIMIENTO DE RESPALDD Y RECUPERACION
DE LA INFORMACION DE USUARIOS

1. OBJETIVO

Mantener la integridad’, confidencialidad® y la disponibilidad® de la informacién
esencial* de los usuarios a través de respaldos de seguridad de la informacion
(Backup) para el correcto funcionamiento de la Institucion.

2. FINALIDAD

Contar con procedimientos que nos permitan recuperar la informacidn esencial de
los usuarios, tras la incidencia de un siniestro en forma fortuita (dafios fisicos del
disco duro, virus informatico, incendio y otros) o en forma intencional (vandalismo,
virus informatico, ataques de intrusion y otros).

3. ALCANCE

Las disposiciones de esta directiva, son de cumplimiento obligatorio de todas las
unidades orgénicas, funcionarios y usuarios de equipos informéticos del Servicio
Parlamentario, en el ambito de su competencia.

El respaldo de seguridad de la informacion (Backup) se realiza obligatoriamente en
todas las computadoras instaladas para la gestién del Servicio Parlamentario. Para
las computadoras asignadas a la Organizacion Parlamentaria se atiende a
solicitud de los sefiores Congresistas que deseen acogerse al “Sistemna de
Respaldo de Seguridad de la Informacién” o al sistema de Backup personalizado®.

4. MODIFICACIONES Y ACTUALIZACIONES

La presente directiva podra ser modificada y actualizada por efectos de la
evaluacion periddica de su aplicacion, en concordancia con lo dispuesto en la
Directiva N° 01-2011-DGA-CR “Procedimientos para la elaboracién y actualizacion
de instrumentos normativos de Gestién - Directivas - Procedimientos”®, para lo cual
la Oficina de Tecnologias de Informacion y/o las unidades organicas vinculadas a
los referidos procesos, presentaran la correspondiente propuesta en coordinacion
con la Oficina de Procesos y Estandares.

5. DISPOSICIONES GENERALES

El Jefe de la Oficina de Tecnologias de Informacion, y el Jefe del Area de
Operaciones, son responsables de supervisar y controlar directamente el
cumplimiento de las disposiciones de esta directiva, en lo que corresponda.

5.1 De la informacién

Toda informacién que se procese en formato electrénico en el Servicio
Parlamentario es de propiedad del Congreso de la Repubiica, ya sea

"1 Integridad, garantia de la exactitud v ¢l jd pleta de Ja informacidn y los métodos de su procesamienta
2 Confidencialidad, aseguramiento de que |z informaci6n es aceesible sélo pars aquellos autorizados a fener atceso
3 Disponibilidad, aseguramiento de que 1os usnarios autorizados ticns acceso cuando [o requieran a fn informacidn.
4 Informacion que se refiere e el punto 5.4 Del filiro de los archivos pamz €} respaldo.

5 Sistema de Backop para los sefiores Congresistas en el sitio, a cargo de io, previa cap
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que se almacene en los servidores, en las computadoras de escritorio o

portatiles.

5.1.1 Del Servicio Parlamentario

Toda informacién generada y relacionada con las actividades laborales
de los usuarios en las computadoras de! Servicio Parlamentario, debe
ser almacenada con caracter obligatorio en la carpeta “Mis Documentos”
del disco duro de cada computadora de escritorio o portatil, bajo
responsabilidad, con el fin de poder realizar el respaldo de seguridad
centralizado en el servidor destinado para tal fin.

* Fecha de modifica... | Tipo

I Dsitop B Archivos de Outlock 405720120245 . Competade archivos
B vownloads @ Obetink DAEIZ100 2. Cupeta dearchives
B RecentPhaces i Fx GADS/2012 0245,  Carptla dearchives
i Witervideo BI/05/201202:46 ..  Carpeta de archives
3 Biblioteeay @ Mis documentos de PapesPort MAS/0120246.,  Corpeta dearchivos
Tocuments B #s formas 205720121049 ... Carpeta de archives
o Music @ My eBooks O4DSANZOBAE .. Carpets dearchivos
& Fictures B My Receved Files OA05/2020246 ..  Carpeta de archives
Bl videos B My wors 1/04/20831048 ...  Carpeta dzarchivos
& owres 15/M42030320 ... Carpatadearchives
P Equips % Scanned Documents 04/05/2012 1A ., Carpels dearchives
' B SmartDraw D5/82/2013 (03 b Carpeta de archives

St Red

5.1.2 De la Organizacion Parlamentaria

Para la Mesa Directiva, Comisiones, Congresistas y Grupos
Parlamentarios, se habilita el servicio & solicitud y aprobacion de ilos
Congresistas.

5.2 De los recursos informaticos disponibles

El sistema de respaldo de informacién de usuarios utiliza los siguientes
recursos informaticos:

» Servidor virtual SVR- DSKTKLPTP, con el sistema operativo Windows
2008 server, que es administrado por el Area de Infraestructura
Tecnolégica. Los servicios que brinda el servidor para la solucién son
administrados por el Area de Operaciones.

» Arreglo de discos con una capacidad suficiente para soportar el servicio de
respaldo de seguridad de la informacion, que es administrado por el Area
de Infraestructura Tecnoldgica. El espacio asignado para la solucion es
administrado por el Area de Operaciones.

= SYMANTEC Desktop and. Laptop Option, heramienta que permite el
respaldo de la informacion en linea, apoyado en su Agente Symantec DLO
Desktop Agent, que se instalard en cada computadora que requiera el
servicio. Es administrado por el Area de Operaciones.

5.3 De los requisitos del servicio

Para la habilitacién del servicio de Respaldo Seguridad de Informacién de
Usuarios en los equipos de cémputo, se requiere lo siguiente:
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* Que el usuario almacene, obligatoriamente, todos los archivos que genere,
modifique o grabe en la carpeta “Mis Documentos”.

= |nstalacién del Agente Symantec DLO Desktop, a cargo del personal
técnico del Area de Operaciones.
= Los equipos a ser respaldados no deben estar infectados con virus

informatico. El personal técnico del Area de Operaciones verifica la
existencia del Antivirus respectivo, con el fin de evitar archivos infectados.

5.4 Del filiro de los archivos para el respaldo

El Sistema de Respaldo Seguridad de Informacién aplica un Filtro de Archivos
para el respaldo, este filtro permite que sdioc los archivos (informacion
esencial), con los siguientes formatos, puedan ser respaldados:

- Archivos de MS Word *.DOC y DOCX

- Archivos de MS Excel * XLL.S Y XLSX

- _Archivos de MS PowerPoint *.PPT Y PPTX

- Archivos de MS Visio *.VSD

- Archivos de MS Project * MPP

- Archivos de Open Office Writer *.SXW

- Archivos de Open Office Calc *.SXC

- Archivos de Open Office Impress *.8Xi

- Archivos con formato portable de Adobe *.PDF

En el caso de que algunos usuarios u oficinas generen archivos distintos a los
sefialados en “Filtro de Archivos para el Respaldo’, y que consideren
necesario su respaldo, deben solicitarlo a través de un documento a la Oficina
de Tecnologias de Informacion, indicando el tipo de programa o software gue
utilizan. El Administrador de! Sistema, segin la disponibilidad técnica y [a
capacidad de almacenamiento de la SAN® procede a generar perfiles
especiales para estos casos, de lo contrario coordina con el usuario para
establecer otros mecanismos de respaldo de informacién.

5.5 Sobre las exclusiones

El Sistema de Respaldo de Seguridad de Informacioén de Usuarios no incluye
el respaldo de los archivos del correo electrénico, contactos, agenda ni libreta
de direcciones del Outlook, Mozilla Thunderbird u ofros, de los usuarios en

general.

El usuario, de considerarlo pertinente, debe solicitar asistencia técnica
al Area de Operaciones para realizar el respaldo de informacion de los
archivos de correoc electrénico, contactos, agenda y libreta de
direcciones, utilizando ofros medios y herramientas de respaldo, para
ello debe registrar su pedido en el Sistema de Requerimientos de
Atencion a  Usuarios, anexo 6200 o en hitp://svr-
helpdesk/helpdeskiiogon.asp.

AN (Storage Area Network), anegle de discos destinzdos pars €] servicio, que serdn 2dministrados por el Departamento de Plataforma de TTy el Deparamento de

peraciones de T1, en lo que les compete
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5.6.1 De la creacion de Usuarios

Los nombres de los usuarios se crean en el servidor de respaldo tal
como figura en el directorio activo del dominio Congreso, debido a que,
¢l Sistema de Respaldo interactia con el directorio activo, se utilizan los
nombres de usuarios y sus respectivas contrasefias generadas por los
mismos usuarios. El Area de Operaciones es responsable de la creacion
de los usuarios.

5.6.2 De la creacion de perfiles?

Los perfiles de respaldo del sistema se crean por cada oficina, esta
configuracién permite diferenciar las diversas opciones de respaldo-y
optimizar el servicio. El Area de Operaciones es responsable de la
creacion de los perfiles de respaldo de informacién.

6. DISPOSICIONES ESPECIFICAS
6.1 Del acceso al servicio

6.1.1 De la solicitud del servicio

El usuario que requiera el servicio de Respaldo de Seguridad de la
Informacién debe solicitarlo registrando su pedido en el “Sistema de
Requerimientos de Atencién a Usuarios”, anexo 6200 o http:/svr-
helpdesk/helpdesk/logon.asp. La atencion es en €l lapso de 24 horas,
como maximo. El personal técnico del Area de Operaciones habilita e
servicio en el sistema e instala el sofitware en idioma espafiol en el
equipo del usuario, a partir de ese momento el respaldo de la
informacién se realiza en linea y permanentemente. El usuario,
solicitante del servicio, debe brindar las facilidades del caso para la
configuracion de su equipo.

6.2 De la disponibilidad del servicio

El Sistema de Respaldo de Informacién de Usuarios esta disponible las 24
horas del dia, los 7 dfas de la semana y los 365 dias del afio. El respaldo de
informacién se realiza permanentemente para sistemas con particion NTFS® y
cada 30 minutos para sistemas con particion FAT® la ejecucion de estas tareas

es totalmente transparente para el usuario, no interrumpe sus labores y no
requiere de asistencia técnica.

6.3 De la confidencialidad y proteccion de la informacion.

6.3.1 De la restauracion de la informacion

En caso de requerirlo, el usuario puede solicitar la restauracién de su
informacion registrando su pedido en el Sistema de Requerimientos de

7 Perdil, Conj de pard de Windows para um d inado usvario.
8 Sisterna NTFS, s una abreviacién para Nesw Technology Files System. NT pues fue usada originzlmente en Windows NT y un sistema de archivos es solo [a forma
cn que ¢l computador almacena archivos en <l disco, Diferentes sistemas operativos, almacenan archivos en diferentes formas. NTFS s usado por Windows NT, 2000

y XP.

9 Sistema FAT, Método utilizado por Jos sistermas operativos para hacer un seguimiento de dénde estin almacenados los archivos en un disco rigido.
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Atencidn a  Usuarios, anexo 6200 0 enFEmﬁﬁRg':%svr-
helpdesk/helpdesk/logon.asp.

6.3.2 De la proteccion de la informacion respaldada

El software SYMANTEC Desktop and Laptop Option cuenta con un
sistema de proteccién de informacion, basado en la encriptacion'® de los
archivos. La informacién almacenada en el servidor no puede ser leido
por ningdn usuario, que no sea el autor de las mismas, ya gue estos
se encuentran cifrados, tanto en la transmisién como en el
almacenamiento, y soélo el usuario autorizado, con su respectiva
contrasefia, tiene el acceso para ver el contenido de los documentos.

6.3.3 De la seguridad de acceso a la informacioén respaldada

Es responsabilidad del usuario el uso correcto de su contrasefia de
acceso a la red del Congreso (Dominio Congreso), debiendo mantener
en secreto su contrasefia y renovarla permanentemente. El usuario
debe ser consciente de que si su contrasefia es de conocimiento
publico corre el riesgo que otras personas accedan a su informacién. De
requerir asistencia técnica para el uso correcto de sus claves, debe
solicitarla registrando su pedido en el Sistema de Requerimientos de
Atencién a  Usuarics, anexo 6200 o en  hitp://svr-
helpdesk/helpdesk/iogon.asp .

6.3.4 De los archivos eliminados

Los archivos eliminados por los usuarios en sus respectivos
equipos, permanecen en el Servidor de Respaldo durante 60 dias
calendarios, pasado este tiempo el sistema los elimina
automaticamente, sin embargo esta informacion eliminada por el
usuario, permanece en los respaldos que realiza periédicamente
el Area de Operaciones al servidor de respaldo, la cual permanece
por un periodo de cinco (5) afios. Para tener acceso a esta
informacion el usuario autorizado debe solicitarlo registrando su
pedido en ¢ Sistema de Requerimientos de Atencién a Usuarios, anexo

6200 o en htip://svr-helpdesk/helpdesk/logon.asp.

7. DISPOSICION FINAL

La presente directiva reemplaza y deja sin efecto la Directiva N° 02-2005-DGA/CR:
"Procedimientos de respaldo y recuperaciéon de la informacidén de usuarios”,
aprobada con Resolucion N° 055-2004-2005-OM/CR del 18 de marzo de 2005.
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- Reglamento de Organizacién y Funciones del Servicio Parlamentario.

- Manual de Organizacién y Funciones del Servicio Partamentario.

- Reglamento Interno de Trabajo del Servicio Parlamentario.

- Ley N° 27815 — Ley del Cadigo de Etica la Funcion Pablica.

- Ley N° 27444 — | ey de Procedimiento Administrativo General.

- Jey N° 27309 — Ley que incorpora los delitos informaticos al Cadigo Penal.

-~ Resolucién Ministerial N° 224-2004-PCM NTP- Aprueban uso obligatorio de la
Norma Técnica Peruana “NTP-ISOAEC 17799:2004 Cédigo de buenas practicas
para la gestién de la seguridad de 1a informacion”.

- Directiva N° 04-2002-GG-CR “Procedimientos para la elaboracién y actualizacion
de instrumentos normativos de gestion — Directivas - Procedimientos”.

-/ Directiva N° 13-2003-DGA/CR "Procedimiento para el uso del servicio de correo
electrénico institucional en el Congreso de la Republica”.

/ Acuerdo N°311-2011-2012/MESA-CR que aprueba el Organigrama del Servicio
Parlamentarioc.

Oficina de Procesos y Estandares / Normas Internas def Servicio Parlamentario Pigina6de 7



17 JUL. 2013

Directiva: "Procedimiento de respaldo v recuparacién de fa Infoimacién de usvariog” ES COPIA FIEL DEL ORIGINAL
T
9. INDICE | e AP AL AZD
FEDATARIO
1. OBJETIVO trebeue e s b e s nE s ArE s e e s o Las aobRe RORRS PO RRS AR RSN RS A AR bR R RO RR SR AR e nE At nAsa s bar s aeeratas 1
2. FINALIDAD.............. EeebMtikeebvsresraRRrI LA SRS PRR LA SRR bR RO PR PR PR POR PR TR TR YRR PeOn 1
3. ALCANCE. ... s s nerassrrsssenss O OO SO 1
4. MODIFICACIONES Y ACTUALIZACIONES..........oococeceeeeseersesrss s ssssssssssssssssassssssrssasansassassssssensons 1
5. DISPOSICIONES GENERALES........ovcricnc e senieseniesassonasessacneanas rerrer e resane s e senaraerersere 1
5.1 D& 18 INFOMMEBCION......covreemcenecrencenssessasessseesssesassconssesenesoesesssssssaroras sesrassessasseesbmbs it sesbsenssssan 1
5.2 De los recursos infOrmaticos diSPONIBIES ........occerrerrerecreeress e e ssesnsessssssssnssssassnsensores 2
5.3 Delos reqUisitos del SEIVICIO ..o emcesee e en s aras e sras e erssesessseseens ae cecen 2
5.4 Delfiltro de los archivos para el respaldo..... s 3
5.5 S0Dre 185 XCIUSIONES ..o cerreerreersierniessssessniosasssanseseasssmssssessarassssonsesessassassesrasseseasassassors 3
5.6 De la creacién de usuarios y perfiles ... rarees e e st e raeen e s ear e s e bbb b bR A b8 S0 0 4
6. DISPOSICIONES ESPECIFICAS. .....ocovverivsivrae serseseemmssseesessmssssssssasassasssssosssssssssssesssssssssssssssssases 4
6.1 Del @CCES0 @l SEIVICIO ....covcrcerceirrcnirmrerieirisrss s iemreenssensesrsssressrssnsssesassnsassesssseennasssesensas 4
6.1.1 De a solicitud del SEIVICID ... st s st asaass 4
6.2 De la disponibilidad del SEIVICID .......ccoiieeieeiee e s 4
6.3 De la confidencialidad y proteccién de ja informacion. ............cccovevnecencrec e 4
6.3.1 De larestauracién de |a Informagion ... a4
6.3.2 De la proteccidn de la informacion respaldada..........coimm . 5
6.3.3 De la seguridad de acceso a la informacion respaldada Certerterrasraresrenrenrensansanen 5
6.3.4 De [0S archivos eliMINAA0S......o.cccorrremrrrnrcconmcenrserrsmse st ssssssss srssssssssssisassnssnsssssasassssnes 5
7. DISPOSICION FINAL......... eeesteuseeasieseeassetasesssiesasas ens rens reesseeas rend DO SRR PR RS R PRE SRS RS ST SE RS 5
8. BASE LEGAL......ccocereccrrvncnnnmrsscsmssssssnsrsrensissansmssisssssonssssssesasacsasesrasessnersssoesios wrreerernes O
. INDICE ... ccuuerreruavesmmmmrresssssssesssarersssressrsssssssssisssseaeessssncsssss sessessesssesesssossssenssetsas 48 ssss 4sms st be s abss s sens oo 7
OPE-DGA/30.05.2013

Oficina de Procesos y Est4ndares /Normas Internas del Servicio Parlamentarlo Pdgina7de 7




