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4. Requerimiento del Area Usuaria

Renovacidn de licencias de Filtro URL que incluye:

1. Renovacion de fa subscripcidon de una (01) licencia para 1300 usuarios del software Websense
Enterprise

S-JUShficacmu

El Congreso de ia Republica, como parte de su Infragstructura de Sequridad, cuenta desde el afio 2001
con el software de la marca WEBSENSE que nos permite aplicar filtros y bioqueo de direcciones Web
{paginas Web), mediante una clasificacion basada en el contenido de los Sitios o Portales Web. Mediante
el uso de esta aplicacion se establecen los siguientes roles y funcionalidades:

* Establecer politicas flexibles para €l uso de Internet

* Autorizar, bloguear, continuar, limitar o establecer cuotas para el consumo de ancho de banda, y
para tipos de archivos.

* Reconoccimiento de los distintos protocolos utilizados por las aplicaciones.

* Integracion con el Directorio Activa de Microsoft para una administracién mas eficients.

* Integracion con el software ISA Server de Microsoft par el Cache de paginas Web.

* Registro de la actividad en Internet.

+ Ejecucion de reportes personalizados y ordenados por distintas caracteristicas.

» Administracion centralizada y con definicion para tipos de usuarios.

La licencia de Software Websense esta estandarizada en el Congreso desde el 4 de diciembre de 2006.
Dicha estandarizacién se aprobé mediante Memorandum N° 202-2006-2007-OM/CR’.

El Cangreso de la Republica con la finalidad de contar con el soporte y mantenimiento del software Filtro
URL, y continuando con el proceso de modernizacion, debe renovar la subscripcién de fas licencias que
dispone y asi mantener el valor de la inversién de los productos de la marca WEBSENSE, considerando
que para la continuidad de los servicios, por su importancia y para minimizar los riesgos, debe ser
prioridad dentro del plan Opsrativo de la Oficina de Tecnologias de Informacién.

! Se adjunta documento de estandarizacién.
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6. Alternativas

Los productos de software a ser analizados, dada su posicion en el mercado y de caracteristicas similares
de funcionamiento, son:

*  Websense Enterprise
*  Biue Coat WebFilter

-7. Andlisis Comparativo Técnico

El analisis comparativo técnico se hara sobre productos finales, para o cual se debe:

» Comparar el producto con otros productos competitivos.

»  Seleccionar un producto entre productos aiternativos.

* Valorar tanto el aspecto positivo, como el negativo, cuando esta en uso.
+  Decidir cuando mejorar o reemplazar un preducto.

Se utilizara la metodologia establecida en la Guia Técnica sobre Evaluacion de Softward para la
Administracion Publica, aprobada por Resolucidon Ministerial N° 139-2004-PCM, en el cual se establece el
modelo de calidad basada en los criterios de evaluacion mostrados en e} Anexo N°1.

En esta evaluacién se considera la Funcionalidad, Fiabilidad, Usabilidad y Eficiencia como caracteristicas
del tipo de “Calidad Externa”, es decir aplicables a productos de software terminados (gjecutables), como
los que consideramos en el numeral 6. Mientras que Capacidad de Mantenimiento y Portabilidad se
considera del tipo de “Calidad Interna”, aplicable a productos que se desarrollan a medida como son los
sistemas propics de las instituciones, esto no significa necesariamente que los productos de software
terminados no tengan métricas de calidad interna, igual se debe evaluar su Capacidad en Mantenimiento
y su Portabilidad pero con menos rigurosidad. Finalmente la “Calidad de Uso", definida por las
caracteristicas que se evaluaran y basicamente esta relacionada con el grado de satisfaccién y los
esfuerzos que los usuarios experimentan al usar los productos.

Para el Congreso es de vital importancia evaluar con mayor rigurosidad las métricas que se definan para
la calidad externa, para este caso la puntuacion sera mayor, para las métricas que se definen para la
calidad interna tendran una menor puntuacion. El detalle de la puntuacién considerada para evaluar la
“Renovacion de Licencia de Software Filtro URL" se detalla en el Anexo N° 1, haciendo un total de 100
puntos.

Considerando que las soluciones de Filtro URL provistos por Websense Enterprise y Blue Coat WebFilter
son los sistemas de mayor uso en el mercado, se procederad a su evaluacion, Para ello, se definieron las
métricas con sus puntajes respectivos mostradas en el Anexo N° 1.

Como se observa en el cuadro, la eficiencia del producto, productividad, satisfaccién, funcionalidad y
usabilidad son las principales caracteristicas que la institucion considera necesario evaluar de los
productos y por tanto se les ha ponderado con un mayor puntaje.
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En el mismo Anexo N° 1 se muestra los resultados de la evaluacion de los productos considerados para el
reguerimiento “Renovacién de Licencia de Software Filtro URL", del que se desprende que el software de
la marca Websense es el que mejor se adecua para los fines de la institucion.

‘8. Analisis Comparative de Costo ~ Beneficio «

Licenciamiento Costo Uﬁ‘i‘thri(;..(éf.) ' (ébsté&'ﬁtal (S!.j

Segun los valores de mercado obtenidos se concluye
que se requiere de la siguiente inversién para
implementar la “Renovacién de Licencia de Software

Filtro URL™;

Alternativa 1: Websense Enterprise 88,179.00

Alternativa 2: Blue Coat WebFilter 200,638.46 200,638.46
TC: 2.9

Hardware necesario para su funcionamiento:

El software que se adquiera se integrara a la plataforma informatica existente en el Congreso de la
Repdblica, por lo tanto no serd necesario adquirir hardware adicional para implementar el Software
Filtro URL.

Soporte y mantenimiento:

El servicio de soporte técnico para la resolucion de incidentes, con asistencia telefénica y presencial, y
el mantenimiento del producto, para las actualizaciones o upgrades de nuevas versiones, es parte de
las especificaciones técnicas del requerimiente, adicionalmente se solicita que la empresa que
proveera el software debe contar con los servicios de un técnico certificado en el producto propuesto,
por lo tanto, los valores de mercado obtenidos incluyen estos costos.

Capacitacion:

En el caso del producto Websense Enterprise no sera necesaria la capacitacion, debido a que el
personal técnico del Congreso cuenta con los conocimientos necesarios para la administracion y
mantenimiento interno que requiere el software solicitado.

En el caso del preducto Blue Coat WebFilter si se requeriria la capacitacién y los servicios de
instalacién y migracion del producto, toda vez que se trata de un nuevo producto que estaria
reemplazando al actualmente existente en el Congreso.

Beneficios de la solucién propuesta por WEBSENSE
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1. La actualizacién de la solucién de Websense, que dispone el Congreso de la Replblica, permite
la continuidad natural y segura de las labores que realiza nuestra institucién.

2. La experiencia que tiene el personal técnico especializado en el uso de las funcionalidades del
software y sus componentes, permitira una mejor optimizacion de los tiempos del personal.

3. Mayor seguridad de la informacidn ab minimizar posibles problemas de integridad de la
informacion, al no cambiar de software de seguridad.

4, Procesos y procedimientos ya establecidos para el uso de la actual herramienta.

5. Mejores tiempos para obtener resultados por medio del trabajo en equipo y por coniar con
experiencia en el uso del producto, ya gue se ha recorrido la curva de aprendizaje.

6.  Menor costo (inversidn) y costo de actualizacion por parte del software Websense.

9. Conclusiones

Por lo anteriormente expuesto, considerando la existencia de una estandarizacion y los resultados del
Andlisis Téenico y Andlisis Costo Beneficio, concluimos que la solucién de Software Filtro URL:
Websense Enterprise es la mejor opcidn para satisfacer las necesidades del Congreso de la
Republica, por lo que se recomienda su renovacion.
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(4

DIAZ CANCHAY
Jele (o) dof Ares de Intraestruciura Techokgrca Jefe Oficina de Tecnologias de Informaciér:
CONGRESO DK LA REPOMLICA CONGRESO DE LA REPUBLICA
EVALUADO POR: APROBADO POR:
Carlos Castro Paragulla Victor Diaz Canchay
Jefe del Area de Infraestructura Tecnoldgica Jefe de la Oficina de Tecnologias de Infermacidn

Requerimiento: Renovacion de licencia de Software Filtro URL Pagina 4




ANEXO N° 1 - HOJA DE EVALUACION DE CALIDAD DEL PRODUCTO

Renovacion de Licencia de Software Filtro URL

TIPO
CALIDAD

CARACTERISTICA

SUB CARACTERISTICA

PUNTAJE
MAXIMD

CRITERIOS DE
CALIFICACION

PUNTA.IE

Woebsense

Blue Coat
WebFilter

CALIDAD INTEANA Y EXTERNA

FUNCIONALIDAD

Adecuacidn

3

3

3

Exactitud

Intercperatividad

Seguridad (Vulnerabilidad)

Canformidad de funcionalidad

FIABILIDAD

Madurez

Tolerancia a fallas

Recuperatilidad

Conformidad de fiabikdad

USABILIDAD

Entendimiento

Aprandizaje

Operabiidad

Atraccién (amigable)

Conformidad ds uso

EFICIENCIA

Comportamientn de empos (performance)

Ultilizacion de recursos

Conformidad de eficiencia

CAPACIDAD DE
MANTENIMIENTO

Facilidad de mantenimiento

PORTABILIDAD

Adaptabilidad

Facllidad de instalacién

ALTA

MEDIA

BAJA

Coexistencia

ALTA

MEDIA

HAJA

Reemplazabilidad {upgrade}

Conformidad de partabilidad
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CALIDAD DE USO

EFICIENGIA

Alcanzar as metas con exactitud e integridad

-
n

-

12

PRODUCTIVIDAD

Alcanzar jos objelives a menores costos

—
n

12

SEGURIDAD

Riesgo de propiedad

[=1 RN g1

SATISFACCION

Usuarios Satisfechos

iy
n

b 22

12

TOTAL. OBTENIDO

100

97

91




