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4. Requerimierito del Aréa Usuari

Renovacitn de licencias de Deteccién de Intrusos que incluye:

1. Renovacién de Ia suscripcion de una (01) licencia de DefensePro 1000 with Dual Power Supply
Application Switch 2

2. Renovacién de Security Update Service (SUS) for DP-1000

=5, Justificacion

El Congreso de Ia Repiblica, como parte de su Infraestructura de Seguridad, cuenta desde el afo 2005
con un equipo de Deteccidn y Prevencion de Intrusos de ia marca RADWARE, modelo Defense Pro 1000,
lograndose con el mismo proteger y asegurar los distintos servicios y aplicaciones de la Infraestructura
Tecnologica del Congreso. Este sistema nos permite detectar accesos no autorizados a

* Compuladoras, Servidares yfo Redes de datos.
* Provee una completa aplicacién de seguridad para el Congreso de la Repuiblica y los Centros de
Datos,

Proteccion avanzada de ataques tipo muiticapas DoS/DDoS.

Proteccion & la propagaci6n de gusanos de Zero-day,

Prevencion proactiva de escanso de redes y ataques zombies,

Proteccion a paginas HTTP y proteccion de dtaques direclos a servidares,
Control del ancho de banda en caso de ataques.

Consola centralizada de administracién del sistema.

El sistema de deteccitn se realiza mediants la actualizacién de firmas almacenadas en una base
que se actualiza en linea y en forma inmediata desde Internet ¥ por medio de una idgica interna propia del
squipo.

El equipo Defense Pro 1000 est4 estandarizado en el Congreso desde el 09 de Octubre de 2008. Dicha
estandarizacion se aprobo mediante Memorandum N° 136-2008-2009-OM/CR'

El Congreso de la Repdbiica, con fa finalidad de contar con el soporte y mantenimiento del sofiware deg
deteccion de intrusos, y continuando con el proceso de modernizacion, debe renovar la subscripclén de
Ias licencias que dispane y asf mantener el valor de la inversién realizada en los productos de la marca
FRADWARE, considerando que para la continuidad de los servicigs, por su importancia y para minimizar
los riesgos, dabe ser prioridad dentro de! plan Operativo de la Oficina de Tecnologias de informacién.
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' Se agjunla documanio d
6. Alternititivas

atandarizaci6

Los pro.duclos de soitware a ser analizados, dada su posicién en el mercado y de caracteristicas similaras
de funcionamiento, son:

* Radware - DefensePro 1000
¢ 3com - Tipping Point

‘7 Andlisis Comparative Técnico

El analisis comparativo técnico se haré sobre productos finales, para io cual se debe:

* Comparar sl producte con otros productos competitivos.

* Seleccionar un producto entre productos alternativos.

* Valorar tanto el aspecto posiiivo, como ! negativo, cuando esté en uso.
*  Decldir cudndo mejorar ¢ reemplazar un producto.

Se utilizars la metodologfa establecida en la Gufa Técnica sobre Evaluacién de Software para la
Administracién Pdblica, aprobada por Resolucion Ministerial N° 138-2004-PCM. En el cual se astablece el
modelo de calidad basada en los criterios de evaluacién mostrados en el Anexo N°1.

En esta evaluacién se considera la Funcionalidad, Fiabilidad, Usabilidad y Eficiencia como caracteristicas
del tipo de “Calidad Externa®, es decir aplicables a productos de software terminados (ejecutables), como
los que consideramos en el numeral 6. Misntras que Capacidad de Mantenimiento y Portabilidad se
considera de! tipo de "Calidad Interna”, aplicable a productos que se desarrollan a medida como son los
sistamas propios de las instituciones. Esto no significa necesariamente que los productos de software
terminados 1o tengan métricas de calidad interna, igual se dabe evaluar su Capacidad en Mantenimiento
¥ su Portabilidad pero con menos rigurosidad. Finaimente la "Calidad de Uso", definida por las
caracter(sticas que s evaluardn y basicamente estd relacionada con el grado de satisfaccién y los
esfuerzos que los usuarios experimentan al usar los productos.

Para el Congreso es de vital importancia evaluar con mayor rigurosidad las métricas que se definan para
la calidad externa, para este caso la puntuacién serd mayor, para las métricas que se definen para la
cafidad interna tendrdn una menor puntuacién. El detalle de la puntuacion considerada pare. eveluar la
“Renovacion de Licencia de Software de Virtualizacion” se detalla en ef Anexo N° 1, haciendo un total de
100 puntes.

Considerando que los sistemas de seguridad provistos por Radware y 3com son los sistemas de mayor
uso en el mercado, se procederd a su evaluacién, para ello se definieron las méfricas con sus puntajes
respectivos mostradas en el Anexo N° 1.

Como se observa en el cuadro, la eficiencia del producto, productividad, satisfaceién, funcionalidad y
usabilidad son las principales caracteristicas que la institucién considera necesario evaluar ge los
productos y por tanto se les ha ponderado con un mayor puntaje.

Requerimiento: gyacion de licencia de Deteccién de Intrusos Pégina 2




LEY QUE NORMA EL USD, ADQUISICION ¥ ADECUACION DEL SOFTWARE EN LA ADMINISTRACION PUBLICA

. Congreso de Ia Repiblica LEY
Oficina de Tecnologlas de Informacién
Aron de Infrasstructura Tecrolégica 28612

Informe Técnico Previo de Evaluacién de Software N° 09-2009/AIT-OTI/CR

En el mismo Anexo N*° 1, se muestra los resultados de la evaluacion de log productos considerados para
el requerimiento "Renovacién de Licencia de Deteccitn de Intrusos”, de! que se desprende tue el
software de la marca Radware es el que mejor se adecua para los fines de Ia institucién,

:8-Analisis Comparative de: Costo- B io =
» _Licenclamlento Casto Unitario (5/.) Costo Total (S/.) |

Segun los valores de mercade obtshidos se concluye
que se requiere de la siguients inversibn para

implementar ta “Renovacién de Licencia de Deteccitn
de intrusos™

ARternativa 1: DefensePro 1000 with Dual Power
Supply- Application Switch 2 Enhanced
DoS activation key for DefensePro 1000
Security Update Service (SUS) for

DefensePro 79,657.38 79,657.38

Alternativa 2: TippingPoint 600E Intrusion Frevention 248,502,45 248,502.45
System (1.2 Gbps)

Tipo de Cambio = 2.9

* Hardware necesario para su funcionamlento:
El software que se adquiera se integrara s la plataforma informética existente en e Congreso de la
Reptiblica, por lo tanto no seré nacesario adquirir hardware adicional para implementar ef Software de
Seguridad - Detector de Intrusos.

= Soporle y mantenimiento:
El servicio de soporte técnico para la resolucion de incidentes, con asistancia telef6nica y prasencial, y
el mantenimiento del producto, para las actualizaciones o upgrades de nuevas versiones, es parte de
las especificaciones técnicas del requerimiento, adiclonaimente se solicita que Ia empresa que
proveera el software debe contar con los serviclos de un técnico certificado en el producto propussto,
por lo tanto, los valores de mercado obtenidos incluyen eslos costos.

» Capacltacién:
En el case del producto DefanseFro 1000, no serd necesaria la capacitacién, debido a que el personai
tecnico del Congreso cuenta con los conocimientos necesarios para fa administracién y
mantenimiento interno que requlere el software soficitado.
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En el case del producto TippingPoint 600E Intrusion Prevention Systemn sl se requerirfa la

capacitacion y los servicios de instalacién y migracién dal producto, toda vez que se trata de un nuevo
producto que estaria reemplazando al actuaimente existente en el Congreso.

* Beneficios de Ia solucién propuesta por RADWARE

1. Laactualizacion de la solucién de Radware, que dispone el Congreso de la Republica, permite ia
continuidad natural y segura de las labores que realiza nuestra institucion,

2. La experiencia que tiene ef parsonal téchico especializado en el uso de las funcionalidades del
software y sus componentes, permitira una mejor optimizacién ds los tiempos del personal.

3. Mejores tiempos para obtener resultados por medic del trabajo en equipo y por contar con
experiencia en & uso del producto, ya que se ha recorrido la curva de aprendizaje

4. Mayor segurldad de la informacién aj minimizar posibles problemas de integridad de i3
informacién, al no cambiar de software de seguridad — Deteccién de Intrusos,

5. Procesos y procedimientos ya establecidos para el uso de la actual herramienta.

6. Menor costo (inversion) y coslo de aciuallzaclon por parte del sofiware DafensePro {Radware),

:9; Conclusiones

Por lo anteriormente expussto, considerando la existencla de un proceso de estandarizacién y los
resuitados del Andfisis Técnico y Analisis Costo Beneficio, concluimos que fa solucion de Seguridad —
Detaccién de Intrusos: Radware - Defense Pro 1000 €5 [a mejor opcidn para satisfacer las
necesidades del Congreso de fa Republica, por ko que se racomienda su renovacion.
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ANEXO N° 1 - HOJA DE EVALUACION DE CALIDAD DEL PRODUCTO

Renovaclon de Licencla de Deteccién de Infrusos

PLNTAJE CRITERIDS BDE
CALIDAD | CARACTERISTICA SUB CARACTERISTICA MAXIMO CALIFICACIN PUNTAJE PetermePro | Tipping Point
i) 3
Adecuacion 3 ;) 5 3 3
ALTA 3
Exantitug 3 MEDIA 2 3 a
BAIA 1
FUNCIONALIDAD | Inisroparativided 3 -l : 2 3
ALTA 3
Saguridad {Vulngrablidad) 3 MEDIA 2 3 3
BATA 1
Gonformidad de kincianalidad 2 m§i g 2 n
ALTA 3
Madwrez 3 NMEDIA 2 3 3
BAJA 1
5] -
Tolerancla a fallas 2 NO m 2 2
FIABR.IDAD AT 7
Recuperabidad 3 MEDIA 2 a a
BAJA t
Bl 2
Canfermidad de fiabiitad 2 03] a 2 4
§ ALTA 3
5 Entandimignto a METHA ? 3 3
ﬁ BAJA 1
ALTA 3
> Aprandizeis 3 MEDIA 2 ] 3
3 BAJA T
& USABILIDAD ALTA ]
E Opembifdad 3 — WEDA —Z 3 a
s BAJA 1
Atracelh 1) . 3 St il
5 racciiin {amigable) o] D 3 d
v Conformidad o 2 S z 2
nformidad da uso ) B 2
ALTA 4
Compatamianta de tiempos {perfemiance) 4 MEDIA -] 4 4
BAJA 1
]
EFICIENGIA thizackin de recursos 4 4] dzl 2 2
ar
Conlormidad de eficlencia 4 MO ‘: 4 4
GAPACIDAD DE El] 2
MANTENIMIENTO Fatlidad de mantenimiantn 2 O 3 2 2
i 51 2
Adaplsbidad 2 ) ) 2 2
ALTA 3
Facfidad de instalacitn 3 MEDIA 2 3 a
BAJA [
PORTABILIDAD LA 2
Cooxistencia 3 MEDIA 2 2 )
BAJA 1
L] 1
Aaemplazablidad (upgradea) 1 WO 5 1 1
E] 1
Conformidad de postabildad 1 G 0 1 1
ALTA 12
EFICIENCIA Alcanzar s melas ¢on axacitud e magridad 12 MEDIA ] 12 12
b A 1
2 1} 12
y PRODUCTIVIDAD [ Alkeanzar los ohjalivos 2 menorss costos 12 O E 1z G
= =] 2 g g
§ SEGURIDAD Riesgn da propledad Z ND )
5 ALTA 12
SATISFACCION Usuaris Satislechos 12 MEDIA 6 12 12
[ BAR 1

TOTAL OBTENIDO 100 97 91





