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4. Requerimiento del Area Usuaria (Oficina de Tecriologia'ds Informacion) - =

+ Software de Criptografia que incluya 122 licencias

5.Justificacion

La adquisicién del software de criptografia permitira contar con una herramienta de encriptacién completa
del disco duro que evite el acceso a la informacién contenida en los equipos portatiles y de escritorio de
los Congresistas y Funcionarios del Congreso ante una pérdida o robo del equipo de cémputo.

-6 Alternativas i

* Mcafee Endpeint Encryption for Devices
+  Symantec Enpoint Encrytion
+ PGP Whole Disk Encryption

7. Analisis'Comparativo Técnico

El analisis comparativo técnico se hara sobre productos ﬂnales as decnr produc;tos ensamb[ados que
vienen en formato de ejecutables. Para lo cual se debe:

+ Comparar el producto con otros productos competitivos.

« Seleccionar un producto entre productos alternativos.

* Valorar tante el aspecto positivo, como el negative, cuando esta en uso.

» Decidir cuande mejorar o reemplazar un producto.
Se utilizara la metodologia establecida en la Guia Tecnica sobre Evaluacién de Software para la
Administracion Piblica, aprobada por Resolucion Ministerial N° 139-2004-PCM. En el cual se establece el
modelo de calidad basada en los criterios de evaluacién mostrados en el Anexo N°1.

En esta evaluacién se considera la Funcionalidad, Fiabilidad, Usabilidad y Eficiencia como caracteristicas
del tipo de “Calidad Externa”, es decir aplicables a productos de software terminados (ejecutables}, como
los que consideramos en el numeral 6. Mientras que Capacidad de Mantenimiento y Portabilidad se
considera del tipo de “Calidad Interna”, aplicable a productos que se desarrollan a medida como son los
sistemas propios de las instituciones, esto no significa necesariamente gue los productos de software
terminados no tengan métricas de calidad interna, igual se debe evaluar su Capacidad en Mantenimiento
y su Portabilidad pero con menos rigurosidad. Finalmente la "Calidad de Uso", definida por las
caracteristicas que se evaluaran y bdsicamente estd relacionada con la eficiencia, productividad y
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seguridad.

Para el Congreso es de vital importancia evaluar con mayor rigurosidad las métricas que se definan para
la calidad externa, para este caso la puntuacién sera mayor, para las métricas que se definen para la
calidad interna tendran una menor puntuacion. El detalle de la puntuacion considerada para evaluar la
“Adquisicién de software de Criptografid” se detalla en el Anexo N° 1, haciendo un total de 100 puntos.
Considerando las alternativas consideradas en el punto 6, se procedid a su evaluacién, para ello se
definiercn las métricas con sus puntajes respectivos mostradas en el Anexo N° 1,

En el mismo Anexo N° 1, se muestran los resultados de la evaluacién de los productos considerados para
el requerimiento “Adquisicion de software de Criptografia”, del que se desprende que los siguientes
software son los que mejor se adecuan para los fines de la institucién:

» Mcafee Endpoint Encryption for Devices
* Symantec Enpoint Encrytion
* PGP Whole Digk Encryption

8. Analisis Comparativo de Costo - Beneficio

= Licenciamiento ‘Costo Uhitérid - "'C-tc.ssto Total (S./..)' |
(81

Segun los valores de mercado obtenidos se concluye que
se requiere de la siguiente inversion para implementar la
“Adquisicion de Software de Criptografia™:

Software 1: Mcafee Endpoint Encryption for Devices 288.00 35,136.00

Software 2: Symantec Enpoint EncrytionA 545.258 66,521.47

Software 3: PGP Whole Disk Encryption 495.86 60,496.03

Tipo de cambio délar = 2.90

+ Hardware necesario para su funcionamiento:
El software que se adquiera se integrard a la plataforma informatica existente en el Congreso de la
Reptblica, por lo tanto no serd necesartio adquirir hardware adicicnal para implementar el Software de
Criptografia.

Beneficios de la solucion propuesta por el siguiente software: Mcafee Endpoint Encrypfion for
Devices, Symantec Enpoint Encrytion y PGP Whole Disk Encryption para la encriptacion de los
discos duros de los equipos de computo.

i. Protege del acceso no autorizado a la informacion de los equipes portatiles y de escriforio en
caso de pérdida o robo de los equipos de cdmputo

2. Proteccion de arrangue y autenticacién previa al arranque para aumentar el nivel de seguridad
de la informacién
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3. Soporte de distintos métodos de autenticacion como: el de password, RSA Tokens, Smart Cards,

Huellas dactilares

Ofrecen sencillas funciones de implementacion y administracion central

Administracion centralizada para el control de las credenciales de usuario

6. Capacidad de recuperar el acceso al disco en casc de olvido de la contrasefia por parte del
usuario, asi como en el escenario de pérdida del token fisico de autenticacion

o &

‘9, Conclusiones =

Por lo expuesto, se concluye que la siguiente relacién de software de Criptografia:

s Mcafee Endpoint Encryption for Devices
¢« Symantec Enpaint Encrytion
« PGP Whole Disk Encryption

Son los que mejor se adecuan a las necesidades de criptografia de los equipos portatiles y de escritario
de los Congresistas y Funcionarios del Congreso de ta Republica.

~ONGRESO DE LA REPUBLICA ',',','g R G. DIAZ CANCHAY

Jefa Oficine de Tocialogias de informacién
CONGRESD DE LA REPUBLICA
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