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Ministerio de Justicia Despacho Viceministerial de
y Derechos Humanos Justicia

“Decenio de la igualdad de opartunidades para mujeres y hombres”

“Ano del dialogo vy la reconciliacion nacional” -
CONGRESO DE LA RERF 51 AL
_ AREA DE TRAMITE DOCUMENTARI)
Miraflores, I6M R 2@?@ MESA DE PARTES
06 MAR 7018
OFICION® 225 -2018-JUS/VM] 47399
RECIBIDO
Senor
JAVIER VELASQUEZ QUESQUEN
Congresista de la Repiiblica
Presente.-
Asunto . Remite informacién sobre acciones realizadas por el sector frente
a la venta ilegal de bases de datos personales en el centro de la
cludad de Lima.
Referencia : Oficio 409-2017-2018-CDNOIDALCD/CR

Oficio 430-2017-2018-CDNOIDALCD/CR

De mi mayor consideracion:

Tengo el agrado de dirigirme a usted para saludarlo cordialmente y a la vez dar respuesta
a los documentos de la referencia, mediante los cuales solicité informacion a este
Ministerio sobre el tema del asunto.

Al respecto, me permito remitir copia del Informe N° 06-2017-JUS/DGTAIPD, elaborado
por la Direccion General de Transparencia, Acceso a la Informacién Piblica y Proteccion
de Datos Personales del sector, con el que se atiende dicho requerimiento.

Sin otro de momento, aprovecho la ocasion para expresarle los sentimientos de mi
consideracion y estima.

Atentamente, |
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UANTE LCONI GALVEZ __.

effinistro de Justicia |

RI0 DE JUSTICHE ¥ DERECHOS HUMANOS |

Scipion Llena 350, Miraflores

Central Telefdnica: (511) 204-8020
WWw.minjus.gob.pe
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INFORME N° 06-2017-JUS/DGTAIPD

A : Juan Teodoro Falconi Gélvez W Lok 1o { o ,-.-/
Viceministro de Justicia =
DE S Miriam Isabel Pena Nino

Directora General (e) de Transparencia, Acceso a la
Informacion Puablica y Proteccion de Datos Personales

ASUNTO : Acciones de la APDP frente a la venta ilegal de bases de
datos personales en el Centro de Lima

REFERENCIA : Oficio N° 430-2017-2018-CDNOIDALCD/CR

FECHA : Miraflores, 29 de diciembre de 2017

Me dirijo a usted para informarle respecto a las acciones de la Autoridad Nacional de
Proteccion de Datos Personales frente a la venta ilegal de bases de datos en el Centro
de Lima.

La proteccion normativa del derecho de acceso a la informacion publica y
de los datos personales

El reconocimiento y desarrollo de los derechos fundamentales a la proteccion de
datos personales y de acceso a la informacién publica se ha realizado, en primer
término, en la Constitucion Politica del Peru.

La Norma Fundamental reconoce en su articulo 2, numeral 5, el derecho de toda
persona al acceso a la informacion publica de la siguiente manera:

5. A solicitar sin expresion de causa la informacion que requiera y a
recibirla de cualquier entidad publica, en el plazo legal, con el costo
que suponga el pedido. Se exceptuan las informaciones que afectan
la intimidad personal y las que expresamente se excluyan por ley o por
razones de seguridad nacional. (...)

Por su parte, el articulo 2, numeral 6, de la Constitucién reconoce el derecho de
toda persona a la proteccion de sus datos personales de la siguiente manera:

6. A que los servicios informaticos, computarizados o no, publicos o
privados, no suministren informaciones que afecten la intimidad
personal y familiar.

Luego de casi diez afios después, en el afio 2002, se aprobo la Ley No. 27806,
Ley de Transparencia y Acceso a la Informacion Publica, y en el afio 2003 se
aprob6 su Reglamento, mediante Decreto Supremo No. 072-2003-PCM y su
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Texto Unico Ordenado, mediante Decreto Supremo No. 043-2003-PCM. Estas
normas tuvieron como finalidad la promocién de la transparencia de los actos del
Estado y regular el derecho fundamental del acceso a la informacion publica,
estableciendo las obligaciones de todas las entidades estatales respecto a la
adecuada proteccion de dicho derecho fundamental, entre ellas la vigencia del
principio de publicidad de todas las actividades y disposiciones emitidas por las
entidades estatales, el establecimiento del Portal de Transparencia Estandar, las
sanciones a los funcionarios en casos de incumplimiento, el procedimiento de
atencion de los pedidos de acceso a la informacion, los derechos de los
administrados, entre otros aspectos.

Dichas normas son de obligatorio cumplimiento para todas las entidades a las
que hace mencion el articulo | del Titulo Preliminar del TUO de la Ley No 27444,
Ley del Procedimiento Administrativo General:

- Poder Ejecutivo.
« Poder Legislativo.
« Poder Judicial.
« Gobiernos regionales y gobiernos locales
« Organismos constitucionales autonomos
+ Entidades, organismos, proyectos y programas del Estado, cuyas
actividades se realizan en virtud de potestades administrativas
« Personas juridicas privadas (por concesian, delegacion o autorizacion
del Estado):
* Prestan servicios publicos.
» Ejercen funciones administrativas.

Ademas de las entidades antes mencionadas, de acuerdo con el desarrollo en
estos anos de la jurisprudencia del Tribunal Constitucional, se han establecido
expresamente otras entidades que también estan obligadas a dar cumplimiento a
los pedidos de acceso a la informacion plblica tales como:

« Administradoras privadas de fondos de pensiones.
» Asociaciones mutualistas.

« Caja de beneficios y seguridad social del pescador.
« Cajas municipales de ahorro y crédito.

« Colegios profesionales.

« Empresas de agua potable y alcantarillado.

« Empresas de comercializacion y distribucion de energia eléctrica.
» Empresas privadas de telefonia.

« Empresas privadas de transporte aéreo.

« Notarias.

« Universidades publicas y privadas.

En materia de proteccion de datos personales, en el ano 2011 se promulgé la Ley
No. 29733, Ley de Proteccion de Datos Personales -LPDP-, con el objeto de
garantizar el derecho fundamental a la proteccion de los datos personales,
previsto en el articulo 2 numeral 6 de la Constitucion Politica del Peru, a través
de su adecuado tratamiento, en un marco de respeto de los demas derechos
fundamentales que en ella se reconocen. La aplicacion de dicha norma es para
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los datos personales contenidos o destinados a ser contenidos en bancos de
datos personales de administracion publica y de administracion privada.

La Ley de Proteccion de Datos Personales encarga su tutela en sede
administrativa al Ministerio de Justicia y Derechos Humanos estableciendo que
este Sector ejerce la Autoridad Nacional de Proteccién de Datos Personales -
APDP. Corresponde a dicha autoridad realizar todas las acciones necesarias para
el cumplimiento del objeto y demas disposiciones de LPDP y de su reglamento.
Para dicho efecto, la Ley le ha otorgado potestad sancionadora, asi como de
potestad coactiva.

En el afio 2017, se publico el Decreto Legislativo N° 1353, que crea la Autoridad
Nacional de Transparencia y Acceso a la Informacién Publica y fortalece el
régimen de la proteccion de datos personales, el cual entré en vigencia con la
publicacién de su Reglamento, aprobado mediante Decreto Supremo No. 019-
2017-JUS. Con ello, se crea una nueva institucionalidad en materia de
transparencia, acceso a la informacion publica y proteccion de datos personales,
encargando ambas Autoridades al Ministerio de Justicia y Derechos Humanos,
especificamente, se ha designado a la Direccién General de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales el gjercicio de
tales funciones.

Entre las novedades en materia de acceso a la informacién publica, la Autoridad
tiene la funcion de “supervisar el cumplimiento de las normas en materia de
transparencia y acceso a la informacién publica” y “fomentar la cultura de
transparencia y acceso a la informacién publica”, asi como de establecer
lineamientos de clasificacion/desclasificacion de informacion conjuntamente con
las entidades publicas involucradas. Se establece también un nuevo régimen de
sanciones para los funcionarios y servidores publicos, ante el incumplimiento de
sus obligaciones sobre la materia.

El Decreto Legislativo no solamente crea la Autoridad Nacional de Transparencia
y Acceso a la Informacion Pdublica -ANTAI-, sino también el Tribunal de
Transparencia y Acceso a la Informacion Publica, que sera la dltima instancia
’@. administrativg que re.:?uelva‘las cor}troversias que se presenter_l en materia de
acceso a la informacion a nivel nacional, resolviendo las apelaciones contra las

T,E;J{;;’f:c‘?:."ﬁ_c’:'ﬂfza denegatorias de entrega de informacion publica, lo que incluye a los gobiernos
eenuous | regionales y locales.

Perzonales

/

I M. PENAN.

Una de las funciones mas importantes del Tribunal es que se encarga de resolver
también los conflictos que se presenten entre el derecho de acceso a la
informacion publica y el derecho a la proteccion de datos personales.

En materia de proteccion de datos personales, el citado Decreto Legislativo ha
precisado que la responsabilidad de los obligados en materia de proteccion de
datos personales es objetiva; es decir, no sera relevante para verificar una
infraccion (aun cuando si para la graduacion de la sanci6n) la conciencia y
voluntad de incumplir esta regulacion.
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Ello obliga a las empresas a ser aun mas cuidadosas en el cumplimiento de esta
regulacion, cuyas exigencias implican entre otros: i) contar con el consentimiento
previo, informado, expreso e inequivoco del titular de los datos personales, como
regla general para su tratamiento, salvo las excepciones previstas por la Ley; vy,
ii) asegurar que los bancos de datos personales y su tratamiento cuenten con los
estandares que garanticen su seguridad y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, en especial cuando el tratamiento de datos
sea encargado a terceros, quienes asumen las mismas obligaciones que el titular
del banco de datos.

Il. Nueva institucionalidad de la Autoridad Nacional de Proteccion de Datos
Personales

Tal como se ha senalado, la Autoridad Nacional de Proteccion de Datos
Personales ha tenido cambios en su estructura, dado que, hasta junio de 2017,
las funciones de la APDP eran ejercidas por la Direccion General de Proteccion
de Datos Personales, que pertenecia al Viceministerio de Derechos Humanos y
Acceso a la Justicia.

Con la vigencia del Decreto Legislativo No. 1353 y su reglamento, y el nuevo
Reglamento de Organizacion y Funciones del MINJUS, aprobado en junio de
2017, mediante el Decreto Supremo N°® 013-2017-JUS, se crea la Direccion
General de Transparencia, Acceso a la Justicia y Proteccion de Datos Personales,
que depende jerarquicamente del Viceministerio de Justicia.

Dicho organo de linea ejerce tanto las funciones de la Autoridad Nacional de
Proteccion de Datos Personales, como de la nueva Autoridad Nacional de
Transparencia y Acceso a la Informacion Publica, creada mediante el Decreto
Legislativo N” 1353, vigente desde el 15 de setiembre del presente.

Atendiendo a la nueva normativa vigente, la estructura organica de la Autoridad
Nacional de Proteccion de Datos Personales y de la Autoridad Nacional de
Transparencia y Acceso a la Informacién Puablica ha quedado establecida de la
siguiente manera:

12 Inlormacsd
Protwccion 41 Dakos
personaled
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Nueva estructura de la Autoridad Nacional de Proteccion de Datos
Personales

Despacho
Ministerial

Tribunal de
Transparencia y Acceso a
la Informacion Pablica

Despacho Viceministerial de
Justicia

) B Direccion General de
Direccion General de| |Transparenciay Acceso

De?;arrollo _ ala Informacian Publica
Normativo y Calidad y Proteccion de Datos
Regulatoria Personales

IDireccién de Proteccion d¢
Datos Personales

Direccidn de Fiscalizacion e
Instruccion

Direccion de Transparencia y
Acceso a la Informacion Piblica

. Autoridad Nacional de Proteccion de Datos Personales

El numeral 6 del articulo 2 de la Constitucion Politica del Peru, senala que toda
persona tiene derecho a que “los servicios informaticos, computarizados o no,
publicos o privados, no suministren informaciones que afecten la intimidad
personal y familiar’.

En ese marco, la Ley N° 29733, Ley de Proteccion de Datos Personales,
modificada mediante el Decreto Legislativo N° 1353, y su reglamento, aprobado
mediante Decreto Supremo N° 003-2013-JUS, desarrollan el derecho
fundamental a la proteccion de datos personales.

B==

_—
Directitg General de
f}‘ns jareficia, Acceso @
1 g, ien Publica y

roteceron de Dalos
~Personaies

Y PENAN. De acuerdo con el articulo 33 de la LPDP, la APDP ejerce las siguientes funciones
administrativas, orientadoras, normativas, resolutivas, fiscalizadoras vy
sancionadoras:

« Representar al pais ante las instancias internacionales en materia de
proteccion de datos personales.

e Cooperar con las autoridades extranjeras de proteccion de datos
personales para el cumplimiento de sus competencias y generar
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mecanismos de cooperacion bilateral y multilateral para asistirse entre si
y prestarse debido auxilio mutuo cuando se requiera.

« Administrar y mantener actualizado el Registro Nacional de Proteccion
de Datos Personales.

« Publicitar, a través del portal institucional, la relacion actualizada de
bancos de datos personales de administracion publica y privada.

« Promover campanas de difusion y promocion sobre la proteccion de
datos personales.

* Promover y fortalecer una cultura de proteccion de los datos personales
de los nifos y de los adolescentes.

 Coordinar la inclusion de informacion sobre la importancia de la vida
privada y de la proteccion de datos personales en los planes de estudios
de todos los niveles educativos y fomentar, asimismo, la capacitacion de
los docentes en estos temas.

e Supervisar el cumplimiento de las exigencias previstas en la LPDP, para
el flujo transfronterizo de datos personales.

 Emitir autorizaciones, cuando corresponda, conforme al reglamento de la
LPDP.

e Absolver consultas sobre proteccion de datos personales y el sentido de
las normas vigentes en la materia, particularmente sobre las que ella
hubiera emitido.

 Emitir opinion técnica respecto de los proyectos de normas que se
refieran total o parcialmente a los datos personales, la que es vinculante.

« Emitir las directivas que correspondan para la mejor aplicacion de lo
previsto en la LPDP y en su reglamento, especialmente en materia de
seguridad de los bancos de datos personales, asi como supervisar su
cumplimiento, en coordinacion con los sectores involucrados.

e Promover el uso de mecanismos de autorregulacion como instrumento
complementario de proteccion de datos personales.

= Celebrar convenios de cooperacion interinstitucional o internacional con
la finalidad de velar por los derechos de las personas en materia de
proteccion de datos personales que son tratados dentro y fuera del
territorio nacional.

e Atender solicitudes de interés particular del administrado o general de la
colectividad, asi como solicitudes de informacion.

e Conocer, instruir y resolver las reclamaciones formuladas por los titulares
de datos personales por la vulneracion de los derechos que les
conciernen y dictar las medidas cautelares o correctivas que establezca
el reglamento.

« \elar por el cumplimiento de la legislacion vinculada con la proteccion de
datos personales y por el respeto de sus principios rectores.

» En el marco de un procedimiento administrativo en curso, solicitado por
la parte afectada, obtener de los titulares de los bancos de datos
personales la informacion que estime necesaria para el cumplimiento de
las normas sobre proteccion de datos personales y el desempenio de sus
funciones.

e Supervisar la sujecion del tratamiento de los datos personales que
efectlen el titular y el encargado del banco de datos personales a las
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disposiciones técnicas que ella emita y, en caso de contravencion,
disponer las acciones que correspondan conforme a ley.

« |niciar fiscalizaciones de oficio o por denuncia de parte por presuntos
actos contrarios a lo establecido en la LPDP y en su reglamento y aplicar
las sanciones administrativas correspondientes, sin perjuicio de las
medidas cautelares o correctivas que establezca el reglamento.

e Las demas funciones que le asignen la LPDP y su reglamento.

V. Facultad fiscalizadora y sancionadora de la APDP

La APDP tiene facultad de fiscalizar de oficio o por denuncia actos contrarios a la
LPDP?,

Las actuaciones de fiscalizacion estan a cargo de la Direccion de Fiscalizacion e
Instruccién, unidad organica de la Direccion General de Transparencia, Acceso a
la Informacion Publica y Proteccion de Datos Personales, y tienen una duracion
de 90 dias habiles, plazo que puede ser ampliado por Unica vez hasta un periodo
de 45 dias habiles, dependiendo de la complejidad del caso?.

La fiscalizacion puede comprender visitas de fiscalizacion como revision de
documentos®. Es preciso sefalar que de acuerdo con el articulo 101 del
Reglamento de la LPDP, el personal fiscalizador esta dotado de fe publica en el
gjercicio de sus funciones.

Asimismo, es preciso sefalar que, de acuerdo con el Texto Unico Ordenado de
la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado
mediante Decreto Supremo N° 007-2017-JUS, los fiscalizadores estan facultados
para:

I Articulo 37. Procedimiento sancionador
El procedimiento sancionador se inicia de oficio, por la Autoridad Nacional de Proteccion de Datos
Personales o por denuncia de parte, ante la presunta comision de actos contrarios a lo dispuesto en la
presente Ley o en su reglamento, sin perjuicio del procedimiento seguido en el marco de lo dispuesto en el
articulo 24.
Las resoluciones de la Autoridad Nacional de Proteccion de Datos Personales agotan la via administrativa.
Contra las resoluciones de la Autoridad Nacional de Proteccion de Datos Personales procede la accion
contencioso-administrativa.
PagEin 3 |2 Articulo 105.- Desarrollo de la fiscalizacion
M. PENAN. El procedimiento de fiscalizacion tendra una duracion maxima de noventa (90) dias, este plazo corre desde
la fecha en que la Direccién de Supervision y Control recibe la denuncia o da inicio de oficio al procedimiento
y concluira con el informe que se pronunciara sobre la existencia de elementos que sostengan o no, la
presunta comision de infracciones previstas en la Ley.
El plazo establecido podra ser ampliado por una vez y hasta por un periodo de cuarenta y cinco (45) dias,
por decision motivada, atendiendo a la complejidad de la materia fiscalizada y con conocimiento del Director
General de Proteccion de Datos Personales.
! Articulo 106.- Programa de visitas.
La fiscalizaciéon podra incluir diversas visitas para obtener los elementos de conviccion necesarios, las
cuales se desarrollaran con un plazo méaximo de diez (10) dias entre cada una. Luego de la primera visita,
se notificara un programa de visitas al titular del banco de datos personales o al encargado o al responsable
del tratamiento y, en su caso, al denunciante.

BEE=
Dirkceioh General de
Tramsiagencid, Accesa @
|a Igforration Publica y
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¢ Requerir al administrado objeto de la fiscalizacion, la exhibicion o
presentacion de todo tipo de documentacion, expedientes, archivos u
otra informacion necesaria, respetando el principio de legalidad.

« Interrogar a las personas materia de fiscalizacion o a sus representantes,
empleados, funcionarios, asesores y a terceros utilizando los medios
técnicos que considere necesarios para generar un registro completo y
fidedigno de sus declaraciones.

« Realizar inspecciones, con o sin previa notificacion, en los locales y/o
bienes de las personas naturales o juridicas objeto de las acciones de
fiscalizacion, respetando el derecho fundamental a la inviolabilidad de
domicilio cuando corresponda.

« Tomar copia de los archivos fisicos, opticos, electronicos y otros, asi
como tomar fotografias, realizar impresiones, grabaciones de audio o en
video con conocimiento previo del administrado y, en general, utilizar los
medios necesarios para generar un registro completo y fidedigno de su
accion de fiscalizacion.

« Realizar examenes periciales sobre la documentacion y otros aspectos
técnicos relacionados con la fiscalizacion.

« Utilizar en las acciones y diligencias de fiscalizacion equipos que
consideren necesario.

« Ampliar o variar el objeto de la accién de fiscalizacion en caso de que,
como resultado de las acciones y diligencias realizadas se detecten
incumplimientos adicionales a los expresados en el referido objeto.

La fiscalizacion en materia de proteccion de datos personales culmina con un
informe que indica si existen o no indicios de actos contrarios a la LPDP y su
reglamento. De acuerdo con el articulo 113 del Reglamento de la LPDP, dicho
informe determina con caracter preliminar las circunstancias que justifiquen la
instauracion del procedimiento sancionador o la ausencia de ellas. De ser el caso,
se estableceran las medidas que debera ordenarse al presunto responsable, en
via cautelar. La determinacion de la presunta responsabilidad contenida sera
notificada al fiscalizado y al denunciante, de ser el caso, en un plazo que no
excedera de cinco (5) dias.

En atencion a dicho informe se resolvera iniciar o no un procedimiento
sancionador, cuya etapa de instruccion esta a cargo de la Direccion de
Fiscalizacion e Instruccion, y tiene una duracion de cincuenta (50) dias contados
desde el inicio del pracedimiento.

Y

Irgccicn Ganeral de
Trgpbparencia, Accse a
3 Informachon Publica y
ﬁm'l:clon de Dalus

Fersonales

Finalmente, la Direccion de Proteccion de Datos Personales resolvera en primera
instancia si se han cometido infracciones e impondra las multas coercitivas
correspondientes.

M. PENAN.
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PROCEDIMIENTO SANCIONADOR
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De acuerdo con el articulo 39 de la LPDP, la Autoridad Nacional de Proteccion de
Datos Personales puede imponer a los infractores multas que van de 0,5 a 100
UIT, clasificando las infracciones en leves, graves y muy graves.

Resulta necesario resaltar que la LPDP y su Reglamento no otorgan a la APDP,
en el marco de una fiscalizacion, otro tipo de facultades como:

Clausurar locales.

Decomisar soportes que contengan datos personales.
Cancelar licencias de funcionamiento.

Emitir y ejecutar érdenes de captura.

Hacer uso de la fuerza.

Cualquier otra medida que limite algun derecho fundamental.

V. Fiscalizaciones realizadas por la APDP

Con la finalidad de velar por el derecho a la proteccion de datos personales, la
APDP realiza desde setiembre del ano 2014 fiscalizaciones de oficio o por
denuncia a entidades publicas y privadas de diversos rubros econdémicos.

?:‘1 El asunto sobre el cual la Comision de Defensa Nacional, Orden Interno,
e g Desarrollo Alternativo y Lucha Contra las Drogas del Congreso de la Republica
ok 3 oot ha requerido informacién esta relacionado con el uso de datos personales tales
"i"'v‘é?fu”ﬁfee““ como los nombres, direcciones, teléfonos, e informacion financiera de los
M. PENAN. ciudadanos, obtenidos ilicitamente que son comercializados en mercados

clandestinos, debido, presuntamente a faltas de medidas de seguridad de las
empresas que son titulares de dichos bancos de datos.

Al respecto, la APDP incluye en las fiscalizaciones realizadas el cumplimiento de
las medidas de seguridad establecidas en los articulos 39 al 46 del Reglamento,
tanto respecto a tratamientos automatizados como no automatizados.

En ese marco, entre el afo 2014 y el 29 de diciembre de 2017, la APDP ha

realizado las siguientes fiscalizaciones para verificar el cumplimiento o

incumplimiento de las disposiciones sobre proteccion de datos personales:
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Fiscalizaciones realizadas
Estado 2014 2015 2016 2017 Total
Iniciadas 85 74 90 112 361
Concluidas 10 137 65 86 298
Visitas 80 122 1295 200 531

Las fiscalizaciones incluyen la solicitud y revision de documentos como visitas
de fiscalizacion a las diversas sedes de las entidades fiscalizadas, por lo que
una fiscalizacion puede incluir mas de una visita.

Otras medidas adoptadas

Respecto a la erradicacion de la venta ilegal de bases de datos, asi como de
cualquier otra accion en materia de tratamiento inadecuado de datos personales,
la Autoridad Nacional ha realizado las siguientes acciones:

1.  Firmade compromisos publicos para la proteccion de datos personales. Esta
estrategia tiene como objetivo informar a los sujetos obligados sobre sus
responsabilidades en materia de proteccion de datos personales vy
comprometerlos a tomar o fortalecer las medidas de proteccion.

A la fecha se han firmado 4 compromisos publicos para la proteccion de
datos personales:

1. Empresas de taxi por aplicativo,
2. Entidades que prestan servicios de salud,

3. Entidades publicas y
4. Centrales privadas de informacion.

2. Atencién de consultas en materia de tratamiento de datos personales (e-
mail, teléfono y presencial):

822 1920 1836 1172

Visita de Fiscalizacion a mercado ilicito de datos en la avenida Wilson

Con fecha 29 de octubre del presente se emitio un reportaje periodistico en el que
se informaba sobre la venta ilegal de bancos de datos personales en
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establecimientos ubicados en la avenida Wilson, advirtiéndose entre ellos al
establecimiento ubicado en Av. Garcilaso de la Vega N° 1268, Cercado de Lima.

Con fecha 07 de noviembre de 2017 se emitid la Orden de Visita de Fiscalizacion
N° 056-2017-JUS/DGTAIPD-DFI, dirigida a fiscalizar el local ubicado en Av.
Garcilaso de la Vega N° 1268, Cercado de Lima.

En la misma fecha el equipo fiscalizador (conformado por un abogado y un
ingeniero de sistemas) se apersond al local ubicado en Av. Garcilaso de la Vega
N° 1268, Cercado de Lima a fin de levantar un Acta de Visita de fiscalizacion.

Es preciso sefialar que, si bien la Direccién de Fiscalizacion e Instruccion tiene
entre sus funciones fiscalizar, de oficio o de parte, los presuntos actos contrarios
a lo establecido en la LPDP y su Reglamento, de iniciarse un procedimiento de
fiscalizacion conforme a lo establecido en los articulos 99, 105, 106, 107, 108,
109, 110 del Reglamento de la LPDP, que concluya que existen indicios de
infraccion, la Autoridad tiene la potestad de imponer multas por infraccion a las
disposiciones sobre proteccién de datos personales, en el marco de un
procedimiento administrativo sancionador, pero no tiene competencia para
investigar ni sancionar la comision de delitos.

El 09 de noviembre de 2017, se emitid el Informe N* 015-2017-JUS/DFI-KAT,
informe sobre |a visita de fiscalizacién al local ubicado en Av. Garcilaso de la Vega
N° 1268, Cercado de Lima, en el cual se concluydé que existen indicios de la
comision del delito de trafico ilegal de datos personales, por lo que es necesaria
la intervencion del Ministerio Publico.

En ese marco, el 29 de diciembre de 2017, mediante el Oficio N* 290-2017-
JUS/DGTAIPD-DFI, se remitid a la Division de Investigacion de Delitos de Alta
Tecnologia (DIVINDAT) de la Policia Nacional del Pera el mencionado informe
para que realice las actuaciones correspondientes.

VI Delito de Trafico llicito de Datos Personales

El Cédigo Penal tipifica el delito de tréfico ilicito de datos personales en el articulo
154-A, de la siguiente manera:

Ziee eral de: |
T . Acceso o

R Wublicn
| Proteccion de Datos |

Feironales

Articulo 154-A. Trafico ilegal de datos personales

PENAN, El que ilegitimamente comercializa o vende informacion no publica
relativa a cualquier ambito de la esfera personal, familiar, patrimonial,
laboral, financiera u otro de naturaleza andloga sobre una persona
natural, seré reprimido con pena privativa de libertad no menor de dos ni
mayor de cinco afios.
Si el agente comete el delito como integrante de una organizacion
criminal, la pena se incrementa hasta en un tercio por encima del maximo
legal previsto en el parrafo anterior.”
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Como se puede apreciar, la venta de bases de datos, que contienen datos
personales, sin el consentimiento de sus titulares y de forma ilegitima, constituye
un delito, que debe ser perseguido por el Ministerio Publico como titular de la
accion penal.

Por ello, una adecuada fiscalizacion de cara a la erradicacion del mercado ilicito
de banco de datos personales requiere el trabajo conjunto de otras instituciones
como la Policia Nacional del Pert y el Ministerio Publico.

IX. Temas en agenda

Con la finalidad de proteger los datos personales y de prevenir el delito de trafico
ilicito de bases de datos personales, la Autoridad Nacional de Proteccion de Datos
Personales tiene planificado realizar las siguientes acciones en corto plazo:

e« Continuar la fiscalizacion a entidades publicas y privadas respecto al
cumplimiento de medidas de seguridad y principio de confidencialidad.

» Continuar con las charlas informativas a las instituciones publicas y privadas
sobre las obligaciones en materia de proteccién de datos personales,
enfatizando en la implementacion de medidas de seguridad.

X. Conclusiones:

1. Con la vigencia del Decreto Legislativo No. 1353 y su reglamento, y el nuevo
Reglamento de Organizacion y Funciones del MINJUS, aprobado en junio de
2017, mediante el Decreto Supremo N°® 013-2017-JUS, se crea la Direccion
General de Transparencia, Acceso a la Justicia y Proteccion de Datos Personales,
que depende jerarquicamente del Viceministerio de Justicia. Hasta junio de 2017,
las funciones de la APDP eran ejercidas por la Direccion General de Proteccion
de Datos Personales, que pertenecia al Viceministerio de Derechos Humanos y
Acceso a la Justicia.

2. La Direccion General de Transparencia, Acceso a la Justicia y Proteccién de

ol de Do Datos Personales es el érgano de linea que ejerce las funciones de la Autoridad
TTEIAAN Nacional de Proteccion de Datos Personales, como de la nueva Autoridad

Nacional de Transparencia y Acceso a la Informacién Publica, creada mediante
el Decreto Legislativo N° 1353, vigente desde el 15 de setiembre del presente.

3. De acuerdo con el articulo 33 de la LPDP, la APDP ejerce funciones
administrativas, orientadoras, normativas, resolutivas, fiscalizadoras vy
sancionadoras.

4. En ejercicio de su funcion sancionadora, la Autoridad Nacional de Proteccion de

Datos Personales puede imponer a los infractores multas que van de 0,5 a 100
UIT, clasificando las infracciones en leves, graves y muy graves.
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5. La LPDP y su Reglamento no permiten a la Autoridad Nacional de Proteccién de
Datos Personales realizar de acciones como: clausurar locales, decomisar
soportes que contengan datos personales; cancelar licencias de funcionamiento;
emitir y ejecutar érdenes de captura; hacer uso de la fuerza o cualquier otra
medida que limite algun derecho fundamental.

6. El asunto sobre el cual se ha requerido informacion esta relacionado con el uso
de datos personales relacionados con los nombres, direcciones, teléfonos, e
informacién financiera de los ciudadanos, obtenidos ilicitamente que son
comercializados en mercados clandestinos debido, presuntamente, a faltas de
medidas de seguridad de las empresas que son titulares de dichos bancos de
datos.

T Debemos senalar que |la Autoridad Nacional de Proteccion de Datos Personales,
respecto a dicha materia, desde su creacion, ha realizado 298 fiscalizaciones a
entidades publicas y privadas, respecto a sus obligaciones en materia de
proteccion de datos personales.

8. El 07 de noviembre de 2017 el equipo fiscalizador de la Direccion General se
apersono al local ubicado en Av. Garcilaso de la Vega N° 1268, Cercado de Lima
para fiscalizar el tratamiento de datos personales. Sin embargo, al estar frente a
la posible comisién de un delito, se remitid la informacién a la Division de
Investigacion de Delitos de Alta Tecnologia (DIVINDAT) de la Policia Nacional del
Peru.

9.  Finalmente, cabe destacar, que la Autoridad Nacional de Proteccion de Datos
Personales tiene planificado, en corto plazo, continuar la fiscalizacion a entidades
publicas y privadas respecto al cumplimiento de medidas de seguridad y principio
de confidencialidad; y continuar con las charlas informativas a las instituciones
publicas y privadas sobre las obligaciones en materia de proteccidon de datos
personales, enfatizando en la implementacion de medidas de seguridad.

Atentamente,

[
\_Miriam Isabel Pefa Nifo
Directora General (e) de Transparencia, Acceso a la Informacidon Publica y
Proteccion de Datos Personales
Ministerio de Justicia y Derechos Humanos
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